Matematicka kryptografie — cviceni
1. ¢ervence 2019

Rovnice v Z a Z,,

Véta 1. Necht a,b € 7, Necht EE — algoritmus (,,Extended Euklid“ — Gaussova eliminace v
okruhu Z) z pocdtecni matice skonci s matici podle diagramu:

a 1 0] g |d S T
[bOl}_+klIVy
pak plati:
1. d = ged(a,b),
2. ged(a,b) = (S +AU)a+ (T + AV)b, A € Z, (Bezoutova rovnost),

3. lem(a,b) = |Ua| = |Vb| = |UV|d,
4. ged(a,b) - lem(a, b) = |ab| .

Necht déle ¢ € Z, pak diofanticka rovnice
ar +by =c
mé TeSeni prave kdyz
ged(a,0) | ¢,
jestlize ged(a, b) | ¢, pak pro feseni diofantické rovnice plati

)\/

Slbal, AN €2,

[2.9] = JIS.T] + AU.V] = (5. 7] +

Pozndmka 2. Gaussova eliminace v okruhu K € {Z, Z,} je transformace matice dale uvede-
nymi operacemi:

1. Pfi¢teni A—nasobku i-tého fadku k j-tému fadku, kde i # j, A € K, zapis (A, 4, ).



2. Nasobeni i-tého fadku invertibilnim prvkem A € K*, zapis (A, 7).

3. Prohozeni i-tého a j-tého fadku, zapis (i/j),
operace (i/7) je ekvivalentni posloupnosti operaci z predchozich bodu: (1, j,4), (—1,4, j),
(17j7 Z)? (_17J>

Piiklad 3. Stanovte vSechna celociselna feseni rovnice 3x + 5y = 8.
Ekvivalentni zapis:

ool [2 g Y= )

Gaussova eliminace v okruhu (Z, +,0, -, 1).

[310] N[:s 1 0} N[o —53] N{o -5 3}
50 1,y =1 =2 1,y 21 -2 1, 12—t

Rovnice v nové bazi:
0 -5 3
RN A B S

tedy plati '-0+3'-1 =38, [x y] =a- [—5 3] +9/ [2 —1} , odtud zfejmé x’ € Z libovolné,
y =8, tj.
[z y]=[16 =8| +A[-5 3], AeZ,

tj. plati
r=16— X5, y=—-8+ A3, A€ Z.

Existuje nekonecné mnoho feSeni uvedené rovnice.

Piiklad 4. Stanovte vSechna celociselna feseni rovnice 13z + 15y = 1.
Ekvivalentni zapis:

N I R

Gaussova eliminace v okruhu (Z, +,0, -, 1).
{13 1 0] N[13 1 0] L —6] N[l 7 —6}
150 1y 12 =1 U oy 12 -1 1]y, [0 —15 18]

Rovnice v nové bazi:

C N R E P

tedy plati 2'-1+4'-0=1, [m y] =1 [7 —6} +9/ [—15 13} ,odtud zfejmé 2’ =1,y € Z
libovolné, tj.
[z y]=[7 —6]+A[15 —13], A€ Z,

tj. plati
r=T4+ A5, y=—-6—-XA13, A€ Z.

Existuje nekonecné mnoho feSeni uvedené rovnice.
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Piiklad 5. Stanovte vSechna celociselné feSeni rovnice 9x + 6y = 42.
Ekvivalentni zapis:

ooy o Y] =12 = o)

Gaussova eliminace v okruhu (Z,+,0, -, 1).

[9 1 0] [3 1 —1} {3 1 —1]
6 0 1(_17271) 6 0 1 (—2.1.2) 0o —2 3
Rovnice v nové béazi:
[ZL’, y/}‘ 3 1 —1 _ [42 T y}
0 -2 3 ’

tedy plati 2'-3+y -0 = 42, [x y] = [1 —1] +9/ [—2 3] ,odtud ziejmé 2’ =14,y € Z
libovolné, tj.
[z y]=[14 —14]+)X[2 3], NeZ,

tj. plati
r=14+)2, y=—14— )3, A€ Z.

Existuje nekonecné mnoho feseni uvedené rovnice.

Piiklad 6. Stanovte vSechna celociselné feSeni rovnice 6x + 21y = 8.

Ekvivalentni zapis:
6 1 0
[= y}’[m 0 1}:[8 z Y]

Gaussova eliminace v okruhu (Z,+,0, -, 1).

[6 1 o] [6 1 0] [0 7 —2} [3 -3 1}
21 0 1 10 3 -3 1(_2’271) 3 -3 1 W) 0 7 =2
Rovnice v nové bazi:
3 -3 1
[J}/ y/} . |:0 7 _2:| — [8 T y} ,

tedy plati ' - 34 ¢/ - 0 = 8. Tato rovnice v8ak v okruhu Z nema feseni, protoze 3 1 8.
Uvedena rovnice nemé tesSeni.

Piiklad 7. Stanovte vSechna celoc¢iselna feSeni soustavy rovnic

3r+2y+5z = 4,
2 +4y+ 2z = 2.



Ekvivalentni zapis:

32100
[y 2z]- |2 4010/ =[42
51001

Gaussova eliminace v okruhu (Z,+,0, -, 1).

32100 1 -2 1 -10
24010 ~12 4 0 1 0 ~
5 1 0 0 1f a2y 1 =70 -2 1

(—2,2,3)

1 -2 1 -1 0 1 0 5 -2 —2
0 -2 -4 1 2 ~l0 =2 -4 1 2
0 =5 =1 =1 1|y |0 =1 7 =3 =3

Rovnice v nové béazi:

10 5 =2 =2
|:$/ y/ 2/]' 0

01 -7 3 3

tedy plati 2’ -1 =4, 2/ -1 =2, ¢/ € Z libovolné. Odtud plyne

2 1 -1 0
8 —2 3 0 ~
=5 =1 —1 1],
1 0 5 -2 -2
~l0 0 —-18 7 8
0 -1 7 -3 —=3|

0 18 -7 =8| =[4 2z y =z,

[z y z]=4[p -2 —2]+2[-7 3 3]+y [18 =7 8],y €Z.

Existuje nekonecné mnoho feSeni uvedené rovnice.

Piiklad 8. Stanovte ged(a, b) a koeficienty v Bezoutové rovnici ged(a, b) = Sa+Tb pro dale

uvedené dvojice ¢isel a,b € Z.

1. (a,b) = (221,119), ged(a,b) = 17 = —a + 2b = (=1 + AT)a + (2 — A\13)b, A € Z.

221 1 0 119 0 1]
17 -1 2

119 0 1] 7 [102 1 -1

{102 1 —1} [17

-1 2
7 —=13|°

2. (a,b) = (—299,247), ged(a,b) = 13 = —5a — 6b = (=5 + A19)a + (—6 4+ A23)b, A € Z.,

[—299 1 0] {195 1 2] {195 1 2} {

| 247 0 1 247 0 1] 52 —1 —1
[0 19 23
13 -5 —6]

-1 -1 13 -5 -6

39 4 S}N{39 4 S}N



Piiklad 9. (Pouziti Bezoutovy rovnosti)
Necht a, b, c € Z, dokazte, ze plati:

albc A ged(a,b) =1 = alc.
Diikaz. Jestlize ged(a,b) = 1, potom podle Bezoutovy rovnosti existuji ¢isla o', b’ € Z takova,
ze
1=ada+0b.
Pak plati: ¢ = (a’a + b'b)c = d’ac + V'bc. Ziejmé a|(a’ac + b'be), tj. alc. O

Piiklad 10. (Pouziti Bezoutovy rovnosti)
Necht p € P, a,b € Z, dokazte, ze plati:

plab = pla V pl|b.
Diikaz. Vyuzijme ekvivalence
plab = pla Vv p|b H plab Apta = p|bH plab A ged(a,p) =1 = plb.

Stejné jako v piikladu 9 z rovnosti ged(a,p) = 1 podle Bezoutovy rovnosti existuji ¢isla
a',p € Z takova, Ze
1=da+pp.

Pak plati: b = (a’a + p'p)b = a’ab + p'pb. Ziejmé p|(a’ab + p'pd), tj. p|b. O

Pfiklad 11. Necht a,d’,b,b' € Z, pak plati

0 # ged(a, b) = ad’ + bV = ged(d', V') =1,
L= ad + b = (Vi € {0, a})(Vy € {b¥})(ged(z,y) = 1)

Diikaz.

o Jestlize d = ged(a,b), potom a = ad, b = Bd pro n&jaké a,f € Z. Odtud ziejmé
d = add’ + Bdb'. Ze zakona kraceni mame 1 = aad’ + b'. Odtud nutné ged(a’, ') | 1, tj.
ged(ad', ') = 1.

o Jestlize 1 = ad' + bV, x € {a,d’}, y € {b,V'}, pak ziejmé ged(z,y) | 1, tj. ged(z,y) = 1.
]

Piiklad 12. (Pouziti Bezoutovy rovnosti)
Necht a, b, c € Z, dokazte, 7e plati:

ged(a,c) = 1 A ged(b,c) =1 = ged(ab, c) = 1.



Diikaz. Podle Bezoutovy rovnosti existuji ¢isla o', b, ¢, ¢”, takova, Ze
1=da+cic, 1 =bb+ cye.

Pak 1 = (d'a + cic) - (B'b+ coc) = d'V'ab + c(d’acy + b'bey + c1ca¢). Odtud podle Prikladu 11
dostavame ihned ged(ab, c) = 1. O

Pozndmka 13. Predchozi priklad lze zobecnit néasledovné: Necht n € N*, ay,...,a,,c € Z.
Pak plati:
ged(ag,c) = 1A .. Aged(ap,c) =1 = ged(ay - ... - ay,c) = 1.

Piiklad 14. Ukazte, 7e plati: Necht a, b, c € Z, potom
ale A ble A ged(a,b) =1 = able.

Diikaz. Jestlize alc, blc, pak podle definice lem plati lem(a, b)|c. Podle véty 1 plati lem(a, b) -
ged(a, b) = |ab|, odtud |abl |e, tj. ablc. O

Piiklad 15. Ukazte, ze plati: Necht a,b, c € Z, potom
ged(ca, cb) = || ged(a, b) (1)

Diikaz. Ozna¢me d := ged(a, b), d' = ged(ca, cb). Odtud d|and|b, tedy cd|caNcd|ch. Z definice
ged odtud nutné cd|d’. Bezoutova rovnost pro d dava d = aa’ + b, odtud cd = caad’ + cbb,
odtud dale d'|cd. Z podtrzenych vyraza plyne d' = |c|d, cbd. ]

Piiklad 16. Necht a,b, o, € Z. Pak plati
ac = bf AN ged(a, B) =1 = |aa| = bS] = lem(a, b).

Diikaz. Ozna¢me (= aa = bf3,
(1) ziejmé all & b|L.
(2) necht dale a|t & bJt, potom t = aa’ = bb' pro n&jaké o/, b’ € Z. Odtud dale plyne:

a'l = daa = ta, tj. l|ta,
V= = 8, tj. €|tB.

Odtud dale ¢ déli libovolnou linearni (celo¢iselnou) kombinaci ta,tf, tj. £|(tac’ + t55").
Protoze ged(a, B) = 1, existuji takové koeficienty o/, 5/, pro které plati aa’ + " = 1, odtud
lt.

Z dokédzanych bodu (1), (2) plyne |¢| = lem(a, b). O

Priklad 17. UkaZte, Ze pro kazdé p € P™ a pro kazdé k € N plati
O<k<p:>p|<z),



Diikaz. Ziejmé p! = (Z) - k! (p — k)!. Protoze p|p!, pak p[(i) k! (p — k)!. Déle zFejmé pro
kazdé ¢ € Z plati implikace

0</l<p=gedl,p) =1,
odtud podle Piikladu 12 a nasledné Poznamky plyne ged(k!,p) = 1, ged((p — k)!,p) = 1.
Odtud podle Prikladu (9) p|(Y) - k- (p — k)l = p|(?) - (p — k)! = p|(}). O

Priklad 18. Ukazte, Ze pro a,b, c € Z plati
ged(ged(a, b), ¢) = ged(ged(a, ¢),b) = ged(ged(b, ¢), a) = ged(a, b, ¢).

Pripomenme definici ged(ay, ..., a,) kde n € NT, ay,...;a,,t € Z. Toto ¢islo je definovano
vztahy:

(Vi e {1,....,n})(ged(ay, ..., an)|a;), (2)
(Vi € {1,...,n})(t|la;) = t| ged(aq, ..., ay).

Diikaz. Necht dy := ged(ged(a, b), ¢), pak ziejmé d; | ged(a, b)Ady |c, protoze ged(a, b)|a, ged(a, b)|b,
potom dy|a, dy|b, di|c. Odtud podle (2) d;| ged(a, b, ¢). Obracené, z vlastnosti ged(a, b, ¢)|a, ged(a, b, ¢)|b
plyne ged(a, b, )| ged(a, b). Dale ged(a, b, ¢)|c, tj ged(a, b, ¢)| ged(ged(a, b), ¢), tj. ged(a, b, ¢)|d;.

Plati tedy dy| ged(a, b, c) A ged(a, b, ¢)|dy, odtud rovnost dy = ged(a, b, ¢).

Obdobné v ostatnich piipadech dy == ged(ged(a, ¢),b), ds == ged(ged(b, ¢), a). O

Priklad 19. Ukazte, Ze pro a,b,n,n’ € Z plati:

a=bmod nAn'ln=a=bmodn, (3)

ged(ny,ne) =1 = (a=bmod ny A a=bmod ny < a=0bmod niny), (4)
a =bmod nine = a=0bmod n; Aa=bmod ns (5)

a =bmod n = ged(a,n) = ged(b,n). (6)

Diikaz.

(3) nla — b, n’|n, odtud n’|a — b, tj. a = b mod n’

(4) Necht @ = b mod ny A a = b mod ng, tj. nila — b, nala — b. Protoze ged(nq,ng) = 1,
podle Piikladu 14 nins|la — b, tj. a = b mod nins.

(5) Dusledek (3)

(6) ProtoZe a = b mod n, pak existuje A € Z takové, ze a = b+ An. Pak plati

ged(a,n) = ged(a — An,n) = ged(b, n).



Piiklad 20. Necht (K, +,0,-,1) € Okr. (K je okruh). Prvek a € K se nazyva ,délitel nuly
okruhu K*, a € divy(K), pravé kdyz plati

a€divg(K)<eae KN{0}A(Fbe K~{0})(a-b=0).

Ukazte, ze pro prvek a plati zdkony kraceni pravé kdyz je nenulovy a neni délitel 0, tj.
pro kazdé a,x,y € K plati:

a ¢ divg(K)Na#0< Vo,y € K)(ax = ay = x =y),
a ¢ divg(K)Na#0< (Vo,y € K)(za=ya =z =1y).

Ziejmé staci ukazat:

a ¢ divg(K)Na#0< (Vbe K)(ab=0=b=0),
a ¢ divg(K)Na#0<< (Vbe K)(ba=0=b=0).

Diikaz. (kraceni zleva)
[=] : Sporem, necht a ¢ divg(K), a # 0 a

~(Vbe K)(ab=0=b=0)H (3be K)(ab=0Ab+#0).

Pak ovSem a € divy(K), coz znamena spor.
[«<] : Sporem, necht

(a € divg(K)Va=0)A(Vbe K)(ab=0=b=0).

Protoze 1 € K, plati podle predpokladu a -1 = 0 = 1 = 0. Odtud nutné a # 0. Déle
jestlize a € divy(K), potom existuje b takové, ze ab = 0 A b # 0. Podle pfedpokladu vsak
ab=0= 0= 0, coz vede ke sporu.

Obdobné se dokéze pro kraceni zprava O

Linearni rovnice v Z,,

Véta 21. Necht a,b,x € Z, n € N, n > 2.

1. Rovnice v Z,
[a]n (2] = [b]n (7)

mé feSeni pravé kdyz ged(a,n) | b.
2. Jestlize ged(a,n) | b, potom rovnice (7) mé pravé d := ged(a,n) raznych FeSeni, pro
které plati
1
(2], = [a(bS—l—)\n)]n, Aef{0,1,...,d—1}.

Koeficient S je libovolny koeficient v Bezoutové rovnosti ged(a,n) = Sa + T'n.
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Véta 22. Necht a,b,x,y € Z, n € N, n > 2. [x],, je FeSenim rovnice

v Loy, praveé kdyzZ x, y je TeSenim diofantické rovnice

ar +my =>b

v 7.

Piiklad 23. Reste rovnici 6z = 7 v Z5. Kolik existuje feSeni?
Podle véty 22 hledejme vSechna feSeni diofantické rovnice 6z + 13y =7 v Z.

6
13 0 1

Odtud dostaneme

0 13 —6]
[+ y,}'[l -2 1

10N610'
1 -2 1

N013—6
1 -2 1

:[7 T y},

tj.y =7, x==2y + 132, 2’ € Z, tj. vt = —14 4+ 13X\, X\ € Z. Odtud podle véty 22

[—14 4 13A\]13 = [—1]13 = [12]13

je jediné teSeni v Z,3 zadané rovnice.

P#iklad 24. Rete rovnici 6z = 8 v Z4. Kolik existuje feseni?
Podle véty 22 hledejme vSechna feSeni diofantické rovnice 6x + 14y = 8 v Z.

6
14 0 1

Odtud dostaneme

0 7 -3
[ yl]'{z —2 1

10 6 1 0]
2 —2 1]

N07—3
2 -2 1

:[8 x yL

tj. 2y =8, v = =2y + 72, &' € Z, tj. t = =8 + T\, X\ € Z. Odtud podle véty 22

{18+ Ak = {[-

jsou pravé dveé rluzna feseni v Zi4 zadané rovnice.

1]14, [6]14}



Pi#iklad 25. Reste rovnici 6 = 14 v Z15. Kolik existuje feSeni?
Podle véty 22 hledejme vSechna teSeni diofantické rovnice 6x + 12y = 14 v Z.

6 1 0 6 1 O
12 0 1 0 -2 1

RN A T

tj. 627 = 14. Tato rovnice nemé v Z feSeni, nemé proto FeSeni podle véty 22 ani zadané
rovnice v Zqs.

Odtud dostaneme

Piiklad 26. Reste rovnici 4z 4+ 6y = 8 v Z15. Kolik existuje feseni?
Hledejme vSechna feSeni zadané rovnice Gaussovou eliminaci v okruhu Zs.
Ekvivalentni zapis:

E y}[g (1) (1)}—[8 z y],

Gaussova eliminace v Zqs :

[4 1 0] [4 1 0] lo 3 —2]
60 1] ), 2 -1 1 (221) 2 —1 1

Ekvivalentni soustava v Zs :
0o 3 =2
tJ 2!/ = 8, .77/ € Z12
Rovnici 2y’ = 8 feSime v Zjo, rovnice ma ziejmé dvé rizna feSeni
y' =4+ X6, X € {0,1}.

pro dvojici feSeni [z, y] dostaneme z (8)

[z,y] = 2'[3, =2] + (4 + X6)[-1,1], 2’ € {0,1,...,11}
[z,y] = [—4,4] + 2'[3, —2] + \[-6,6], e {0,1}

R e R )

pro mnozinu vSech TeSeni v Zi5 tedy plati:

Zmeéna baze linedrniho obalu:

[z,y] = [4,4] + [3,0] + A[0,2], o € {0,1,2,3}, A € {0,1, ..., 5}.

Existuje celkem 24 riznych feSeni zadané rovnice.
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Mocniny v Zj,

Definice 27. Necht (M, ®,1) € Mon, m € N,z € M. Mocniny 2™ jsou definovany rekurzivné

vztahy:
=1, 2" =0 z™
Jestlize (M, ®,1,~) € Grp, pak definujeme mocninu pro zaporny exponent vztahem
= ()™,
Necht m,n € Z, x,y € M. Pak plati (pokud jsou mocniny definovany):
(xm)n — (In)m — xm-nﬂ
:L,ern — Im @ xn)
rOYy=y0r=(xoy)" =" oy"
Pro vypocet mocnin prvka x € Z, v Z, jsou uzite¢né zobrazeni Z, ﬂ Z,, definovand v

postfixovém zapisu vztahy
X =toz, ())S=tot.

Priiklad 28. Algoritmem ,opakovanych ¢tverci® vypoctéte néasledujici mocniny:

1. 7113 A% lel-
Protoze 111 = 3 - 37, je ged(7,111) = 1, lze uzit Eulerovu—Fermatovu vétu k redukci

exponentu, 113 mod ¢(111) = 113 mod 2 - 36 = 41.
41 = 1010015, algoritmus opakovanych ¢tvercu 1. X SSXSSSX dava posloupnost

7,49,70,46,7,49,70, 46,

tedy
7H3 = 46.

2. 391308y Zs,5. Protoze ged(391,345) = 23, nelze redukovat exponent pomoci Eulerovy—
Fermatovy véty. Lze ovSem vzdy redukovat zaklad, 391 mod 345 = 46.
368 = 101110000, algoritmus opakovanych ¢tverci 1XSSXSXSXSSSS
déva posloupnost 46, 161, 115,207, 230, 23, 138,92, 253, 276, 322, 69, tedy

3913%% = 69.

Cinska véta o zbytcich - izomorfismy
Zn%an X oo Xan

Véta 29. Necht k € N*, x,a4,...;a5 € Z, ny,...,ny, € NT, i # j = ged(ng,n;) = 1, potom

vSechna TeSeni v Z soustavy rovnic:

T = a;modn,

T = amodny

11



jsou dana vztahem

k
v =Y NiNia;+ AN, A€ Z,

i=1

kde N =ny-...-ny, Ning =N, [Nj]n.[Niln, =1 0 Zy,.
Funkce

Loy Z Ligy X =+ - X Ly,

definované Nx,yy, ..., yp € Z vztahy
flaln) = (oo [2]n,)

9([Wilnys -+ 5 [Uklny) = [ZNiNiyz‘]n

jsou navzdjem inverzni izomorfismy okruhit Ly, Zyp, X -+ X Ly,
Piiklad 30. Stanovte vSechna feSeni x € Z soustavy rovnic:

= 1 mod 11,
= 2 mod 12,
= 3 mod 13.

Moduly 11, 12, 13, jsou navzajem nesoudélné, lze uzit ¢inskou vétu o zbytcich.

z=1mod 11, 12-13-N; =1mod 11, 1-2-N, =1 mod 11,
r=2mod 12, 11-13-Ny=1mod 12, —1-1-N;=1mod 12,
z=3mod 13, 11-12-N3=1mod 13, —2-(—1)- N3 =1 mod 13,

Podle zminéné véty

Nl = 67
Ny = —1,
N3 =17.

= 12-13:-6-14+11-13-(=1)-2+11-12-7-3+X-11-12-13,

= 1706 + A\1716 = —10 + A\1716, A\ € Z

Piiklad 31. Stanovte vSechna feSeni x € Z soustavy rovnic:

= 2 mod 3,
= 3 mod 7,
= 2 mod 13.

Moduly 3, 7, 13, jsou navzajem nesoudélné, lze uzit ¢inskou vétu o zbytcich.

z=2mod3, 7-13-Ny=1mod3, 1-1-N,=1mod 3,

lel,

x=3mod7, 3-13-Ny=1mod7, 3-(=1)-Ny=1mod 7, Ny=2

z=2mod 13, 3-7-Ny=1mod 13, 8 N;=1mod 13,

12

N3 = 5.



Podle zminéné véty

= 7-13-1-2+3-13-2-34+3-7-5-2+X-3-7-13,
= 626+ X273 =80+ A\273, A€ Z

Piiklad 32. Vypoctéte mocninu 111123456 v 7, kde n = 65231.

protoze ged(111,n) = 37 # 1, nelze redukovat exponent pomoci Eulerovy-Fermatovy véty.
Dale n = 37 - 41 - 43, kde ¢isla v rozkladu jsou navzijem nesoudélna. Pro vypocet mocniny
proto pouzijeme izomorfismu

f
Ly, = Ly X Lgy X Ly,
g

kde f([z]n) = ([&]s7, [2]ar, [2]13), 9([alsr, [y2las, [ys)as) = [NiN1y1 + NaNays + NsNyys],, kde

41-43-N; =1mod 37, 4-6-N; =1mod 37, EE algoritmus —, N; = 17,
37-43 - Ny =1mod 41, —4-2- Ny, =1 mod 41, EE algoritmus —, Ny =25,
37-41- N3 =1mod 43, 12-N3=1mod 43, EE algoritmus —, N3 = 18.

Tedy plati
9([y1)s7, [Yolar, [ys)as) = [29971ys + 7955y, + 27306ys3),,.

Dale plati f(111123456) — f(111)123456 — (07 29’ 25)123456'

° 0123456 =0v 2377

o 20!23456 z0 uzit E-F vétu k redukei exponentu, 123456 mod ¢(41) = 16 = 10000,
2016 — 1XSS5S55 — 29, 21,31, 18, 37.

o 25123456 z0 uzit E-F vétu k redukei exponentu, 123456 mod ¢(43) = 18 = 10010,
2518 — 1XSSSXS = 25,23, 13,40, 11, 35.

Plati 111123456 = g([0]37, [37]41, [35]43) = [29971 -0 4 7955 - 37 4 27306 - 35]n = [10656}65231.

Protokol RSA

1) Navrh kli¢a

Navrhnéte klice RSA pro pienos zprav 0 < z <n, n € NT.
1. volba p,g e P, p<q, n<pq,
2. volba e,d € N, ed = 1 mod ¢(n),

3. (n,e) — vefejny kli¢, (n,d) — soukromy kli¢.
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4. Sifrovani E : {0,...,n — 1} = {0,...,n — 1}, E(z)

= (%),
desifrovani D : {0,...,n — 1} — {0,....n — 1}, D(x) :=

(x),.
5 Plati FoD=Do E = Zd{o .... n—1}-
Priiklad 33. Navrhnéte RSA klice pro prenos zprav z, 0 < z < 500

Vybrané trojice [p, ¢, pq] pro které n < pq, p,q € P, p < g,
3,167, 501], [5, 101, 505], [11, 47, 517], [13, 41, 533], [19, 29, 551].

vybrané exponenty (e, d) pro vybranou trojici [p, q, pq|

[3,167,501] — (e,d) € {[3, 111], [5, 133], [7, 95|, [9, 37], [11, 151], [13, 281], [15, 155], [17,
203], [19, 35|, [21, 253], [23, 231], [25, 93], [27, 123], [29, 229], [31, 75], [33, 161], [39, 315], [41,
81|, [43, 139], [45, 273], [47, 219], [49, 61], [51, 319], [53, 213], [55, 163], [57, 233, [59, 287],
(63, 195], [65, 189], [67, 223], [69, 77], [71, 159], [73, 141], [79, 311], [85, 125], [87, 187], [89,
97], |91, 135], [99, 275], [101, 309], [103, 303]}

[5,101,505] — (e,d) €{[3, 267], [7, 343], [9, 89], [11, 291], [13, 277], [17, 353], [19, 379,
21, 381], [23, 87], [27. 163], [29, 69], [31, 271], [33, 97], [37, 173], [39, 359], [41, 361], [43, 307],
[47, 383], [49, 49], [51, 251], [53, 317], [57, 393], [59, 339], [61, 341], [63, 127], [67, 203], [71,
231, [73, 137|, |77, 213], [79, 319, |81, 321], 83, 347, |91, 211], [93, 357], [99, 299], [101, 301],
(103, 167], [107, 243], [109, 389], [111, 191], [113, 177], [117, 253], [119, 279], [121, 281], [123,
387|}

[11,47,517] — (e,d) €{[3, 307], [7, 263], [9, 409], [11, 251], [13, 177], [17, 433], [19, 339],
21, 241], [27, 443], [29, 349], [31, 371], [33, 237], [37, 373], [39, 59], [41, 101], [43, 107], [47,
323, [49, 169], [51, 451], [53, 217, [57, 113], [61, 181], [63, 387], [67, 103], [71, 311], [73, 397],
77, 233], [79, 99], [81, 301], [83, 327], [87, 423], [89, 429], [91, 91], [93, 277, [97, 313], [109,
249], [111, 431], [117, 173], [119, 259], [121, 441], [123, 187, [127, 163], [129, 189], [131, 151|}

[13,41,533] — (e, d) €{[7, 343], [11, 131], [13, 37], [17, 113], [19, 379], [23, 167], [29, 149], [31,
31], [41, 281], [43, 67], [47, 143], [49, 49|, [53, 317], [59, 179], [61, 181], [71, 311], [73, 217], [77,
203], [79, 79|, [83, 347], [89, 329], [91, 211], [97, 193], [101, 461], [103, 247], [107, 323], [109,
229], [119, 359], [121, 361], [127, 223, [133, 397], [137, 473], [139, 259], [151, 391], [157, 373],
[161, 161], [163, 427], [169, 409], [173, 197], [187, 403], [191, 191]}

[19,29,551] — (e, d) €{[5, 101], [11, 275], [13, 349], [17, 89], [19, 451], [23, 263], [25, 121], [29,
365], [31, 439], [37, 109], [41, 209], [43, 211], [47, 311], [53, 485], [55, 55], [59, 299], [61, 157],
(65, 473], [67, 331], [71, 71], [73, 145], [79, 319], [83, 419], [85, 421], [95, 191], [97, 265], [103,
367], [107, 179], [113, 281], [115, 355, [125, 125], [127, 127], [131, 227], [137, 401], [139, 475],
[143, 215|, [149, 389], [151, 247, [L55, 491], [163, 235], [167, 335], [169, 337], [173, 437]}.

Piiklad 34. Ktera z dvojice ¢isel:

(539,11), (527,87), (1001, 7), (559, 559),
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muze ¢ nemuze slouzit jako Sifrovaci kli¢ protokolu RSA?

e (539,11) nemize, 539 = 72 - 11, nenf ,square free".
e (527,87) nemiie, 87 ¢ Z 5y, (527) = 16 - 30, ged (87, 16 - 30) = 3.

e (1001,7) lze pouzit, ale 1001 = 7 - 11 - 13, snazsi dekompozice hrubou silou, jestlize
N=p1 . P, P1<...<pr, potom p; < ¥/n.

e (559,559) lze pouzit jen teoreticky, spliiuje podminky 559 = 13 - 43, 559 € L 550 kde
55971 =559 v Z 559): ti, timtéz klicem je mozné Sifrovat i desifrovat.
V intervalu p < ¢ < 27499, p,q € P byly nalezeny jen dvojice

(p,q) € {(3,5),(5,7),(5,13),(7,13),(13,29), (13,43), (29, 71), (71, 181) },
pro které plati, ze (n,n), n = pq, je zaroven Sifrovaci i deSifrovaci kli¢ protokolu RSA.

Hypotéza. Lze vyslovit hypotézu, Ze dvojic prvocisel, pro které (n,n) je Sifrovaci i deSifrovact
klic, vice neexistuje.

Pozndmka. (n,n), kde n = pq, p < q, je zaroven Sifrovaci i deSifrovaci kli¢ protokolu RSA
jestlize p? + ¢* =2 mod (p— 1)(¢ — 1).

2) RSA provoz

Piiklad 35. Necht Alice ma soukromy a vefejny RSA kli¢ (n4,da) = (589,47), (na,ea) =
(589, 23), Bob ma soukromy a vefejny Sifrovaci kli¢ (ng,dg) = (323,67), (np,ep) = (323,43).
Alice chce Bobovi poslat zpravu z = 200 Sifrované. Vypoctéte Sifrovanou zprévu, kterou Alice
posle Bobovi. Jaké vypocty provede Bob, chce-li zpravu desifrovat?
Resent: Alice vypocte:

Cp = (ZeB)nB = (20043)323.

V okruhu Zso3 poéitejme mocninu 200%3. Protoze 43 = 1010115, bude 200* = 1XSSXSSXSX,
dostaneme posloupnost 200, 271, 120, 98, 237, 290, 183, 220, 72, tedy Alice posle Bobovi zpravu
cp = 72.

Bob zpravu degifruje vypoctem z = (¢27),, = (7267)33. V okruhu Zsys Bob vypocita
mocninu 72%7. Protoze 72 = 10000115, bude 7257 = 1X SSSSSXSX, dostaneme posloupnost
72,16,256,290, 120, 188, 293, 254, 200. Bob ziska zpravu z = 200.

Piiklad 36. Necht Alice ma soukromy a veiejny RSA kli¢ (na,d4) = (1073,125), (na,e4) =
(1073,629), Bob ma soukromy a vefejny Sifrovaci kli¢ (np,dg) = (1147,47), (np,ep) =
(1147,23). Bob chee Alici poslat zpravu z = 333 Sifrované. Vypoctéte Sifrovanou zpravu,
kterou Bob pogle Alici. Jaké vypocty provede Alice, chee-li zpravu desifrovat?
Resent: Bob vypocte:

ca = (2)n, = (333929 1g73.
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V okruhu Zigr3 poéitejme mocninu 3335%°. Protoze 629 = 10011101015, bude 33352 =
1XSSSXSXSXSSXSSX, dostaneme posloupnost 333, 370, 629, 777, 148, 444, 851, 999, 37, 296, 703, 185, 9
tedy Bob posle Alici zpravu ¢4 = 814.

Alice zpravu desifruje vypoctem z = (¢%),,,, = (814'2%)1473. V okruhu Zg75 Alice vypocita
mocninu 81425, ProtoZe 125 = 11111015, bude 814'%. = 1XSXSXSXSXSSX, dostaneme
posloupnost 814, 555, 37,296, 592, 666, 259, 555, 37,296, 703, 333. Alice ziska zpravu z = 333.

3) Faktorizace — hruba sila atd.

Tvrzeni 37. (Rozklad modulu n hrubou silou) Necht je dan modul n protokolu RSA; tj.
existuji prvocisla p,q € P, p < q takova, Zze n = pq. Protoze 0 < p < ¢ = p* < pg = n, mame
horni odhad menstho z prvocisel

p < V/n.

Hrubou silou se zde rozumi vyzkouseni vech prvocisel p € P z intervalu 2 < p < y/n. Situaci
lze mirné vylepsit vyuzitim nasledujiciho faktu:
peEP, p>5=pe (5+6N)U(1+6N),
tj. kazdé prvocislo poc¢inaje 5 dostanu z 5 stiidavym pfic¢itanim c¢isel 2 a 4, viz diagram
557 11 213 17 219 o3

Piiklad 38. Ucastnik protokolu RSA s vefejnym klicem (n,e) = (1121, 95) obdrzel gifrova-
nou zpravu ¢ = 701. Zpravu ¢ desifrujte hrubou silou.

Regeni: Hrubou silou provedeme faktorizaci modulu n = 1121. Protoze /1121 = 33.48,
jako délitelé n prichazeji v ivahu nésledujici prvodisla:

{3,5,7,11,13,17,19, 23,29, 31},

kde 19 je hledany délitel n. Plati 1121 = 19 - 59. Odtud ¢(n) = 18 - 58 = 1044 a muzeme
vypocitat utajovany desifrovaci exponent nestastného tcastnika z rovnice 95d = 1 mod 1044.
Pomoci EE-algoritmu dostaneme

9% 1 0 95 1 O 1 11 -1 1 11 -1
1044 0 1 94 —-10 1 94 —-10 1 0 —1044 95

odtud mame d = 11. Pro deSifrovanou zpréavu plati z = (701'1)191, protoze 11 = 10115, plati
2z =1XS55XSX, dostaneme posloupnost:

701, 403,985, 1070, 359, 555,

tj. hledana zprava je z = 555.
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Piiklad 39. Je znam veiejny RSA kli¢ (1207, 9). Zjistéte odpovidajici desifrovaci kli¢ (1207, d)
rozkladem modulu n = 1207 hrubou silou.

Regeni: Hrubou silou provedeme faktorizaci modulu n = 1207. Protoze /1207 = 34.74, jako
délitelé n prichazeji v ivahu nasledujici prvocisla:

{3,5,7,11,13,17,19, 23,29, 31},

kde 17 je hledany délitel n. Plati 1207 = 17 - 71. Odtud ¢(n) = 16 - 70 = 1120 a muzeme
vypocitat utajovany deSifrovaci exponent nestastného tcastnika z rovnice 9d = 1 mod 1120.
Pomoci EE-algoritmu dostaneme

9 10 9 1 0 1 249 -2 1 249 =2
1120 0 1 4 =124 1 4 —124 1 0 —1120 9

Odtud (1207,249) je hledany desifrovaci klic.

Piiklad 40. Spravci sifrovacich kli¢t protokolu RSA se sdilenym modulem se kli¢e pomichali.
Je tfeba kli¢e sparovat do dvojic Sifrovaci, desifrovaci kli¢ (n,e), (n,d), jsou-li dany dvojice

(6683,121), (6683,77), (6683, 2447),
(6683, 143), (6683,3481), (6683, 2693).

Regent: Jestlize dvojice (n,e), (n,d) tvoii par sifrovaci desifrovaci kli¢ protokolu RSA, potom
nutné ed = 1 mod ¢(n). Abychom mohli stanovit hodnotu ¢(n) Eulerovy funkce, provedeme
rozklad modulu n hrubou silou. Protoze v/6683 = 81.75, jako délitelé n ptichazeji v dvahu
nasledujici prvocisla:

{3,5,7,11,13,17,19, 23,29, 31, 37, 41, 43,47, 53,59, 61, 67, 71, 73, 79},

kde 41 je hledany délitel n. Plati 6683 = 41-163. Odtud ¢(n) = 40-162 = 6480. Nyni muzeme
testovat rovnici ed = 1 mod ¢(n).

121 - 77 mod 6480 = 2837, 121 - 2447 mod 6480 = 4487, 121 - 143 mod 6480 = 4343, 121 -
3481 mod 6480 = 1, mame tedy par {(6683,121), (6683, 3481)}.

Déale 77 - 2447 mod 6480 = 499, 77 - 143 mod 6480 = 4531, 77 - 2693 mod 6480 = 1, mame
tedy druhy par {(6683,77), (6683,2693)}.

Ovéime posledni par 2447 - 143 mod 6480 = 1, tedy {(6683,143), (6683,2447)}.

Tvrzeni 41. Jestlize ucastnik protokolu RSA krom svého modulu n zverejni i hodnotu Eule-
rovy funkce ¢(n), 1ze modul n snadno faktorizovat dale uvedenym postupem. Plati totiz:

f@)=(z—p)z—q) =2"—(p+az+pq,
kde p(n) =(p—1)(¢—1)=n— (p+¢) + 1, tj. pro polynom f plati:
flz) =2 = (n+1—p(n))z +n,
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kde kofeny polynomu jsou hledané prvocisla. Plati tedy

%(n +1—p(n)+ \/(%(n +1- 90(71))) —n€{p,q}.

Piiklad 42. Faktorizujte modul n = 76151 kli¢e protokolu RSA, je-li znama hodnota p(n) =
75600. Plati:

1 1
gt 1—p(n) = (76151 +1—75600) = 276
276 + /2762 — 76151 = 276 + 5 € {271,281},

Kontrola 271 - 281 = 76151, 271,281 € P.

Ptiklad 43. Faktorizujte modul n = 86701 kli¢e protokolu RSA; je-li zndma hodnota ¢(n) =
86112.
86112 = 277 - 313.

Piiklad 44. Faktorizujte modul n = 54841 kli¢e protokolu RSA, je-li zndma hodnota p(n) =
54352.
04841 = 173 - 317.

Tvrzeni 45. Dekompozice n modulu RSA jsou-li znamy oba klice (n, e), (n,d). Metoda vyhle-
dava délitele 0 v okruhu Z,. Metoda je zakladem ttoku pfii sdileném modulu typu ,insider®.
V okruhu Z,, kde n = pq, p,q € P, p < q, plati

(Vz € Z,,)(VE € N) (21 The() = ), (9)

Protoze ed = 1 mod ¢(n), je ed — 1 = ke(n) pro néjaké k € N. Jsou-li p, ¢ licha prvodisla,
je ¢(n) a tudiz i ed — 1 délitelno alespon 4. Lze tedy sestrojit rekurzivné posloupnosti t, yy
nasledovné:

1. definujme tg :=ed — 1, ty,1 == %tk pro vSechna k € N, pro které t; je sudé. Necht t,, je
liché.

2. zvolme z € Z,,
3. v okruhu Z, vypoc¢téme posloupnost ¥, == 2", Ym_1 = Y2, Ym_2 = Y2, _1s -, Yo = Y.

4. Jestlize z € Z7, pak podle (9) existuje k € {0,1,...,m} takové, ze y; = 1 odtud
(ye — D) (yr+1) =0 v Zy,. Jestlize yy — 1 # 0 v Zy, a yp+1 # 0 v Z,, jsou timto nalezeny
délitelé 0 v Z,, plati proto ged(yr — 1,n), ged(yx + 1,n) € {p,q}.
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5. Jestlize z € Z,, \ Z, potom ged(z,n) € {p,q}.

6. Jestlize v kroku 4. y, — 1 =0v Z, nebo yp +1 =0 v Z,, je tieba v kroku 2. zvolit jiné
2.

Priiklad 46. Provedte dekompozici modulu n protokolu RSA vyhledanim délitela 0 v okruhu
L, jsou-li znamy oba kli¢e (n,e) = (32639,397), (n,d) = (32639, 325).

1. tg=ed —1=397-325 — 1 = 129024. Pro posloupnost t; plati:
t = {129024, 64512, 32256, 16128, 8064, 4032, 2016, 1008, 504, 252,126, 63}, tedy t1; =
63.

2. Necht z = 2,

3.y =293, 63 = 1111115, tj. 2 = IXSXSXSXSXSX v Zsag39. Dostaneme posloup-
nost
2,4,8, 64,128, 16384, 129, 16641, 643, 21781, 10923, tj 511 = 10923. Dale y1p = 12, =
16384, yo = y2, = 12320, ys = 2 = 11050, y7 = 42 = 1, tedy 11049- 11051 = 0 v Zszgzo.
Déle vypocteme ged (1149, 32639) E—-algoritmem:

32639 10541 10541 381 381 0
11049 11049 508 208 127 127

Odtud 32639 = 127 - 257.

Priklad 47. Provedte dekompozici modulu n protokolu RSA vyhledanim déliteli 0 v okruhu
L, jsou-li znamy oba klice (n,e) = (4369,17), (n,d) = (4369, 241).

1. to=ed—1=17-241 — 1 = 4096. Pro posloupnost t; plati:
t = {4096, 2048, 1024, 512, 256, 128, 64, 32, 16,8, 4,2, 1}, tedy t15 = 1.

2. Necht z = 2,

3. yi2 = 2" = 2, Déle yi1 = yi, = 4, y1o = yi1 = 16, yo = yiy = 256, ys = y5 = 1, tedy
255+ 257 = 0 v Zyze9. Déle vypocteme ged(255,4369) E-algoritmem:

255 255 17 17
4369 34 34 0
Odtud 4369 = 17 - 257.
Piiklad 48. (Stejné jako piiklad 47, v kroku 2. jina volba z.) Proved'te dekompozici modulu n

protokolu RSA vyhledanim déliteli 0 v okruhu Z,,, jsou-li znamy oba klice (n, e) = (4369, 17),
(n,d) = (4369, 241).
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1. to=ed—1=17-241 — 1 = 4096. Pro posloupnost t; plati:
t = {4096, 2048, 1024, 512, 256, 128, 64, 32, 16,8, 4,2, 1}, tedy t15 = 1.

2. Necht z =17,

3. Yi2 = 171 = 177 Dale Y1 = y%2 = 2897 Yo = y%l = 5107 Yo = y%O = 23297 Ys = yg =
2312, y; = y2 = 2057, ys = y2 = 2057. Tedy y7; = yg = ... = yo = 2057, zfejmé z = 17
neni invertibilni prvek v Zjssq9. Pak ovSem ged(17,4369) € {p, ¢}, E-algoritmus déava

ihned:
17 17
4369 0

Odtud 4369 = 17 - 257.

Piiklad 49. Provedte dekompozici modulu n protokolu RSA vyhledanim délitela 0 v okruhu
L, jsou-li znamy oba klice (n,e) = (345281, 559), (n,d) = (345281, 1231).

1. to=ed —1=>559-1231 — 1 = 688128 = 2'5 . 21, tj. plati t5 = 21.
2. Necht z = 2,

3. y15 == 221 = 2097152 = 25466, Dale yi4 = y?5 = 79438, y13 = yi, = 40288, y1o = yi; =
302244, y1;1 = yiy = 96085, yio = y?, = 203847, y9 = yi, = 66902, ys = y2 = 1. Tedy
66901 - 66903 = 0 v Zsys081. Déle vypocteme ged (66901, 345281) E-algoritmem:

66901 66901 2245 2245 449 449
345281 10776 10776 1796 1796 0

Odtud 345281 = 449 - 769.

Elementarni titoky na protokol RSA

Ptiklad 50. Utok na protokol RSA ucastniki se sdilenym modulem typu ,insider*.

Jste jednim z ucastniku protokolu RSA s vefejnym a soukromym klicem (nq,e;) = (5917,41),
(ny,dy) = (5917,281), ostatni ucastnici protokolu maji vefejné klice (nq,es) = (5917,661),
(n3,e3) = (5917,347). Vypocététe soukromé kli¢e pro ostatni ucastniky vyuzitim procedury
v Torzent 45.

1. tg =e1dy — 1 =41-281 — 1 = 11520. Pro posloupnost t; plati:
t = {11520, 5760, 2880, 1440, 720, 360, 180, 90, 45}, tedy tg = 45.

2. Necht z = 2,
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3. yg = 2% 45 = 1011015, tj. 2% = 1XSSXSXSSX v Zsg17. Dostaneme posloupnost
2,4,16,32, 1024, 2048, 5068, 4844, 3771, tj ys = 3771. Déle yr = 42 = 1890, ys = 42 =
4149, y; = yg = 1648, y4 = yg = 1. Odtud 1647 - 1649 = 0 v Zsg17. Pak ovSem
ged(1647,5917) € {p, q}, E-algoritmus dava:

1647 (1647 16711 16711 1305 |0
9917 976 976 305 61 61

Odtud 5917 = 61 - 97. Déle odtud plyne ¢(5917) = 60 - 96 = 5760.
Vypoctem inverzi pro e = 661, e3 = 347 v okruhu Zsz¢9 dostane soukromé exponenty

da, ds.
661 1 0| 661 1 0| |18 9 -1} |18 9 -1}
5760 0 1 472 -8 1 472 -8 1 94 =26 3
29 89 -10 1 61 -7 1 61 -7
94 -26 3 94 —-26 3 0 —5760 661|"

Tedy dg =61v Z5760.

347 1 0 347 1 0 139 17 -1 139 17 -1
5760 0 1 208 —16 1 208 —16 1 69 —-33 2

| 8 =5 |1 83 -5
69 —33 2 0 —5760 347|°
Tedy dg =83 v Z5760.

Turzeni 51. Utok na protokol RSA pii sdileném modulu typu ,outsider®

Jedna a tataz zprava z je poslana vice ucastnikim protokolu RSA se sdilenym modulem, s
vefejnymi kli¢i (n, e;), i € {1,2, ..., k}. Utastnici tedy obdr#i Sifrované zpravy c; = (2%),. Bez
ztraty obecnosti lze predpokladat ¢; # 0 v Z,.

Tyto zpravy zachyti Gtocnice Eve, kterd neni soucasti skupiny acastniki, odtud ,outsider®.
Utocnice Eve sestavi Bezoutovu rovnost

d = ng(€17 ey ek) - tlel + ..+ tkek'

Déle plati v Z,

t t
Zd — Zt161+ +irer Cll C Ckk‘

Jestlize néktery z koeficientti ¢ v Bezoutové rovnosti je zaporny, potom ¢' = (¢)7, kde ¢ je
inverzni prvek k ¢ v multiplikativni grupé Z:. Jestlize ¢ ¢ Z, pak inverze ¢ neexistuje, v
tom pripadé ma ttoc¢nice Eve §tésti, protoze nalezla dekompozici modulu n, v tomto pripadé
totiz ged(e,n) € {p,q}.

Jestlize d > 1, Eve je déale nucena fesit problém diskrétni odmocniny v Z,,, coz se mize stat
vyznamnou komplikaci, viz dale uvedena sekce ,,Reéeni rovnic v grupach a okruzich Z,“.
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Pi#iklad 52. Ucastnikiim protokolu se sdilenym modulem n = 34571 s vefejnymi klici (n, 37),
(n, 23) je zaslana Sifrované tataz zprava z Ucastnik s kli¢em (n, 37), obdr#i zpravu ¢; = 26027,
ucastnik s klicem (n,23), obdrzi zpravu ¢, = 5265. Obé& zpravy jsou zachyceny ,outsiderem®
Eve. Jak bude Eve desifrovat zpravu dtokem typu ,outsider?

Regen:

1. Eve sestavi Bezoutovu rovnost ged(37,23) = x - 37 + y - 23, koeficienty x,y najde EE —
algoritmem:

37 1 0 14 1 -1 4 1 -1 1 5 =8 1 5 =8
23 01 23 0 1 9 -1 2 4 =3 5 0 —23 37|’

tedy
1=5-37+(-8)-23.

9. Odtud dale plati

p o= PITHR) B o8

Vypoéteme nejprve ¢, = 5265~° = (52657!)%. Pocitejme inverzi 5265~ EE — algorit-

mem:
5265 1 0 5265 1 0 2284 7 -1 2284 7 —1
34571 0 1 2981 —6 1 2981 -6 1 697 —-13 2
L5 =8 193 46 -7} 193 46 —7| |75 197 30|
0 —-23 37 697 —13 2 118 —151 23 118 —151 23
o197 =301 132 545 83| |32 545 83| (10 2331 —355|
43 —348 53 43 —348 53 11 —893 136 11 —893 136
10 2331 —355 0 34571 491
1 —=3224 491 1 —3224 491

takze 52651 = —3224. Mame tedy
z = 26027° - (—3224)°.
e 26027° = 1XSSX, protoze 5 = 1015, dostaneme posloupnost
26027, 20555, 15834, 25198,

tj. 260275 = 25198.
o (—3224)% = 3224% = 1X 5SS, protoze 8 = 10004, dostaneme posloupnost

3224, 22876, 10149, 15192,

tj. 32248 = 15192.

3. Pro zpravu z plati
z = 25198 - 15192 = 3333.
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P#iklad 53. Ucastnikiim protokolu se sdilenym modulem n = 3811 s vefejnymi kli¢i (n,5),
(n,7) je zaslana ifrované tataz zprava z Ucastnik s kli¢em (n,5), obdrzi zpravu ¢; = 1147,
ucastnik s klicem (n,7), obdrzi zpravu ¢y = 999. Obé zpravy jsou zachyceny ,outsiderem®
Eve. Jak bude Eve desifrovat zpravu atokem typu ,outsider?

Reseni:

1. Eve sestavi Bezoutovu rovnost ged(5,7) = = - 37 + y - 23, koeficienty x,y najde EE —

algoritmem:
510 5 1 0 1 3 =2 1 3 =2
70 1 2 -1 1 2 -1 1 0 =7 5|’

1=3-5+(=2)-7.

tedy

9. Odtud dale plati

_ BBH(-2)T _ 3 2

z Cl 'CQ .

Vypoéteme nejprve c;2 = 99972 = (999712, Poéitejme inverzi 9997 v Zsg; EE -

algoritmem:

999 1 0 999 1 O 185 4 -1 18 4 -1 37 42 11
3811 0 1 814 -3 1 814 -3 1 4 —19 5 74 —-19 5
37 42 —11
0 —103 27

EE — algoritmus ukazal, ze 999 neni v Zsgy; invertibilnim prvkem, takze je nasobkem
jednoho z prvoéisel rozkladu modulu n, tj. ged(c2,n) € {p,q}, kde n = pq. Podle
predchoziho vypoc¢tu méame rozklad n = 3811 = 37 - 103. Muzeme vypocitat soukromé
desifrovaci exponenty kteréhokoliv z ucastnikii protokolu. Napiiklad pro druhého z
tcastnikt dostaneme z rovnice 7d = 1 mod ¢(37 - 103) = 3672. Plati

D R VT i g R ) R ()

3672 0 1 4 =524 1 3 5825 —1 3 525 -1 0 3672 —T7|°
1 2623 -5
0 3672 —-7|°

Zpravu z dostaneme vypoctem z = 999%62% v Zseiq. Protoze 2623 = 1010001111115,
algoritmem 1XSSXSSSSXSXSXSXSXSX dostaneme hledanou zpravu:

999, 3330, 2701, 111, 888, 3478, 370, 3515, 1554, 2553, 888,
3478,2701, 1147, 2553, 999, 3330, 2701, 111
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3. Pro zpravu z plati z = 111.

Turzeni 54. (atok pfi malém vefejném sdileném exponentu)

Necht jedna a tatdz zprava z je posildna vice ucastnikim protokolu RSA s vefejnymi

klici (nq,e), ..., (ng, €) se sdilenym Sifrovacim exponentem, tj. necht z (i) ¢;.- Potom hodnota

x = z° je feSenim soustavy

r = ¢ mod nq,

z = ¢ mod ng.
Soustava ma FeSeni © = xg + Alem(ny,...,ng), A € Z, kde 0 < zg < lem(ny, ..., ng). Protoze
zprava je deSifrovatelna pro kazdého ucastnika, nutné plati (Vi € {1,....,k})(z < n;), odtud
z < min(ny, ..., ng). Utok bude proveditelny, bude-li platit min(ng,...,ng)¢ < lem(ny, ..., ng).
Tato nerovnost omezuje velikost sdileného exponentu e. Je-li splnéna, potom 2¢ = z, odtud

potom z = Jxg.
Jestlize lem(ny, ...,ng) = ny -...-ng, potom uvedend nerovnost bude splnéna pro e < k, odtud
,maly sdileny exponent®.

Piiklad 55. (itok pii malém sdileném vefejném exponentu)
Necht acastnikim RSA protokolu se sdilenym malym vefejnym exponentem s vefejnymi
klici
(205, 3), (319, 3), (391, 3),
je zaslana jedna a tataz zprava z Ucastnici obdrzi po fadé sifrované zpravy 82, 140, 98, tj.
82 — (205,3), 140 — (319, 3), 98 — (391, 3).
Utoc¢nice Eve zpravy zachyti a rozhodne se degifrovat zpravu z. Protoze moduly 205, 319,

391 jsou navzijem nesoudélné a je splnéna podminka e < 3, mé k dispozici dostatek zprav k
provedeni utoku. Nejprve s vyuzitim CRT vytesi soustavu

= 82 mod 205,
= 140 mod 319,
= 98 mod 391.

Eve dostane feSeni
z = Ny N;82 + NoNo140 + N3N398 + AN, ) € Z,
kde Ny = 124729, Ny = 80155, N3 = 65395. Pro inverze plati

124729 1 0 (89 1 —608 89 1 —608 8 7 —4259
205 0 1 205 0 1 27 —2 1217 27 —2 1217
8 7 —4259 2 53 —32247 2 53 —32247
3 23 13994 3 —23 13994 1 —76 46241
(0 205 —124729 ~
Yol —76 46241 } tedy Ny = =176
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80155 1 0] _ [86 1 —251] [86 1 —251] [25 4 —1005] _
319 0 1 319 0 1 61 —3 75461 -3 754
5 4 —1005] 3 26 —6533] [3 26 —6533]
11 —11 2764 | {11 11 2764 |~ |2 -89 22363
1115 28896 .
~ o2 -89 22363 ]’ tody Nz = 115
65395 1 0 08 1 —167) fo8 1 —167] [1 4 —669) .o~
391 0 1 391 0 1 o7 —3 502 |~ o7 —3 502 ) W A=A

ResSenim soustavy jsou ¢isla

x = 124729 (—76) - 824 80155 - 115 - 140 + 65395 - 4 - 98 + X205 - 319 - 391 =,
= —T777311128 + 1290495500 + 25634840 + A\25569445 =
= 538819212 + A25569445 = 1860867 + A25569445

Odtud plyne 23 = 1860867, tj. z = v/ 1860867 = 123. Viem tcastnikim byla zaslana zprava
123.

Tvrzeni 56. Pro kazdé racionalni ¢islo ¢, a,b € Z, b # 0, existuje tzv. fetézovy zlomek:

b’

a n 1
p % 1
q +

qo +

q3+

N 1
1
qn—1 + —
Koeficienty qq, ..., ¢, 1ze vypocitat Euklidovym algoritmem podle schématu:
ap == a, a = b7
ap = qoay + az, 0 < ay < |ag|,

a1 = qraz + as, 0 < as < |ag|,

Ak = Qrp41 + Apro, 0 < appo < |agia],

Un = Qnani1 + 0.
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f{etézovy' zlomek je jednoznacné urcen posloupnosti koeficient gx, zapisujeme § = [qo, 1, ..., @n].
Hodnota zlomku ($)r = [qo,q1,...,q] pro 0 < k < n se nazyva k—ta konvergenta, zfejmé

($)o = qo, ($)1 = qo + q%’ -, ($)n = §. Konvergenty jsou racionalni aproximace daného ¢isla
7, které konverguji* k tomuto ¢islu

Retézovy zlomek lze konstruovat pro kazdé redlné ¢islo x € R. Pak plati
e Je-li ¢islo z racionalni, pak jeho fetézovy zlomek je konecny.
e Je-li ¢islo z iracionalni, pak jeho fetézovy zlomek je nekonecny.

e Je-li ¢islo z iraciondlni, a je-li kofenem kvadratického polynomu s racionalnimi koefici-
enty, pak jeho fetézovy zlomek je nekonecny a obsahuje periodu.

Piiklad 57. Stanovte fetézovy zlomek ¢isla % a vSechny jeho konvergenty. Plati

73 = 4-154+13,
15 = 1-13+2,
13 = 6-2+1,
2 = 2.140.

Odtud I—g = [4,1,6,2], pro konvergenty plati [(%)Ov (%)1, (I—g)g, (I—g)g] = [4,5,%, %]

Turzeni 58. (Wiener’s attack na RSA protokol) Necht (n,e), (n,d) jsou klice RSA protokolu,
necht (n,e) je vefejny. Jestlize jsou splnény podminky

1
n=pq, p,q €P, p<qg<2p, d<§\4/ﬁ7

pak je tspésny dale popsany ttok.
Exponenty e d protokolu RSA spliiuji znAmou rovnici

ed=ke(n)+1

pro néjaké k € N*. Vydélenim rovnice souc¢inem nd a odectenim s dostaneme po tpravé

rovnici
k e 1 n 1

e
——==(-—-——)1=-——)+ —.
n d (n nd)( gp(n))+ nd

Cisla 1 — ﬁ a nid jsou obecné mala, ¢islo = obecné malé byt nemusi. Wiener ve svém ¢lanku

ukazuje, ze jsou-li splnény vyse uvedené podminky, pak plati

e k 1 1
o< < —
n d‘_nal_Qd2

Podle zndmého matematického poznatku z posledni nerovnosti vyplyva, ze zlomek § se objevi

mezi konvergentami rozvoje ¢isla = v fetézovy zlomek. Pro hodnotu Eulerovy funkce z toho
plyne
ed—1 k e
n) e — je konvergenta —},
pln) e {——17] genta —}

tato vlastnost dovoluje vybrat vyhovujici konvergenty.
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Piiklad 59. Necht (n,e) = (1277561,927491) je vefejny RSA kli¢. Provedeme Wieneriv
utok. Provérit podminky Wienerova teorému predem nelze. Déle uvedené vypocty byly pro-
vedeny algebraickym systémem Maple.

Pro koeficienty tetézového zlomku dostaneme:

927491
1277561

—1[0,1,2,1,1,1,5,1,3,1,1,1,5,1,5,1,1,1,2, 1, 2],

odpovidajici konvergenty

[012 3 5 8 45 53 204 461 718 4051 ]

ed—1 | k
k d

pro hodnoty { je konvergenta €} dostaneme:

3709963 6492436

[udefined, 927490, 1301236,

, 1275300, déle jen zlomky ...].

Zbyva provéfit pouze tii kandidaty na hodnotu Eulerovy funkce ¢(n). Testem bude pokus
dekomponovat n s vyuzitim hodnoty ¢(n).

p(n) = 927490, a == %(n—l—l—cp(n)) = 175036, Va2 — n = /30636323735 = 175032.351 ¢
N nevyhovi.

p(n) = 1391236, nespliuje podminku ¢(n) < n nevyhovi.

e(n) = 1275300, a = 3(n + 1 — ¢(n)) = 1131, Va> —n = V1600 = 40, a £ 40 €
{1091,1171}, dekompozice n je nalezena, hledana konvergenta je 6. v pofadi, tj. =,
odtud ihned plyne desifrovaci exponent d = 11. Podminky Wienerova teorému mohou byt
dodatecné ovéfeny a jsou splnény.

Piiklad 60. Necht (n,e) = (55751,22109) je verejny RSA kli¢. Provedeme Wieneriiv ttok.
Provérit podminky Wienerova teorému predem nelze. Dale uvedené vypocty byly provedeny
algebraickym systémem Maple.

Pro koeficienty fetézového zlomku dostaneme:

22109

—— —10,2,1,1,11,19,1,1,7,1,2
55751 [ Y 9 ) Y ) Y Y ) Y Y }7

odpovidajici konvergenty
439 462 901

11077 11657 2272’ =

pro hodnoty {1 | £ je konvergenta £} dostaneme:

112
0.-.- =2
[727375

1282321 2447462

defined, 44217, 66326, 55272
[udefined, ! ’ ' 93 901

, dale jen zlomky ...].
Zbyva provéfit pouze tii kandidaty na hodnotu Eulerovy funkce ¢(n). Testem bude pokus
dekomponovat n s vyuZitim hodnoty ¢(n).

©(n) = 44217, p(n) neni sudé ¢islo, konvergenta nevyhovi.
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©(n) = 66326, nespliiuje podminku ¢(n) < n nevyhovi.

p(n) = 55272, a = L(n+1—¢(n)) = 240, va?> —n = /1849 = 43, a + 43 € {283,197},
dekompozice n je nalezena, hledana konvergenta je 4. v potradi, tj. %, odtud ihned plyne
desifrovaci exponent d = 5. Podminky Wienerova teorému mohou byt dodatecné ovéreny a
jsou splnény.

Ptiklad 61. Necht (n,e) = (1277561, 5569) je vefejny RSA kli¢. Provedeme Wieneriv ttok.
Provérit podminky Wienerova teorému predem nelze. Déle uvedené vypocty byly provedeny
algebraickym systémem Maple.

Pro koeficienty fetézového zlomku dostaneme:

5569
—_— 229,2,20,1,2,1,32
1277561 —> [07 97 ) 07 ) Y 73 ]7

odpovidajici konvergenty

0 1 2 bt 32 69 653 722
722974597 11477 73417 158297 149802 315433

1,

ed—1
k

| § je konvergenta £} dostaneme:

6387642 10220507 29383900
5 8 23
Zbyva provérit pouze dva kandidaty na hodnotu Eulerovy funkce ¢(n). Testem bude pokus

dekomponovat n s vyuZitim hodnoty ¢(n).

p(n) = 1275300, a = L(n + 1 — ¢(n)) = 1131, Va> —n = V1600 = 40, a £ 40 €
{1091,1171}, dekompozice n je nalezena, hledana konvergenta je 2. v poradi, tj. ﬁ,
odtud ihned plyne desifrovaci exponent d = 229. Podminky Wienerova teorému mohou byt
dodate¢né ovéieny a nejsou splnény.

pro hodnoty {

[udefined, 1275300, 1278085, , dale jen zlomky ...].

Piiklad 62. Necht (n,e) = (1277561,49321) je vefejny RSA kli¢. Provedeme Wieneruv ttok.
Provérit podminky Wienerova teorému piredem nelze. Dale uvedené vypocty byly provedeny
algebraickym systémem Maple.

Pro koeficienty tetézového zlomku dostaneme:

49321
e 25,1 1,20,1,7,2
1277561 —> [07 5? 797 373? Y 07 777 ]7
odpovidajici konvergenty

[ 1 1 10 31 103 134 2783 ]
7257267 2597 8037 2668 34717 72088

=1 |k je konvergenta £} dostaneme:

k
[udefined, 1233024, 1282345 6387069 39604762 131588427
) Y ) 5 ) 31 y 103

pro hodnoty {

, dale jen zlomky ...].
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Zbyva provétit pouze dva kandidaty na hodnotu Eulerovy funkce ¢(n). Testem bude pokus
dekomponovat n s vyuzitim hodnoty ¢(n).

o(n) = 1233024, a = %(n—i— 1—p(n)) = 22269, Va? —n = /494630800 = 22240.297 ¢ N,
nevyhovi.

©(n) = 1282345, nespliiuje podminku ¢(n) < n, nevyhovi.

Wieneruv 1itok je zde netspésny. Spravnym exponentem je d = 181, zlomek s timto
jmenovatelem neni mezi konvergentami. Nalezneme-li rozklad n jinym zplisobem, dostaneme
n = 1277561 = 1091 - 1171. Podminky Wienerova teorému mohou byt dodatecné ovéreny a
nejsou splnény.

Grupy

Definice 63. Grupa, abelovskid grupa, podgrupa, morfismy grup, mocniny prvka grupy,
podgrupa generovand podmnozinou, cyklicka grupa, ¥ad grupy, fad prvku v Grupé, (norméalni
podgrupa), kongruence, faktorova grupa, direktni soucin grup, ...

Véta 64. Necht (G,-,1,~) je grupa, g € G, (g) je koneénd (cyklickd) podgrupa G. Pak plati:

1. {g) ={1,9,...,g" 971}, kde r(g) = |{g)| je Fad grupy (g),

2. r(g) = min{k € N*| g¥ = 1}.

Véta 65. (Lagrangeova) Necht H C|G, G je koneénd. Pak plati
r(G)=r(H)-|G: H].

Diikaz. Definujme relaci ~ na G, g1 ~ go < (Jhi,hy € H)(g1h1 = goho). Mazeme si
viimnout, Ze plati g1 ~ g2 & g H = goH < (g2)"' - g1 € H. ProtoZe = je ekvivalence
na podmnozinich G, relace ~ je tudiz relaci ekvivalence na G. Pro t¥idy ekvivalence plati
gl~ ={¢' | ¢ ~ g} = gH. Systém {gH | g € G} je tedy rozklad mnoziny G. Pro kazdé
g € G je funkce f, : H — gH definovana vztahem f,(z) = g - « bijekce (tzv. leva translace),
tj. pro kazdé g € G ma tiida gH stejny pocet prvki jako H. Pocet prvki grupy G je tedy
nasobkem poc¢tu prvka podgrupy H, plati tedy |G| = |H|-k, k € NT, kde ¢islo k je tzv. index
podgrupy H v grupé G, [G : H] := |G|/ |H|. Odtud plyne tvrzeni véty. O

Véta 66. Necht (G,-,1,~) je grupa, a,b € G, r(a),r(b) € N*, k € Z. Pak plati:
1. a* =1 & r(a)lk,
2. r(a) =r(a),

3.a-b=0b-aANgcd(r(a),r(b) =1= r(ab) =r(a)-r(b).
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Dikaz. 1 7 <7 Jestlize k = £ -r(a), potom plati a* = a"® = (a"@)! = 1¢ = 1.

” =7 Necht a* = 1. Protoze r(a) € N*, existuji ¢isla s,t € Z takové, 7e k = s-r(a) +t, 0 <
t < r(a). Odtud 1 = a* = a*"@+ = (¢"@)5 . q* = 1°. o' = a'. Kdyby 0 < t, pak podle
Véty 64 by nutné r(a) < t, coz je v rozporus 0 < ¢t < r(a). Proto nutné ¢t = 0, tj. k = s-r(a),
tj r(a)|k.

2 Zfejmé plati a"@ = 1, (a)"@ = 1. Odtud(a"™®)” = 1 tj. (@)"@ = 1, obdobns
((@)"@)™ =1, tj. a"@ = 1. Podle bodu 1 r(a)|r(a), zaroveii r(a)|r(a). Odtud plyne rov-
nost r(a) = r(a).

3 Zejmé (ab) (@) = (gm(@))r@®) . (pr®))r@) = 7). 17(@) = 1 tj. podle bodu 1 r(ab)|r(a) -
r(b). Odtud plyne existence ¢isel r,, r, takovych, ze r(ab) = ror a rq|r(a), rp|r(b), necht
r(a) = reSa, 7(b) = rpsp. Pak plati

1 = (ab)"@ = gremvpram, (10)

Odtud plyne 1 = 1% = gresamspramsa = (g @)@ = pr@re odtud podle bodu 1 7(b)|r(a)r,
protoze r(a), r(b) jsou nesoudélna ¢isla, podle Prikladu 9 nutné r(b)|r,. Protoze rp|r(b), plati
T(b) =Tp.

obdobné dostaneme 1 = 1% = @’@wsepremsss = grar®)prar®) — gra7®)  odtud podle bodu 1
r(a)|rer(b), protoze r(a), r(b) jsou nesoudélna ¢isla, podle Piikladu 9 nutné r(a)|r,. Protoze
rq|r(a), plati r(a) = r,. Plati tedy

r(ab) = rqry, = r(a)r(b).
]

Pozndmka. Mohlo by se zdat, ze vlastnost 3. ve Vété 66 ma zobecnéni r(ab) = lem(a,b) bez
predpokladu ged(a,b) = 1. Zdani klame, jak ukazuje piiklad grupy G = Zj;, kde pro prvky
12,4 € G plati: 7(12) =2, r(4) =6, r(12-4) = r(9) = 3 # 6 = lem(2,6) = lem(r(12),7(4)).

Véta 67. (Eulerova) Necht G je koneénd grupa. Pak plati:
(Vg € G)(g'“ =1).
Diikaz. Necht g € G, potom (g) C| G, podle Lagrangeovy véty [(¢)| - [G : (¢9)] = |G|. Odtud

g\G\ - g|<g>\-[G=<9>} - (QT(Q))[G:@] -1

Lemma 68. Necht (G,-,1) je grupa, g € G, k € Nt. Mé&jme ddle uvedené vijroky:
1. g8 =1,
2. (Ve Z)(g" =1= k|0),
3. k=r(g).

Pak plati: 1. A 2. & 3.
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Diikaz.
[=] : Necht plati 1. A 2. Pak podle 1. r(g)|k a podle 2. k|r(g), tj. k = r(g).
[«<] : Necht k = r(g). Pak ziejmé plati 1. a 2. O

Véta 69. Necht g € G, m € Z, r(g) € NT, G je grupa. Pak plati:

m r(g)
r(gh) = ————.
ged(m,7(g))
Diikaz. Protoze r(g) € Nt je rovnéz ged(m,r(g)) € NT, polozme k = W Pak plati
(g™ = gatnsan — glommr(o) — (@) =55 — 1.

Plati tedy bod 1 Lemmatu 68 pro g™ € G, k € N*. Necht dale ¢ € Z takové, 7e (¢™)° = 1.

r(9) ml r(g) m
Potom r(g)[mf, odtud e s | ey - ged(m.r ()" ged(m.r(g))

potom nutné ¢|€ tj k|¢. Plati tedy (V/ € Z)((g™)" =1 = k|(), podle Lemmatu 68 to
znamena, ze k = r( ) chd. O

Protoze

jsou nesoudélné ¢isla,

Véta 70. Necht (G,-,1) je grupa. Pak plati
1. Kazda cyklicka grupa je komutationi.

2. Kazdd podgrupa cyklické grupy je cyklickd. Jestlize {1} # H C|G = (a), potom H =
(a%), kde d == min{k € NT |a* € H}.

3. Necht G je grupa a € G, r(a) € NT, k € Z. Potom

r(a)
ged(r(a), k)

4. Necht G je koneénd cyklickd grupa. Pak plati

r(a®) =

AC|G, BC|G,|Al[|B] = AC|B,
AC|G, BC|G,|Al =|B|= A= B,
5. Necht G je konecnd cyklickd grupa. Pak plati:
(Vd e N,d|r(G))(IH C|G)(r(H) = d),
(Vd e N, d|r(G))(3'H C|G)(d-r(H) =r(G)).

6. Necht G je koneénd cyklickd grupa, a,b € G. Oznaéme gen(H) = {a € H|H = (a)}
mnoZinu vsech generdtori grupy H (Jestlize H nent cyklickd, potom gen(H) = (). Pak
plati:

(a) r(a) = r(b) & {a) = (b), #.
gen((a)) = {b € G[r(b) =r(a)}.
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(b) Pro mnoZinu vSech generdtori grupy (a) a jeji mohutnost plati:

{a"|0 <k <r(a) Aged(k,r(a)) =1},
= ¢(r(a)).

gen((a))
gen((a))|

(¢) Necht d € NT, pak plati:
dt|G] = {a € G|r(a) =d} =0,
d||G] = {a € G|r(a) =d} = p(d)

(d) Mnozina {{b € G|r(b) = m}|m|r(G) Am € N*} tvoii rozklad mnoziny G, ddle
pro kazdé n € N plati
n=> (k).

k|n

7. Jestlize je v grupé G prvek fddu r(a) € N, Pak je v grupé G alespori o(r(a)) proki
Fddu r(a).

Piiklad 71. V grupé (Zs,+,0) urcete
1. tady prvka 2, 3, 8,
2. vSechny generatory grupy,
3. vSechny podgrupy a diagram svazu vSech podgrup.

Resent: Rddy proki. Rad prvku e v aditivni grupé je dan vztahem r(a) = min{k €
N* |k x a = 0}. Protoze plati

{1,2,3,4,5,6,..} x2 = {2,4,6,8,10,12=0,...},
{1,2,3,4,5,6,..} x3 = {3,6,9,12=0,...},
{1,2,3,4,5,6,..} x8 = {8,16=6,24=0,...},

jsou fady prvka nésledujici: 7(2) = 6, r(3) =4, r(8) = 3.

Generdtory: Protoze kazdy prvek grupy Z,o je nasobkem prvku 1, je prvek 1 jednim z
generatort aditivni grupy Zis. Rad kazdého generatoru musi byt roven fadu grupy a kazdy
prvek jehoz ¥ad je roven fadu grupy je generator grupy. Podle Véty 69 r(m x 1) = r(1) = 12
pravé kdyz ged(m,12) = 1, tj pro m € {1,5,7,11}. Generatory aditivni grupy jsou tedy
prvky {1,5,7,11}.

Svaz podgrup. Protoze svaz délitelu (div(12), | ) je izomorfni se svazem podgrup

(Sub(Z12), <|)

aditivni grupy Zio, kde izomorfismem je funkce f(k) = 1—,3212, dostavame:
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ZIZ

/\ /\

371, 10.24.68,10} {0,3.6,9}

\\\ IR RN

6Z15 1048} {0,6}

NSNS\

{1}

Obréazek 1: svaz podgrup (Zi9,+,0)

Priklad 72. VySetfete grupu Zg.

1. Pocet prokii a mozné #ddy podgrup. Plati |Z;] = o(8) = 23 — 22 = 4.
x € L <> v € Zg N ged(x, 8) = 1, tj.

Zi ={1,3,5,7}.
H C|\Zi— |H| | |ZE|, tj. |H| € {1,2,4}.
2. Rddy proki, cyklické podgrupy. Plati
(Z%)? ={1,3,5,7}* = {1,1,1,1}.

Odtud dostaneme cyklické podgrupy (1) = {1}, (3) = {1,3}, (5) = {1,5}, (7) = {1, 7},
pro jejich fady plati r(1) = 1, r(3) = r(5) = r(7) = 2. V grupé neexistuje prvek fadu
4, tj. Z§ neni cyklickd grupa. Svaz podgrup:Z;

2

{1,3} {1,5} {1,7}

{1}

Obrézek 2: svaz Z;

Priklad 73. VySetfete grupu Zj,.

1. Pocet proki a mozné fddy podgrup. Plati |Z},| = ¢(3-4) = (3 —1)(22 —2) = 4.
x € Liy <> x € Zna N ged(x, 12) = 1, tj.

zt, ={1,5,7,11}.
H C|Z5y— |H| | |Z3,], tj. [H] € {1,2,4}.
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2. Rddy proki, cyklické podgrupy. Plati
(Z3y)* = {1,5,7,11}* = {1,1,1,1}.
Odtud dostaneme cyklické podgrupy (1) = {1}, (5) = {1,5}, (7) = {1,7}, (11) =
{1,11}, pro jejich tady plati (1) = 1, »(5) = r(7) = r(11) = 2. V grupé neexistuje
prvek radu 4, tj. Zj, neni cyklickd grupa. Svaz podgrup:Zj,

*
Z12

{1,5} {1,7} {1,11}

{1}
Obrazek 3: svaz Z;,
3. Uvazujme funkce f : Zi — Z7, dané relacemi G 2 ? 171) : (} i 2 171) 7 (1 3 5 7) |

1 3 5 7 . . . .
(1 17 5) , atd, jsou izomorfismy f : Zi — Z7,.

Piiklad 74. Analyzujte grupu (Zig, -, 1).
1. Protoze nosnd mnoZina je typu Z3,., kde p € P, p > 3, e € N, grupa Zig je cyklicka.

2. Rad grupy (pocet prvki) |Zig| = p(18) = ¢(2-3%) = (2—1) - (3% — 3) = 6. Mozné fady
podgrup jsou {1,2,3,6}.

3. U cyklické grupy je svaz podgrup izomorfni se svazem délitelu radu grupy, tj
(Sub(Zg), € ) = (div(|Zig]), |),

tedy ke kazdému déliteli ¢isla |Zjg| existuje pavé jedna cyklickd podgrupa grupy Zig.
Jiné podgrupy cyklickd grupa nema.

4. f{édy prvki — cyklické podgrupy.

Zis = {1,5,7,11,13,17},
(Zis)? = {1,7,13,13,7,1},
(Z7)? = {1,17,1,17,1,17}.
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Z uvedenych vypocti vyplyva:

r(1) =1, (1) = {1},

r(17) =2, (17) = {1,17},

r(7) =r(13) =3, (7) = (13) = {1,7,13},
r(5) =r(11) = Zis = {1,5,7,11,13,17}

5. Svaz podgrup (Sub(Zjg), C|) a délitelu ¢isla |Zig|, (div(Zig), | ). lzomorfizmem svazi

[ (div(Zig), [) = (Sub(Zig), <)

fo(div(|Z55], |) = (Sub(Zfy), €1), f(d) = (5
3-2 (5)

oy

je napiiklad funkce f(d) = <5

Qo

)

Obrazek 4: Svaz podgrup Zis = délitela |Z3g| .
Piiklad 75. Necht (Z3;,-,1) je multiplikativni grupa ,modulo 25“. Grupa je tvaru Z., kde
p € P, p> 3, tedy je to grupa cyklickd. Dale urcete:
1. Velikost grupy: tj. jeji fad: |Zis| = p(5%) = 52 — 5 = 20.
2. Proky grupy: Zss = {[x]ss | € N, ged(z, 25) = 1}, tj.

Zss = {1,2,3,4,6,7,8,9,11,12,13,14, 16,17, 18,19, 21,22, 23, 24}.

3. Rdd proku 6 a vypoctete 6°7 v 7. Protoze |Z3,| = 20, mozné iady jsou {1,2,4,5,10,20}.

62 = 36 =11,
6 = 112 =21,
6° = 6-21=1.

Protoze 6' # 1, 6° = 1, je r(6) = 5. Odtud plyne 6°7 = 6575 = 62 = 11.
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4. Generdtor grupy Zs,. Pro svaz délitelu ¢isla 20 plati:

2%.5

2:5

1
Obrézek 5: svaz délitelu ¢isla 20
Odtud ziejmé prvek a € Zis, pro ktery a'® # 1 a a® # 1 je nutné prvek radu 20, tj.
generator. Poc¢itdme podle schématu

0% 4
02 o) a #1

ar—a )5
— al%#£1
Jestlize a = 2, dostaneme
0?
2 — 16 #1
2 4 7

— 24 #£1
tedy 2 je generator.

. Najdéte vsechny proky fddu 5. Jsou to generatory jediné podgrupy fadu 5, pocet jejich
generatort je ¢(5) = 4. ProtoZe jsme nalezli generator grupy Zis, Zs: = (2), hledejme
vSechny exponenty k € N, 0 < k < |Z3] takové, Ze r(2F) = ﬁg),k) = 5, odtud
ged(20,k) = 2 = 4, odtud k = 4¢ a plati ged(5,¢) = 1, tj. £ € {1,2,3,4}, tj. 2F =
(24)¢ = 16°. Vsechny prvky fadu 5 jsou

{16,16% 16% 16*} = {16,6,21,11}.
. Najdéte vsechna Feient rovnice x° = 1 v Zis. Resenim jsou vSechny prvky grupy Zj,

jejichz ¥ad je délitelem ¢isla 5, tj. jsou to prvky fadu 5 jiz difve nalezené, {16,6,21,11}
a prvek 1. ReSenim je tedy podgrupa (16) .

Priklad 76. VySetiete grupu Zj;.

1. Pocet prvki, mozné rddy podgrup. Pocet prvka |Zi;| = ¢(15) = (3 —-1)(5—1) = 8.

Mozné fady podgrup, H C|Zi; — |H| | |Z35] ,tj. |H| € {1, 2,4, 8}.
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2. Rddy proki, cyklické podgrupy.

Zr, = {12 4 7 8 11 13 14}
(Zi)? = {1 4144 1 4 1}
Z)* = {11111 1 1 1}

Odtud plyne: Cyklicka grupa fadu 1: (1) = {1},

cyklické grupy radu 2: (4) = {1,4}, (11) = {1, 11}, (14) = {1, 14}. Jiz z tohoto vysledku
je zfejmé, ze grupa Zj, neni cyklickd, v kone¢né cyklické grupé totiz nemohou existovat
dvé razné podgrupy téhoz radu.

cyklické grupy fadu 4: (2) = (8) = {1,2,4,8}, (7) = (13) = {1,4,7,13}.

3. Necyklické podgrupy. (4) v (11) = (4) v (14) = (11) v (14) = {1,4, 11, 14}
Ziejmé exponent grupy exp(Z;;) = 4, protoze exp(Zi;) < |Z;5| , grupa Zj, neni cyklicka.

4. Svaz podgrup (Sub(Zi;), C|): Modfe jsou vyznaeny necyklické podgrupy.

*
15

{1,248} {14,713} {14,11,14}

(1.4} (1,11} (1,14}

{1}

Obrazek 6: svaz podgrup Zjs

Priklad 77. VySetfete grupu Zj,.

1. Pocet prvki, mozné ¥ddy podgrup. Pocet prvki |Zis| = p(2232) = (22 —2)(3% - 3) = 12.
Mozné fady podgrup H C|Zi, — |H| | |Zis|,tj. |H| € {1,2,3,4,6,12}.

2. Rddy proki, cyklické podgrupy.
Zig= {1 5 7 11 13 17 19 23 25 29 31 35}

(Zz)*= {1 25 13 13 25 1 1 25 13 13 25 1}
(Zi)*= {1 17 19 35 1 17 19 35 1 17 19 35}
Zi)*= {1 13 25 25 13 1 1 13 25 25 13 1
36

(Zt)f= {1 1 1 1 1 1 1 1 1 1 1 1}
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Odtud plyne: Cyklicka grupa fadu 1: (1) = {1},

cyklické grupy fadu 2: (17) = {1,17}, (19) = {1,19}, (35) = {1, 35},

cyklicka grupa fadu 3: (13) = (25) = {1, 13,25},

cyklické grupy fadu 6: (5) = {1,5,25,17,13,29}, (7) = {1,7,13,19,25,31}, (11) =
{1,11,13, 35, 25, 23}.

Pozndmka: V grupé Zs, se tedy nevyskytuje prvek fadu 4, ackoliv je ¢islo 4 délitelem
radu grupy Zjis. 1 z toho je patrno, Ze grupa Zj neni cyklicka. Stejné tak v konecné
cyklické grupé se nemohou vyskytovat dvé rizné cyklické podgrupy téhoz tadu, zde
napiiklad (17) = {1,17} # {1,19} = (19).

Necyklické grupy. Necyklicka grupa fadu 4: (17) v (19) = (17) v (35) = (19) Vv (35) =
(1,17,19,35}
Z¥ejmé exp(Zjg) = 6, protoze exp(Zis) < |Z3ig|, grupa Zjs neni cyklicka.

4. Svaz podgrup (Sub(Zis), C|). Modfe vyznaceny necyklické podgrupy:

*
36

{1,5,25,17,13,29}

b 1,1113,35,25,23)

{1,13]25}

{1,17,19,35}

{1.17} {1,35}

{1}

Obrazek 7: svaz podgrup Zj,

Priklad 78. VySetfete grupu Zj,.

1.

Pocet proki, mozné Fady podgrup. Pocet prvkii |Z3,| = o(3%) = (32 — 3?) =18 = 2- 32.
Mozné fady podgrup H C|Z%, — |H| | |Z%| . tj. |H| € {1,2,3,6,9,18}.

Rddy proki, cyklické podgrupy. Protoze Z3; je grupa typu Z, kde p € P, p > 3,
e € NT, je to grupa cyklickd a v8echny jeji podgrupy jsou cyklické. Svaz jejich podgrup
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je izomorfni se svazem vSech délitela tadu grupy |Zs,|, jestlize Z3, = <g>, pak pro
izomorfismus plati

(div(18), [) —> (Sub(Z3;), <),
d — (<g%8>,-,1).

3. Svaz déliteli (div(18), |).

322

32

1

Obrazek 8: svaz délitelu ¢isla 18

4. Generdtory grupy Zj,. Podle svazu déliteli je ziejmé, Ze kazdy prvek g € Z3, je gene-
rator Z3, pravé kdyz g3 # 1 a ¢ # 1. Pii hledani generatoru mizeme postupovat
podle schématu:

02 6
3 — 1
U . a’ #

s a’ # 1 '
Pro prvek 2 € Z7, dostaneme

0?
03 s 10#1

5 :

DL 9641
Prvek 2 je tedy generator Zj,, tj. plati Z3, = <2>
V konec¢né cyklické grupé G = <g> je pocet prvki fadu d | ‘G‘ dan hodnotou ¢(d), pocet
generatoru grupy G je tedy cp({G ), dale plati gen(G) = {g" |0 < k < }G|/\gcd(/€, |G{) =
1}.

Odtud plyne

gen(Z3,) = 2WATILIBIT — (95 90,23, 11, 14}.
5. Vsechny podgrupy grupy Zj,. S vyuzitim izomorfismu
d—s ((272),-,1) : (div(18), |) = (Sub(Zz,),C|)

dostaneme: Cyklickd podgrupa tadu 1: <2¥> = <1> = {1},
cyklicka podgrupa fadu 2: (27 ) = (26) = {1, 26},
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cyklickd podgrupa fadu 3: 10> = {1, 10, 19},
8) ={1,8,10,26,19,17},
4y = {1,4,16,10,13,25,19,22, 7},

2) = {1,2,4,5,7,8,10,11, 13,14, 16,17, 19, 20, 22, 23, 25, 26 }.

cyklickd podgrupa radu 6:
cyklickd podgrupa radu 9:

P W
[\3 N DN DN
=
3
~ O N
P N P S

cyklickd podgrupa radu 18:

Priklad 79. Najdéte generator cyklické grupy Z:-.

Grupa ZZ.- je opravdu cyklickd, protoze 577 je prvocislo. Pro fad grupy plati |Z:..| = 576 =
26.3%. Na nasledujicim obrazku svazu déliteli fadu grupy Zz., jsou barevné vyznacené kli¢ové
exponenty, které hraji ulohu v dale uvedeném algoritmu.

Obrézek 9: Svaz délitelu |Z%,,| = 2° - 32.

1. Nahodnou volbou a € ZZ.; hledejme prvek v pro ktery plati
v=a* AP =d*£1
Nalezeny prvek, ktery spliiuje uvedené podminky, ozna¢me vy, (prvek si zapamatujeme).

2. Nahodnou volbou a € ZZ;; hledejme prvek v pro ktery plati

v=a" A ¥ =d" £ 1
Nalezeny prvek, ktery spliiuje uvedené podminky, ozna¢me s, (prvek si zapamatujeme).

3. Generatorem grupy |Z577| je prvek i - 7. Tato skute¢nost plyne z nasledujicich fakti.

Protoze fyl = 2% = @™ = 1 podle Eulerovy Fermatovy véty, odtud r(v;) |32
Zaroven 3 7£ 1, tj. r(71) 1 3, odtud nutné r(v;) = 32.
Obdobné 12° = a2*3* = ¢ = 1 podle Eulerovy Fermatovy véty, tj. r(v2) | 26. Zarovei
72 £ 1, r(y,) 1 2°, odtud nutné r(y,) = 26. Rady prvki jsou nesoudélna ¢isla, proto
podle Véty 66 plati r(vy172) = r(71) -r(1e) = 3%- 25 = |ZE..|, tj. 7172 je generator grupy
Lz

Realizace uvedenych krokaii.
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3.

. Mocniny pocitame v Zf,, metodou ,opakovanych ctverci”, v = a2’ = 1aS585S55S,

73 = 1987, dostaneme tabulku

| volba a | v =1aSS5SSSS | 4% = 175y | poznédmka |
2] 435 | 363 | vyhovuje |

Tabulka 1:

Mocniny pocitame v ZZ.. metodou ,opakovanych ¢tverci®, v = ® = 1aSSSa, 4*° =
1vSSSSS, dostaneme tabulku

volba a | v = 1aSSSa 725 = 1755555 | poznamka

2 512 1 nevyhovuje

3 65 1 nevyhovuje

) 557 576 vyhovuje
Tabulka 2:

Generatorem grupy |Zi.-| je prvek 7 - y2 = 435 - 557 = 532.

Priklad 80. Stanovte generdtor cyklické grupy Zjyy,. Grupa Zj,y je opravdu cyklicka, pro-
toze 1009 je prvocislo. Pro fad grupy plati |Z},0e| = 1008 = 2% - 32 - 7.

1.

4.

Nahodnou volbou a € Zj o hledejme prvek « pro ktery plati

v = ¥ A v # 1.
Nalezeny prvek, ktery spliiuje uvedené podminky, ozna¢me vy, (prvek si zapamatujeme).
Néahodnou volbou a € Zjy, hledejme prvek ~ pro ktery plati

v = a® 7 A 73 #£ 1.
Nalezeny prvek, ktery spliiuje uvedené podminky, ozna¢me s, (prvek si zapamatujeme).
Néhodnou volbou a € Zj, hledejme prvek ~ pro ktery plati

v = &7 A 723 # 1.
Nalezeny prvek, ktery spliiuje uvedené podminky, ozna¢me 3, (prvek si zapamatujeme).

Generatorem grupy |Zjne| je prvek 71 - va - 3

Realizace uvedenych krokii:
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1. Mocniny pocitame v Zj,,y metodou ,opakovanych ¢tverct®, v = 2 1455545555,
~v! = 7, dostaneme tabulku

’ volba a ‘ v =1a555aSS55S ‘ v =" ‘ poznamka ‘
2] 105 | 105 | vyhovuje |

Tabulka 3:

2. Mocniny pocitame v Z%,,, metodou ,opakovanych ¢tverci®, v = a® 7 = 1aSaSaSSSS,
v? = 1757, dostaneme tabulku

’ volba a ‘ v = 1aSaSaSSSS ‘ v = 1vSy ‘ poznamka ‘
2 ] 759 | 371 | vyhovuje |

Tabulka 4:

3. Mocniny pocitame v Zj o metodou ,opakovanych ¢tverci®, v = a®*7 = 1aSaSaSaSaSa,
7% = 14588, dostaneme tabulku

volba a | v = 1aSaSaSaSaSa | v*° = 1vSSS | poznamka

2 192 1 nevyhovuje

3 192 1 nevyhovuje

5 192 1 nevyhovuje

7 469 1 nevyhovuje

11 179 1008 vyhovuje
Tabulka 5:

4. Generatorem grupy Zjyy je 105- 759 - 179 = 163

Priklad 81. V grupé Zj,,; najdéte vSechny cyklické podgrupy nejvétsiho radu.
Protoze 1225 = 5%- 7% grupa Zj,,; neni cyklicki. Vyuzijme izomorfismu g : Z;, X Z%, — Zpys,
g(u,v) = (7>Su+5%Tv)1925, kde konstanty S, T, ode¢teme z matice Eukleidova algoritmu po

jeho skoncent, tj.
49 1 0 o 1 -1 2
25 0 1 0 25 —49}|’

g(u,v) = (T*(=1D)u + 5%20) 1925 = (—49u + 500)1905.

ti. S =—1, T =2, tj.

Dale vyuzijeme nasledujicich fakti. Konecéné grupy Gy, ..., Gy jsou cyklické pravé kdyz je
cyklicka grupa G x ... x Gy a plati pro i,j € {1, ..., k}:

(a1, ...;a)) =G1 x .. X G, & G;=(a;) Ni #j=ged(r(a;),r(ay)) =1,

r((ag,...,ar)) = r(ay)- ... r(ag).
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Je tfeba nalézt v cyklickych grupach ZZ,, Z2,, prvky a € Z%,, b € Z%,, s nesoudélnymi rady,
jejichz soucin je maximalni. Protoze r(a) € div(20) = {1,2,4,5,10,20}, r(b) € div(42) =
{1,2,3,6,14,21,42}. Maximalni souc¢in dvou nesoudélnych ¢isel je ziejmé 20-21 = 420. Dalsi
takové prvky jiz neexistuji. V grupé Z:, hledejme prvek radu 20, tj. jeji generdtor a v grupé
7z, hledejme prvek radu 21.

Generdtor grupy Z,. protoze svaz délitelt Sisla 20 je dan diagramem:

2°.5
2-5 92
b 2
1

Obrazek 10: Svaz délitelu ¢isla 20

hledame prvek a € Z;, takovy, Ze a* # 1, a®® # 1. Napfiklad pro a = 2 méme a* = 16 # 1,
a'® =1024 = 24 # 1, tedy r(2) = 20.
Hledejme generator grupy Zz,. Jestlize (c) = Z2,, potom hledany prvek fadu 21 bude b = 2.
Protoze svaz délitelu ¢sla 42 je dan diagramem:

237

1

Obrazek 11: Svaz délitelu ¢isla 42

Ziejmé prvek ¢ € Z2, je generatorem grupy pravé kdyz ¢*7 #£ 1, T £1, *3 £ 1
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| ¢ | =1CSSCSSC | M =1CSCSCS | ¢ =1CSCS | poznamka
22l =1 24 =18 #£1 20 =15 +# 1 | nevyhovuje
3] 3T =30-£1 3T—30£1 | 35=43£1 | vyhovuje

Tabulka 6: Hledani generdtoru grupy Z:,

Plati tedy (3) = Z2,, odtud prvek fadu 21 je b = 32 =32 = 9.
Generatorem nejveétsi cyklické podgrupy grupy Zj,.s je grupa generovana prvkem g(2,9) =
(—49 -2+ 950 - 9)1225 = 352. Tedy
(352) Cf Ziyss-
Jina takovid podgrupa maximélniho faddu 420 jiz neexistuje, ¢islo 420 je soucinem jediné
nesoudélné dvojice ¢isel (r(a),r(b)) = (20,21) € {1,2,4,5,10,20} x {1,2,3,6,14,21,42},
piicemz (a) C|Z;,, (b) C|Zz,, jsou jediné podgrupy uvedenych Fadi.

*

Pozndmka. Na tadku pro ¢ = 2 Tabulky ,Hledani generatoru grupy Zz2,“ byl nalezen hledany
prvek fadu 21. Jestlize 2'* # 1, pak nutné 27 # 1, jestlize 26 # 1, pak nutné 23 # 1, zarovei
221 = 1, odtud nutné r(2) = 21. Odtud mizeme vypoditat dalsi generator hledané grupy,
9(2,2) = (=49 -2+ 50 - 2) 1995 = 2, mame tedy (2) = (352) .

ResSeni rovnic v grupach a okruzich 7Z,.

Priklad 82. Reste rovnici 23 =1 v grup€ 2.zs.

1. Redukce exponentu. V koneéné grupé (G, -, 1) plati pro k € Z

d = ged(k,

G))={zeCGls"=1}={zeGla’=1}.

Odtud v Z; plati: =53 —5% =100 = 2252, ged(35,100) = 5ged(7,20) = 5, tedy

L

P =12 =1.

2. Grupa ZZ; je cyklicka, fesenim rovnice je cyklickd podgrupa fddu 5. Pocet prvki radu
5, tj. generatort hledané podgrupy, je ¢(5) = 4, pravdépodobnost, ze ndhodné vybrany
prvek je tadu 5, je mala, %. Najdeme proto radéji generdtor grupy ZZs, kterych je

daleko vice, ©(100) = p(225?) = 2 - 20 = 40.

3. Svaz délitelu ¢isla 100 a izomorfni svaz cyklickych podgrup. Rad a hledana podgrupa
grupy Zzs = <g> vyznaceny modfe.
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1

Obrézek 12: svaz délitelu |Z’5‘3} — podgrup ZZ;

4. Generétor grupy Z:;. Podle schématu

0?

0°. 5 07 — g0 #1
g =9 9" q :
— g0 #£1
Pro prvek 2 € Zf; dostaneme
0° 02 L 76 # 1
2+— 32— 24 0° .
s 124 £ 1

Prvek 2 je tedy generdtor grupy ZZ;, generdtor grupy reSeni rovnice je tedy 220 — 76,
Pro mnozinu feseni rovnice plati

7610.1.234} _ {1,76,26,101,51}.

P¥iklad 83. Reste rovnici 28 = 1 v Z%,.

— o(5%) = 52 — 5 = 20, ged(8,20) = 4, plati v Z,

1. Redukce exponentu. Protoze ‘Zgg
P =1e2'=1.
2. Grupa Z;, je cyklickd, FeSenf rovnice z* = 1 v cyklické grupé je cyklicka podgrupa radu

4. V grupé Zz, jsou pouze 2 = ¢(4) prvky fadu 4 a 8 = (20) prvku fadu 20, hleddme
proto generator grupy Zz,.

3. Svaz déliteli ¢isla 20 a podgrup grupy Z:,. Modie vyznacena hledané grupa a jeji fad.
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2%5 (g)

Obréazek 13: svaz délitelt 20 — podgrup Z:,

4. Generétory Zf,. Prvek g € Z?, je generator Z7, pravé kdyz g* # 1 a ¢'° # 1. Potitejme
podle schematu

0 5 ) gt #1
A g0 2 i
Pro prvek 2 plati

02 16 #1
D og 21
Prvek 2 je tedy generator Z:,.

5. Generator hledané podgrupy je prvek 2° = 32. Resenim rovnice z* = 1 jsou prvky
grupy <32> tj plati

t=1o 1z e 3200023 = {1724 18} = {41, +£7}.

P¥iklad 84. Reste rovnici z'2 = 1 v Z7;.

1. Redukce exponentu. Protoze |Zi;| = ¢(3-5) = 2-4 = 8, ged(12,8) = 4ged(3,2) = 4
1ze redukovat exponent v Zjy,

P=1srt=1

2. Grupa Zj, neni cyklicka, lze vyuzit izomorfizmu
15 < 43 X Lug
9

kde f(z) = ((x)s, (2)s), g(s,t) = (555 + 33t)15 kde 55 + 33 = 1 v Z. Refenim uvedené
diofantické rovnice dostaneme 5-(—1) +3-2 = 1, odtud

g(s,t) = (—bHs + 6t)15.
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Reseni rovnice 2* = 1 v cyklické grupé Zz.
Redukce exponentu. Protoze |Zj| = ¢(3) = 2, ged(2,4) = 2, tj. 2' =1 & 2% = 1.
ReSenim je podgrupa fadu 2, tj. feSenim je cela grupa Z3 = {1, 2}.

. Resenf rovnice z* = 1 v cyklické grupé Z:.

= ¢(5) = 4, ged(4,4) = 4, k redukci exponentu

Redukce exponentu. Protoze |Z§
nedojde. Resenim je opét celd grupa ZZ, tj. mnozina prvka {1,2,3,4}.

. Vyuzitim izomorfismu ziskdme feSeni rovnice v ptivodni grupé Zj,, dostaneme:

P =1sat=1sx¢c(-5{1,2}+6{1,2,3,4})15 = {1,7,13,4,11,2,8,14}.

ReSenim je ziejmé celd grupa Zj;, je to disledek izomorfismu g a faktu, Ze feSenim
rovnice jsou celé podgrupy 73, Z;.

P¥iklad 85. Reste rovnici 28 = 1v Zj,.

1.

Redukce exponentu. Protoze |Z3| = ¢(3-7) =26 =12, ged(8,12) =4, tj. 2* = 1 &
=1

. Grupa Z3, neni cyklicka, l1ze vyuzit izomorfizmu

!
5 = Ly X L
g
kde f(z) = ((2)s, (z)7), g(s,t) = (77s + 33t)a; kde 77 + 33 = 1 v Z. ReSenim uvedené
diofantické rovnice dostaneme 7 -1+ 3-(—2) = 1, odtud

g(s,t) = (7s — 6t)a1.

ReSeni rovnice 2% = 1 v grupé Zj. Protoze ‘Z;‘ = 2 a exponent 4 je nasobkem radu
grupy Z3%, je feSenim rovnice celd grupa, tj. prvky {1,2}.

Regen{ rovnice 2* = 1 v grupé Z%. ProtoZe |Z; = 6 muzeme redukovat exponent,
protoze ged(4,6) = 2, plati v Z3 2* = 1 & 22 = 1. ReSenim rovnice je podgrupa ¥adu

2, tj ziejmé podgrupa {1, —1} = {1,6}.

Regeni rovnice 28 = 1 < z* = 1 v grupé Z*, je mnozina
21

(7{1,2} — 6{1, —1}) = {1,13,8,20} = {+1, +£8}.

P¥iklad 86. Reste rovnici 25 = 1 v Zf 4.

1.

Plati Z3)s = Z 7.7, tj. |Zis| = 1-6-36 = 233%, ged(3 - 5,233%) = 3, lze tedy redukovat
exponent, tj. plati
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f
2. Grupa Zf, neni cyklickd, vyuzijeme izomorfismu Z},s = Z3, X Z3; kde grupy Z3,, Zi,
g
jsou cyklické, pro izomorfismus g plati g(s,t) = (37 - 37s + 14 - 14¢)515, kde konstanty
37, 14 jsou fesenim diofantické rovnice 37-374+14-14 = 1. Odtud plyne 37 = —3, 14 = 8,
t].
g(S, t) = (37 . (—3)8 + 14 - 8t>518 = (—].]_18 + 11275)51&

3. ReSeni rovnice 2 = 1 v grupé Z},. Plati ‘Zh = 6, tedy k redukci exponentu nedochéazi.
K fteSeni rovnice najdeme generator grupy Zj,. Protoze svaz podgrup je izomorfni se
svazem délitelt ¢isla 6, sta¢i najit prvek g € Z7, pro ktery g? # 1 a g # 1. Dostaneme:

Zi, = {1 3 5 9 11 13},
(Z1)? = {1 9 11 11 9 1},
(Z1,)? = {1 13 13 1 1 13}

Nasli jsme dva generatory grupy Zj,, tj. plati Zj, = <3> ReSenfm rovnice je cyklicka

vz s rey . c 08 . 3 « 7% £ox o 2\ __
grupa fadu 3 pro jejiz generator plati 33, tj. 2° = 1 v grupé€ Zj, pravé kdyz z € <3 > =
{1,9,11}.

4. ReSeni rovnice 2° = 1 v grupé Zz,. Plati }Z§7 = 36, tedy k redukci exponentu nedo-
chazi. K feSeni rovnice vyuzijeme generator grupy Zs;,. Pokud Z3, = <g>, pak pro grupu
vech fegenf rovnice 23 = 1 v Zj; plati 2% = 1 & z € (g5 ) = {g'?). Pro svaz déliteli
¢isla 36 = 2232 plati:

1

Obrazek 14: svaz délitela ¢isla 36

Kazdy prvek g € Z%. pro ktery plati ¢ # 1, a ¢*3 # 1, je generator grupy Z%.. Pro
vypocet pouzijeme schéma

0 18
0° 5 02 ) g°#1
e N N :
— g7 #1
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Pro prvek 2 € Z3, dostaneme

0% o 02 — 36 #1

—— 1#1
Prvek 2 tedy nevyhovuje, zvolme 3 € Z3, dostaneme
0?
0% o 07 — 1#1
) .
D 1041
Prvek 3 tedy nevyhovuje, zvolme 5 € Zj, dostaneme
0*
0? 0? = 36 #1
) .
1041
Prvek 5 je tedy generator grupy, tj. Z3, = <5> Pro podgrupu vSech feSeni v Zji,

dostavame
=1 xe (5%) =(10) = {1,10,26}.

5. Pro feseni rovnice z'5 = 1 v Z},; dostaneme pomoci izomorfismu vztah

v €L AN =1 2 (=111{1,9,11} + 112{1, 10,26} )515 <
& x € {1,491,211, 149, 121, 359, 445, 417, 137}.

Piiklad 87. Necht (n,e) = (1537,57) [(n,d) = (1537,281)] je Sifrovaci kli¢ protokolu RSA.
Najdéte vSechny zpravy, které se Sifrovanim nezmeéni, tj. v8echny prvky = € Zy537 pro které
plati v okruhu Z;s3; " = . ReSeni se opira o nasledujici tvrzeni:

Tvrzeni. Necht p e P, k € N, k > 2, e € N*. Pak v okruhu (Z,e, +,0, -, 1) plati

{x € Zpe ot =1},

af =2} ={0}U{z € Z.

Protoze 1537 = 29 - 53, vyuzijeme izomorfismu Zi537 & Ty X Zs3, kde pro g dostaneme
g(S, t) = (—3188 + 319t)1537.

1. Resme rovnici 2% = 1 v Zj,. Protoze |Zj| = 28, ged(28,56) = 28, tj. v Zj, plati
1% =1 & 2% = 1. Reseni jsou tedy vSechny prvky grupy Zi,.

2. Refme rovnici 2% = 1 v Z;. Protoze |Zi;| = 52, ged(52,56) = 4, tj. v Zi, plati
2% =1 & 2* = 1. ReSenim jsou tedy vSechny prvky podgrupy ¥adu 4 v grupé Zz,.
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3. Svaz délitelu ¢isla 52 = 22 - 13.

13
2-13
13 2

1

Obrazek 15: svaz délitelu ¢isla 52

Pro vyhledani generatoru pouzijeme schéma

0% 9
02 5 )= g*#1

g } g ()2 4
— g #1
Pro prvek 2 € Zz; dostaneme
()13
5 02 A — 52 #£1

0? '

16 # 1

Tedy 2 je generator, Zf, = <2> Pro generator podgrupy fadu 4, ktera je feSenim
2

rovnice, dostaneme <257> = (2'%) = (30) = {1,30,52,23}. Plati tedy v Zi;, 2 =1 &

vt =1& 2 e {1,30,52,23}.

4. Pomoci izomorfismu g dostaneme viechna feSeni rovnice 2°” = x v okruhu Zs37, do-
staneme

PT=2 & xe (319 ({0} UZ) —318-{0,1,30,52,23} 1537
& 1€ (319 Zoy — 318 - {0,1, 30,52, 23} ) 1537

Mame tedy celkem 29 -5 = 145 zprav, které se zasifrovanim uvedenym kli¢em nezméni.
Jsou to zpravy

{0, 1, 23, 30, 52, 53, 54, 76, 83, 105, 106, 107, 129, 136, 158, 159, 160, 182, 189, 211,
212, 213, 235, 242, 264, 265, 266, 288, 295, 317, 318, 319, 341, 348, 370, 371, 372, 394,
401, 423, 424, 425, 447, 454, 476, 477, 478, 500, 507, 529, 530, 531, 553, 560, 582, 583,
584, 606, 613, 635, 636, 637, 659, 666, 688, 689, 690, 712, 719, 741, 742, 743, 765, 772,
794, 795, 796, 818, 825, 847, 848, 849, 871, 878, 900, 901, 902, 924, 931, 953, 954, 955,
977, 984, 1006, 1007, 1008, 1030, 1037, 1059, 1060, 1061, 1083, 1090, 1112, 1113, 1114,
1136, 1143, 1165, 1166, 1167, 1189, 1196, 1218, 1219, 1220, 1242, 1249, 1271, 1272,
1273, 1295, 1302, 1324, 1325, 1326, 1348, 1355, 1377, 1378, 1379, 1401, 1408, 1430,
1431, 1432, 1454, 1461, 1483, 1484, 1485, 1507, 1514, 1536}.
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Piiklad 88. Stejny modul n jako v Piikladu 87, jiny Sifrovaci exponent e. Necht (n,e) =
(1537,59), [(n,d) = (1537,691)] je sifrovaci kli¢ protokolu RSA. Najdéte vSechny zpravy,

které se Sifrovanim nezméni, tj. vSechny prvky z € Zi53; pro které plati v okruhu Zis537

2% = . Vyuzijeme opét Tvrzeni z P¥ikladu 87.

Protoze 1537 = 29 - 53, vyuZzijeme izomorfismu Zis37 ¢— Zog X Zss, kde pro g dostaneme

g(s,t) = (—318s + 319¢)1537.

1. Resme rovnici 2 = 1 v Zj,. Protoze |Z| = 28, ged(28,58) = 2, tj. v Zi, plati
258 =1 & 2% = 1. Refenim jsou tedy vSechny prvky cyklické podgrupy fadu 2 v grupé

Ly, ziejmé 22 = 1 <z € {1, -1} = {1,28} v Zi,.

2. Resme rovnici 2% = 1 v ZZ,. Protoze |Zi;| = 52, ged(52,58) = 2, tj. v Zi; plati
%% = 1 & 22 = 1. ReSenim jsou tedy vSechny prvky podgrupy ¥adu 2 v grupé Zz,,
ziejmé 12 =1 &z € {1,-1} = {1,52} v Z%,.

59

3. Pomoci izomorfismu ¢ dostaneme vSechna feSeni rovnice x°° = x v okruhu Zi537, do-

staneme
¥ =rere(319-({0,1,-1}) — 318 -{0,1, —1})1537.

Mame tedy celkem 9 zprav, které se zasifrovinim nezméni. Jsou to zpravy

{0,1,318, 319,637,900, 1218, 1219, 1536} = {0, +1, £318, £319, +637}.

Priklad 89. V grupé Zj, pomoci izomorfismu Zj; = ZF x Zg feste tlohy:
1. Stanovte rady prvka 17, 34 v grupé Zj;.
2. Najdéte vSechny prvky radu 6 v grupé Zj;.

3. Urcete vSechny prvky maximélniho fadu v grupé Zj., tj. prvky {x € Zj; | r(x) = ri},
kde r,, = max{r(z) |z € Z};}.

Regeni: Nejprve sestavime potiebné izomorfismy, necht

f
* I % *
Lys = Ly X Ly,
g

fismu g(s,t) = (99s + 55t),5, jsou fesenim diofantické rovnice 99 + 55
Dale vyuzijeme faktu, Ze pro fady prvka (a,b) € Zf x Z§ plati r((a,b)) = lem(r(a),r(b)) a
ze tady prvku jsou déliteli fadu grup, tj plati

pak plati f(z) = ((2)s, ()9), g(5,t) = (=95 + 10t)45, kde koeficienty (9,5) = (—1,2) izomor-
=1

H C|7Z: = r(H) € {1,2,4}, H C|Z; = r(H) € {1,2,3,6},

a ze izomorfismy zachovavaji rady prvku a grup.
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1. ® Rdd proku 17 v L.
Plati f(17) = (2,8) = (2, —1).
Rad prvku 2 v Z£, 224 = {416} = {—1,1}, tj. r(2) = 4,
fad prvku —1 v Z§, (-1)? =1, tj. r(—=1) = 2,
rad prvku 17 v Zj,, r(17) = lem(4,2) = 4.

e Rdd proku 34 v Z,.

Plati f(34) = (4,7) = (=1,7).

Rad prvku -1 v Z%, (—1)% = 1, tj. r(—1) = 2,
fad prvku 7 v Z§, 782360 = {4, 1,1}, tj. (7) = 3,
rad prvku 34 v Zj,, r(34) = lem(2, 3) = 6.

2. Vsechny prvky rddu 6.
Stanovme v8echny dvojice (r(a), (b)) € {1,2,4}x{1,2, 3,6}, pro které lem(r(a), (b)) =

6. Dostaneme:
(r(a),r(d)) € {(1,6),(2,3),(2,6)}.
Kombinace (r(a),r(b)) = (1,6),
v Z} existuje jediny prvek radu 1, je to prvek 1,
v Z, existuji ¢(6) = 2 prvky fadu 6, jsou to generatory grupy Z§,

Zi; = {12 45 7 8}
(Z5)? = {1 4 7 7 4 1},
(z5)* = {1 8 1 8 1 8},

Protoze 22 # 1 a 23 # 1 potom nutné r(2) = 6,
protoze 5% # 1 a 5% # 1 potom nutné r(5) = 6.
Prvky fadu 6 pro tuto kombinaci jsou: {(1,2),(1,5)}.

Kombinace (r(a),r(b)) = (2,3),

v ZF existuje zfejmé jediny prvek fadu 2, je to prvek —1.

v Z§ existuji ¢(3) = 2 prvky tadu 3, podle piedchoziho vypoétu jsou to prvky 4, 7.
Prvky fadu 6 pro tuto kombinaci jsou {(—1,4),(—1,7)}.

Kombinace (r(a),r(b)) = (2,6),
podle predchozich vypoéti jsou to prvky {(—1,2),(—1,5)}.

Prvky fadu 6 v grupé Z; x Z§ jsou {(1,2), (1,5),(—=1,4),(-1,7),(-1,2),(—1,5)}, po-
moci izomorfismu g dostaneme prvky radu 6 v Zj;. Plati

r €Ly =r(r)=6<x e {11,41,4,34,29,14}.

3. Vsechny proky v Z}; mazimdlniho fddu.
Ke kazdému déliteli d fadu konecné cyklické grupy existuje v této grupé prvek téhoz
fadu d. Maximalni ¥ad prvku v cyklické grupé Z: je ¢(5) = 4, maximalni ¥ad prvku v
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grupé 7 je ¢(9) = 6, odtud maximalni ¥ad prvku v Zj; je r,, = lem(4,6) = 12.
Hledejme tedy vSechny prvky tadu 12 v grupé Z; x Zg, tj prvky (a,b) € Zi x Zg pro
které plati (r(a),r(b)) € {1,2,4} x {1,2,3,6} a lem(r(a), (b)) = 12. Této podmince

vyhovuji kombinace
(r(a),r(b)) € {(4,3),(4,6)}

Proky rddu 4 tj. generdtory grupy Zz.
Mozné rady podgrup Z jsou {1,2,4}, prvek g € Z; pro ktery ¢g* # 1 je generator grupy
Z%. Plati
Z: = {1 2 3 4},
(Z5)? = {1 4 4 1},

tedy v grupé Z; plati r(z) = 4 < x € {2,3}.
Proky rddu 6 tj. generdtory grupy Zsg.

Mozné Fady podgrup Zj jsou déliteli |Z;
a g° # 1 je generator grupy Z§. Plati

tj. {1,2, 3,6}, prvek g € Z pro ktery g* # 1

Z; = {1 245 7 8}
(Z)? = {1 4 7 7 4 1},
(Z3) = {1 8 1 8 1 8},

uvedenou podminku spliji dva prvky, tedy v grupé Z§ plati r(z) = 6 < = € {2,5}.

Proky rddu 3 v grupé Zs.

Prvek g € Z§, pro ktery plati ¢ = 1 a g # 1, je v Z§ prvek radu 3, jak plyne ze
svazu délitela ¢isla 9. Podle predchoziho vypoctu uvedenou podminku splhuji prvky
g€ {4,7}.

Pro prvky maximalniho fadu v grupé Zj; tedy plati

r(z) =12 x € (—9{2,3} + 10{2,5,4, 7} )45 = {2,32,22,7, 38,23,13,43}.

Priklad 90. V grupé Z¢, najdéte viechna Yeseni rovnice z'? = 1.

v * _ % *
Protoze Zi, = L, | L

Redukce exponentu. V konecné grupé (G, -, 1) plati ekvivalence 2% = 1 < 28°kIG) = 1,
= ¢(2°) = 2°, ged(12,2°) =4, plati v Z, 22 =1 & 2% = 1.

Grupa Z§, vSak neni cyklickd, vyuZijme izomorfismu (Zs, +,0) X (Za1,+,0) SN Ly, kde
f(k,0) = (=1)k5° V grupé (Zy, +,0) X (Zys,+,0) ma rovnice z* = 1 tvar 4 x (k,£) = (0,0),
kde & = f(k,0).

Resent rovnice 4 x k = 0 v (Zs,+,0). Resenim je kazdy prvek aditivni grupy Zs, protoze
4=0v Z2.
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Resent rovnice 4 x £ = 0 v (Zos,+,0). 4 x £ = 0 v Zys pravé kdyz existuje A € Z takové,

>

ze 40 =16-Av Z,tj. £ = 4. ReSenim v Za4 jsou tiidy ¢ € {4X | X € {0,1,2,3}} = {0,4, 8,12}.

Regeni rovnice z* = 1 v Zf,. ReSeni ziskdime vyuZitim zminéného izomorfismu, dostaneme:

et =1vZ, & x e (—1)00 . 510123 — 4 49l0123) — r4q 449 433 417},

Diskrétni logaritmus

Definice 91. Necht (G,-,1,~) je grupa, a € G, r(a) € N, potom

k—ak
( Sa(a)’@’()’@) i> (<a>7"17N)

je izomorfismus grup. Existuje tedy inverzni izomorfismus zvany diskrétni logaritmus dlog,,,
pro ktery plati:

dlog,

(22,),®,0,8) L= ((a),,1,~)
k€ Z,, = dog,(d") =k,
z € (a) = V%) = g,
x € {a) = dlog, () = &dlog,(z),
dlog,(1) = 0.

Vypocet hodnoty dlog,(xz) pro x € (a) se nazyvé ,Discrete Logarithm Problem®, stru¢né
DLP.

Véta 92. Necht (G,-,1,~) je grupa, a,b € G, r(a) € NT, (Zﬁa),@,O,G,l) je standardni
okruh celych c¢isel ;modulo r(a), Pak plati:

T,y € <CL> = lega(I ' y) - d]Oga(l’) S5 dloga(y)>

z € (a),m € Z = dlog,(z™) =m x dlog,(x) = (M), © dlog,(x),
:C, y e <a/> : $d10ga(y) f— ylega(x)’

x € (a) = (b) = dlog,(x) = dlog,(b) ® dlog,(x).
Vé&ta 93. Necht (G,-,1,~) je grupa, a € G, r(a) =ny -ng - ... - ny € Nt
i # j = ged(ng,nj) = 1. Pak ddle wvedeny diagram je komutationi diagram izomorfismi

(a) e AR
Vf Ty

{a™) x - x (ar) BRI g x Loy,

kde Nyn; = r(a), f(z) = (@™, ..., 2™), g(y1, ..., yp) = (Zle Ni]\Nfiyi)T(a), tj. plati
k
dloga(:v) = (Z NiNidIOgaNi (l‘))r(a),
i=1

kde N;N; = 1modn,, i € {1, ..., k}.
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Pozndmka 94. Necht (G, -, 1,~) je grupa, a,b € G. Potom dlog,(b) je definovan pravé kdyz
b € {(a). Jestlize G je kone¢na cyklickd grupa a plati "® = 1, potom dlog,(b) je definovén.
je to disledek Véty 70, bodu 4.

Vé&ta 95. Necht m,n € N*, a € Z,,. Pak plati a™ € 7 < a € 7.

Piiklad 96. (dlog, — hruba sila) Stanovte v8echna celd ¢isla x € Z pro ktera v (Z%,®,1)
plati rovnice 57 = 2.

Regeni: Vypodet hrubou silou znamené vypocet mocnin 50123456} — (5) — 1.5 46,2, 3,1},
a vyhledani exponentu, pro ktery je splnéna uvedena rovnice. Resenim je ziejmé exponent 4
v aditivni grupé 225), kde r(5) = 6, jak jsme zarovei stanovili vypo¢tem mocnin prvku 5 v
multiplikativni grupé grupé Zz.

Uvedenym postupem byl hrubou silou vypoé¢itan diskrétni logaritmus dlog(2). Protoze 5 €
Z3, méa smysl dlog; : (5) — Z5), protoze 2 € (5), Teen rovnice 57 = 2 existuje v Z[; a je
jim hodnota dlog;2 = 4. Pro fedeni v Z plati « = dlogy(2) + Ar(5), A € Z, tj. v = 4+ )6,
A€ Z.

Piiklad 97. (Obtiznost feSeni zévisi na zvolené grupé) Stanovte dlogsg416 v aditivni grupé
Z?767 tj-

dlogg : (39) = ZJ 5,

kde (39) C| Zgr.

Regent: V aditivni grupé pro diskrétni logaritmus plati dlog,b x a = b, jestlize b € (a) =
Z x a. Odtud dlogsy416 x 39 = 416, v grupé Zg,s feSme rovnici z x 39 = 416, ekvivalentnd
v Z 39x + 676y = 416. V okruhu Z plati zakon kraceni, rovnici lze kratit ¢islem 13, po
zkraceni feSme diofantickou rovnici 3z + 52y = 32. Resenim diofantické rovnice dostaneme:
[z,y] = 32[—17,1] + A[52, —3], odtud z = —544 + A52 = 28 + 52, odtud dlogsy416 = 28 v

« o o r(1) _ 7 _
grupé Z%g), kde 7(39) = r(39 x 1) = AG) = gcd(?ssfﬁ?@) = 52.

Piiklad 98. (dlog, — hrub4sila) V grupé (Zi5, ®, 1) vypoctéte dlog,13, déle stanovte vSechna
celd ¢isla x € Z pro kterd v (Z;5;, ®, 1) plati rovnice 7% = 13.

Resgeni: Protoze 13,7 € Z5, tvoii mocniny 7% cyklickou podgrupu Zi;, dlog; : (7) — Zf?m, je

tedy definovan, proto bude v mnoziné Z%) existovat nejvyse jedno feseni x € Z%). Pocitejme
fad prvku 7 v Zis a zaroveii hledejme exponent z, dostaneme 7{1234} = {7 4 13 1}, plati
tedy = = dlog;13 = 3 a je to jediné Yeseni v Z3. Pro Yeseni v Z plati = dlog,(13) + A\r(7),
ANEZ, tj.x =3+ M, )€ Z.

Piiklad 99. (dlog, — vyuziti izomorfismi) Stanovte dlog,s4(5) v Z,3 a najdéte v8echna celd
¢isla x € Z pro ktera v Zj,4 plati 136" = 5, jestlize je znam rozklad 143 = 11 - 13.

Reseni: Protoze 143 = 11 - 13, vyuzijme izomorfismu Ly = 17, X L. Jestlize existuje
néjaké z € Z pro které je splnéna rovnice 136° = 5 v Zj,3, pak pro totéz x € Z je splnéna
jak v Z7,, tak v Zj;. Hledejme tedy cela ¢isla = € Z, pro ktera je rovnice 136" = 5 splnéna v
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obou grupéach Z7,, Zj,.

Reseni 136" = 5 v 2%, (hrubd sila). Protoze (136)1; = 4, feSime v Z%, rovnici 4* = 5, véetné
stanoveni Fadu prvku 4. Plati 4{1:2345-10} — £4'5 9 3 1 ...}. Viechna celd ¢isla x € Z, ktera
feSi rovnici 4% = 5, lze psat ve tvaru x =24+ \5, A € Z.

Regeni 136" = 5 v Zt, (hrubd sila). Protoze (136);3 = 6, fe§ime v Z*, rovnici 6* = 5,
véetné stanoveni ¥adu prvku 6. Plati 6{1:23:45678910.11.12} — 16108 9,2, 12,7,3,5,4,11,1}.
Vsgechna cela ¢isla x € Z, kter& Tesi rovnici 6° = 5, lze psat ve tvaru x = 9 + ul2, u € Z.

Spolecné exponenty. Hledejme vSechna feSeni diofantické rovnice 2 + A\b = 9 4 pl2, tj.
AS — 12 = 7. Plati

5 10 5 1 0 3 3 1 2 -2 —1 1 5 2
—12 0 1 3 31 2 -2 —1 1 5 2 0 12 5|’
plati tedy [\, u] =7-[5,2] + a- [12,5], @ € Z, odtud napi. A = 35 + 12a, a tedy

= 24+5A=2+5(35+12a) = 177+ 60, € Z,
= 574608, 8 € Z.

Protoze f(136) = (4,6) € Zj, X Zi5, kde r(4) =5 v Zj;, r(6) = 12 v Z;,, odtud r((4,6)) =
lem(r(4),7(6)) = 60, odtud dlog,44(5) = 57.

Piiklad 100. (dlog, — vyuziti izomorfismii) Vypoctéte dlogy,,,(674) v Zj,99 pokud je defi-
novan, jestlize je znam rozklad 4199 = 13 - 17 - 19.

Regeni: Protoze 674, 2411 € 7,4, iloha bude mit feseni pokud 674 € (2411) C[Zjq9, pO-
tom dlogyy;;(674) € Z .y, a plati 2411482 ™) = 674 v 73,49, ReSen rovnice 24117 = 674
hledejme s vyuzitim izomorfismu Z},gg = Zij5 X Z3; X Zi,.

Resend rovnice 2411° = 674 v Z3,. V 7%, ma rovnice tvar 6° = 11. Hrub4 sila dava
GLL23A0TEI0ILIZY — £6.10,8,9,2,12,7,3,5,4, 11,1},

odtud plyne feSeni x = 11 + 12c, o € Z.

Regent rovnice 2411% = 674 v Zi,. V 73, mé rovnice tvar 14 = 11. Hruba sila dava
14123456, 7.89,10IL1213,14.15.16} _ (14 9 7 13,12,15,6,16,3,8,10,4,5,2,11,1},

odtud plyne feSeni z = 15+ 165, 8 € Z.

Regent rovnice 2411% = 674 v Ziy. V 77y mé rovnice tvar 17% = 9. Hrub4 sila dava

17123456789 — (17 4,11,16,6,7,5,9,1},
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odtud plyne feSeni x = 8 + 9, v € Z.

Hledany exponent z je FeSenim soustavy kongruenci

= 1l1mod 12,
= 15mod 16,
8 mod 9.
Posledni dvé rovnice mizeme fesit ¢inskou vétou o zbytcich, dostaneme
r = 9-9-15416-16-8 + 144\,
= 9-(=7)+16-(4), tj. 9= -7, 16 = 4,
x = —945+ 512 4 144\ = 143 + 1448.

Déle fesime soustavu z = 11+ 12a = 143+ 1443, tj 12 — 1445 = 132, a« — 12 = 11. Odtud
ziejmé o = 11 + 1203, f € Z a tedy

=11+ 12a = 11+ 12(11 + 128) = 143 + 1448, 3 € Z.

Protoze dlogy,;; je izomorfismus (2411) — Z??(mu)a z nalezeného feseni plyne r(2411) = 144

Priklad 101. Vypoctéte dlogy,,1(674) v Zj99 s vyuzitim izomorfismu cyklické podgrupy
(2411) C| Z},99 a CRT-izomorfismu aditivni grupy Z?«B(sz)'

Za tim ucelem je potieba zjistit Ffad grupy (2411). Jestlize je znam rozklad 4199 =
13-17-19, k urceni fadu grupy (2411) je mozné uzit izomorfismu f : Z} g9 — Zi3 X Zi; X 73,
f(@) = ((2)13, ()17, (@)19)-

Reseni: Pro tad prvku r(2411) s vyuzitim izomorfismu f(z) = ((x)13, ()17, ()19), plati
r(2411) = r(f(2411)) = r((6,14,17) = lem(r(6),r(14),7(17)) kde (6) je fad prvku 6 v grupé
Z5. Snadno se zjisti (hrubou silou) ze (6) = Zj5, tj. r(6) = 12. Obdobné, r(14) je ¥ad prvku
14 v grupé Z3,, opét se snadno zjisti, ze (14) = Zj,, tj. r(14) = 16. Pro ¥ad prvku 17 v grupé
Z3s obdobné vyjde r(17) = 9. Odtud r(6,14,17) = lem(r(6),(14),7(17)) = lem(12,16,9) =
lem(lem(12,16),9) = lem(4 - lem(3,4),9) = lem(48,9) = 3 - lem(16,3) = 9 - 16. Rad prvku
2411 v grupé Zj,q je tedy slozené ¢islo 9 - 16, kde ged(9,16) = 1, coz umoziuje vzuzit k
redukci vypoctu dale uvedenych izomorfismu z Véty 93.

Pro vypocet diskrétniho logaritmu dlog,,,;(674) vyuzijeme dale izomorfismu

h: (2411) — (2411'%) x (2411°), h(z) = (2'%,2°),

a CRT-izomorfismu
g: L3 x LS — 716, g(u,v) = (64u — 630) 144,
podle dale uvedeného diagramu.
674 € (2411) o824n 78,6
Lh Tg
(241116) x (24119) ROl ga g0

I I 1
(1582) x (343)  dlogysey X dlogss Zg§ X Z3;
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Dostaneme metodou opakovanych ¢tvercii v grupé Zj, 99 h(674) = (674, 674°) = (783, 3440).
Déle pocitame diskrétni logaritmy (hrubou silou) avsak v cyklickych grupach mensich radu:
dlog;-5,783. Hledejme exponent k € Zg takovy, ze 1582% = 783. Dostaneme

158210:1.234567.8} — 1 1589 120, 885, 1803, 1225, 2211, 35, 783},

dlogs,33440. Hledejme exponent k € Zf takovy, ze 343" = 3440. Dostaneme

343{0,1,2,3.4,5,6,7,8,9,10,11,12,13,14,15} _
= {1,343,77,1217,1730, 1331, 3041, 1711, 3212, 1578, 3782, 3934, 1483, 590, 818, 3440},
tj. dlogs,33440 = 15. Odtud dale dostaneme
dlogy,,,674 = ¢(8,15) = (64 - 8 — 63 - 15)144 = 143.

Véta 102. (Babystep — Giantstep algoritmus DLP) Necht (G, -, 1) je grupa, g,h € G, r(g) €
N*. Pak plati, dlog,h existuje prave kdyz mnoziny {g*|k € {0,1,....n — 1}}, {hg ™|l €
{0,1,...,n — 1}} maji neprazdny prinik, kde n == [\/r(g)] ([x] celd cdst ¢isla z, tzv ,ceil”,
[z] € Z, [z] —1 <a < [x]). JestliZe

{g"|kec{0,1,...n—1}}n{hg™™ | {0,1,...n—1}} # 0,
pak existuji indexy k, ¢ € {0,1,...,n — 1} takové, Ze g* = hg™™*, odtud dlog,h = (k + nl),(g).

Priklad 103. Metodou ,Babystep — Giantstep” vypoctéte dlog,s45 v grupé Zj 5.

ReSeni: Polozme n := [1/¢(143)] = [10.95] = 11. Rad prvku 136 nam neni znam, pro
vypocet n vezmeme proto fad grupyZi,s, tedy hodnotu vétsi, p(143) = 120.

Déle sestavime posloupnost ,babystep®

{(136")143 | k € {0,1,...,11}} = {1,136, 49, 86, 113, 67, 103, 137, 42, 135, 56, (37)}

Dale vypoc¢téme EE-algoritmem 377! v grupé Z},,. Dostaneme

37 1 0 37 1 0 5 4 -1 5 4 -1 1 58 —15 1 58
143 0 1 32 -3 1 32 -3 1 2 =27 7 2 =27 7 0 —143
tj. 3771 = 58, tj. 1367 = 58. Dale sestavime posloupnost ,giant step*

{(5-58")143 | k € {0,1,...,10}} = {5, 4,89, 14,97, 49, 125, 100, 80, 64, 137}

V posloupnostech mame dvé shody, ze kterych plyne v grupé Z3,,, 136% = 5-(1367'1)°, odtud
136°" = 5. Déle dostaneme 1367 = 5 - (13671)19 tj. rovnéz plati 136'7 = 5. Z uvedenych
rovnic plyne 136757 = 136% = 1 tj. ¥ad prvku 136 je opravdu mensi nez p(143) = 120.
Plati tedy dlog;ss5 = (57)r136)-

Uréeme rad prvku 136. Ziejmé r(136) | 60, kde 60 = 22 - 3 - 5. Protoze dolni sousedé ve svazu
déliteld ¢isla 60 jsou ¢isla 30, 20, 12 a zaroven plati 13630 = 12 # 1, 136%° = 133 # 1,
136'% = 27 # 1, odtud nutné r(136) = 60, tj. dlog;365 = (57)¢0 = 57.
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Priklad 104. Vypoctéte dlogy,100 v grupé Zj., s vyuzitim CRT-izomorfismu aditivni grupy
Z%Qﬁ) a odpovidajicich izomorfismi cyklické grupy (202) .

Reseni: Protoze 463 je prvocislo, grupa Zj4, je cyklicka. Pro fad grupy plati |Z}g,| = 462 =
2-3-7-11. Ozna¢me (ny,n9,n3,n4) = (2,3,7,11), N :=ny - ny - n3 - ng = 462, Nyn; = N, tj.
(N1, No, N3, Ny) = (231,154, 66,42). Odtud 202{23L.1546642} — (462 21,118, 134}, tj. 202 je

generator grupy, tj. Zs; = (202) , déle (202) dlogagz 755, je izomorfismus grup k jehoZ vypoctu
je podle Véty 93 mozno uzit rovnici

4

=1

o Vypocet dlogygen, (100V1) = dlogygges (100%31). Prvek 20223 = 462, je generator cyklické
podgrupy fadu n; = 2, 100%! = 1, odtud dlogygyes: (100%1) = dlog,e,(1) = 0.
Mocniny 20223, 100?3! jsme vypocetli metodou opakovanych ¢tvercit,
231 = 111001115 ~ 1XSXSXSSSXSXSX. 202251, uX = (u - 202) 463, uS = (u) 3,
dostali jsme

202%1 ~ 202, 60, 82, 242, 269, 133,95, 228, 219, 272, 310, 259, 462.
100231, uX = (u-100)463, uS = (u?)4e3, dale
100?31 ~ 100, 277, 383, 381, 134, 362, 15, 225, 276, 244, 324, 338, 1.

e Vypodet dlogygyn, (1007V2) = dlogygqss (100154). Prvek 202! = 21 je generator cyklické
podgrupy fadu ny = 3, 100'* = 1, odtud dlogygyis4(100'°*) = dlog,, (1) = 0.
Mocniny 202174, 100'%* jsme vypocetli metodou opakovanych ¢tverci, 154 = 10011010,
1XSSSXSXSSXS.
2021 uX = (u - 202) 463, uS = (u?)463, dostali jsme

20254 ~ 202, 60, 359, 167, 398, 58, 141,435, 321, 22, 21.
1001547 uX = (U : 100)4637 uS = (U2)4637 dale
100%* ~ 100, 277,334,436, 78, 65, 18, 324, 338, 1, 1.

e Vypodet dlogypn; (100V2) = dlogygess (100%6). Prvek 202 = 118 je generator cyklicke
podgrupy fadu nz = 7, 100%¢ = 230, odtud dlogygees(100%¢) = dlog;,5(230), vypocteme
pozdéji.

Mocniny 202%, 100% jsme vypocetli metodou opakovanych étverct, 66 = 10000105 ~
1XS55555XS.
20266, uX = (U . 202)4637 uS = (U2)463, dostaneme

20256 ~ 202, 60, 359, 167, 109, 306, 233, 118.
10066, uX = (u . 100)4637 uS = (u2)463, dostaneme

100% ~ 100, 277, 334, 436, 266, 380, 34, 230.
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Vypocet dlog,;5(230) metodou ,babystep—giantstep®. Rad prvku 118 je znam, r(118) =
7, n := [\/T] = 3, sestavme posloupnost ,babystep*

{(118%)463 | k € {0,1,2,3}} = {1,118, 34, (308)}.

Z ,babystep” mame vypocteno 118 = 308, pak inverzi pomoci EE-algoritmu:

[308 1 0] [308 1 0] {155 -1 1} {155 -1 1}

463 0 1 155 -1 1 153 2 -1 2 -3 2
1 230 —153 1 230 —-153
2 =3 2 0 —463 308 |’

pro ,giantstep” tedy plati
{(230 - (118) ") 463 | k € {0,1,2}} = {(230 - 230%) 463 | k € {0,1,2}} = {230,118, 286}.

Z uvedenych posloupnosti doglo ke shode 118! = 230-(118) 73!, odtud plyne 118* = 230,
odtud tedy plati dlog;,5(230) = 4.

Vipodet dlogygon, (100M) = dlogyges (100%2). Prvek 202%? = 134 je generéator podgrupy
fadu ny = 11, 1002 = 337.

Mocniny 20242, 100*? byly vypoéteny metodou opakovanych &tvercii, 42 = 1010105 ~
1XSSXSSXS.

2022 uX = (u-202)463, uS = (u?)43, dostali jsme

202* ~ 202, 60, 359, 290, 297, 239, 126, 134.
100%2, uX = (u - 100)463, uS = (u?)463, déle

100*2 ~ 100, 277, 334, 64, 392,411, 356, 337.

Vypocet dlog,s,(337) metodou ,babystep—giantstep®. Rad prvku 134 je znam, r(134) =
11, n := [V/11] = 4, sestavme posloupnost ,babystep*

{(134%) 463 | k € {0,1,2,3,4}} = {1,134, 362, 356, (15)}.

7 .babystep® vypoctu dostavame 134* = 15,
Vypoétéme nejdiive 1571, pomoci EE-algoritmu:

15 1 0 5 1 0 2 31 -1 2 31 -1 1 =216 7
463 0 1 13 =30 1 13 =30 1 1 =216 7 0 463 —15
pro ,giantstep” tedy plati

((337-(134) %463 | k € {0,1,2,3)} = {(337-(—216)")ae3 | k € {0,1,2,3}} = {337, 362, 55, 158}.

Z uvedenych posloupnosti doslo ke shodé 1342 = 337-(134)~*!, odtud plyne 1345 = 337,
odtud tedy plati dlog,s,(337) = (6)1; = 6.
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Pro dlog,y,100 je podle vzorce potfeba dopocitat inverze

231-N; = 1mod2 = N, = 1,
154- Ny = 1mod3 = Ny = 1mod3 = N, = 1,
66- N3 = 1mod7 = 3N; = 1mod7 = N3 = 5,
42Ny =1mod1l = 9N, = 1mod 11 = N, = 5,
tedy plati dlogyp,100 = (231-1-04154-1-0+66-5-4+42-5-6)462 = 270.

Definice 105. (Diffieova—Hellmanova distribuce kli¢tu symetrického sifrovani, metoda distri-
buce DH) Publikovéno v r. 1976

1. Necht grupa (G,-,1) , prvek g € G, r(g) € NT jsou vefejné znamy.

2. Alice zvoli tajné ¢islo a € NT | a < r(g), vypocte v grupé G A := g%, hodnotu A pogle
Bobovi.

3. Bob zvoli tajné ¢islo b € N*, b < r(g), vypocte v grupé G B = ¢°, hodnotu B posle
Alici.

4. Alice vypo¢te kli¢ symetrického Sifrovaciho protokolu K := B = ¢".

5. Bob vypoéte kli¢ symetrického Sifrovaciho protokolu K = A® = ¢,

Definice 106. (Diffieav—Helmaniv probléem, DHP) Je dana grupa (G, -, 1), a jsou dany prvky
g, A, B € G a existuji cela ¢isla a,b € Z takova, 7e A = g%, B = ¢°, ¢isla a,b € Z nejsou
znama. M4 se stanovit g°.

Definujme relaci dhp C (g>3 takovou, ze

dhp == {(¢*, ¢°,9*°) | a,b € Z},
rozhodnout, zda trojice (A, B, C) € (g)° je prvkem dhp je ekvivalentni formulace DHP.

O feseni Diffieova—Helmanova problému ma zajem ten, kdo posloucha komunika¢ni kanal pii
Diffieové—Hellmanové distribuci kli¢a a zachyti hodnoty A, B a je mu znama grupa (G, -, 1)
a prvek g € G, konetného fadu r(g) € NT. Vyfesenim Diffiecova—Helmanova problému tak
utocnik ziska Sifrovaci kli¢ symetrického Sifrovactho protokolu.

Definice 107. (gifrovaci protokol Elgamalav, El-Gamal) Navrzen Taherem Elgamalem v
roce 1985.

Jestlize Alice chce byt piijemcem Sifrovanych zprav v protokolu El-Gamal, pak provede né-
sledujici kroky:

1. Alice zvoli grupu (G, -, 1) a prvky g € G, a € Z. Dale vypocte A := g* v grupé G.

2. Alice zveiejni grupu (G, -, 1) a prvky g, A € G,
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3. Alice utaji ¢islo a € Z.

Jestlize Bob chce poslat Sifrované protokolem El-Gamal zpravu Alici, provede nésledujici
kroky

1. Ziska vefejné dostupné parametry, tj. grupu (G, -, 1) a prvky g, A € G.

2. Zvoli k € Z tzv. ,jepic¢i* kli¢ a zpravu m € G, kterou chce poslat Alici. V grupé G
vypocte dvé veli¢iny (ci, o) == (g%, mA¥).

3. Dvojici prvka (cq, cg), kterd je v tomto protokolu Sifrovanou zpravou, posle Alici.
Alice po obdrzeni dvojice (1, ¢o) desifruje zpravu vypoctem v grupé G v nasledujicim kroku:
Loco(ef) ™" = mA(g*) ™ = m(g*")(g*) ™" = m.

Piiklad 108. Dva ucastnici protokolu, Alice, Bob, se rozhodnou sestavit kli¢ symetrického
sifrovan metodou DH. Jak budou postupovat?

A&B Spolecné a vefejné se dohodnou na grupé, necht G = Zj,,.

A&B Spolecné a vefejné vyberou prvek g € G co nejvyssiho fadu (ztizi to vypocet dlog,).
Protoze 127 je prvocislo, G je cyklicka grupa, A&B vyberou jeji generator, napft. g = 3.

A Alice zvoli (ndhodné) ¢islo a, 1 < a < r(g) = Z35; = 126, napt. a = 55, vypocte A = g°,
¢islo A posle Bobovi.
Vypocet A = ¢g* metodou opakovanych ¢tverci:

55 = 1101115 <> XSXSSXSXSX, uX = (u-3)127, uS = (u - u)ia7,
A=3%=1XSXSSXSXSX — 3,9,27,94,73,92,82, 119, 64, 65,

tedy A = 65.

B Bob zvoli (ndhodné) &islo b, 1 < b < r(g) = Z}y; = 126, napi. b = 101, vypoéte B = ¢°,
¢islo B posle Alici.
Vypocet B := g® metodou opakovanych ¢tvercii:

101 = 110010145 < XSXSSSXSSX, uX = (U . 3)127, uS = (U . U,)127,
B =3 =1XSXS8SSXSSX — 3,9,27,94,73,122,112,98,79, 110,

tedy B = 110.

A Alice po obdrzeni ¢isla B = 110 vypocte kli¢ K := B* = 110°°, metodou opakovanych
¢tverct, kde uX = (u - 110)127, wS = (u - u)127, dostane:

K =110 = 1XSXSSXSXSX — 110, 35,40, 76,61, 106, 60, 123, 16, 109.

Alice tedy ziskala kli¢ symetrické gifry K = 1009.
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B Bob po obdrzeni ¢isla A = 65 vypoéte klie¢ K = A’ = 65'%', metodou opakovanych
¢tverct, kde uX = (u - 65)127, uS = (u - u)i97, dostane:

K =65"""=1XSXSSSXSSX — 65,34, 51,61, 38,47,7,49,115,109.
Bob tedy ziskal kli¢ symetrické Sifry K = 109.

Piiklad 109. Dva ucastnici protokolu, Alice, Bob, se rozhodnou sestavit kli¢ symetrického
sifrovan metodou DH. Jak budou postupovat?

A&B Spolecné a vefejné se dohodnou na grupé, necht G = Zs,, .

A&B Spolecné a vefejné vyberou prvek g € G co nejvyssiho fadu (ztizi to vypocet dlogg).
Protoze 291 = 3 - 97, grupa G neni cyklickd. S vyuzitim CRT izomorfismu Z3y, =
L35 x Ly;, A&B vyberou prvek maximalniho rfadu v Z3g, tak, ze v cyklickych grupéach
73, Z,, vyberou jejich generatory, napf. gy == 2, g, := 5. Potom pro fad prvku (g1, ¢2)
plati 7((g1,92)) = lem(r(g1),7(g2)) = lem(2,96) = 96. S vyuzitim CRT izomorfismu
dostaneme

g:=(97-97-243-3-5)391 = (97-2—96-5)391 = 5

A Alice zvoli (ndhodng) ¢islo a, 1 < a < r(g) = |{(g)] = 96, napf. a = 50, vypolte A = g°,
¢islo A posle Bobovi.
Vypocet A = g = 50 metodou opakovanych ¢tverci:
50 = 1100104 > XSXSSSXS, uX = (U . 5)291, uS = (U . U,)le,
A=5Y=1XSXSSSXS — 5,25,125,202,64,22,110, 169,

tedy A = 169.

B Bob zvoli (ndhodné) ¢islo b, 1 < b < r(g) = |[{(g)| = 96, napi. b = 73, vypotte B = ¢°,
¢islo B posle Alici.
Vypocet B := ¢* =

73 = 10010015 <+ XSSSXSSSX, uX = (U . 5)291, uS = (U . ’u)ggl,
A=5P=1XSSSXSSSX — 5,25,43,103,224, 124,244,172, 278

tedy B = 278.

57 metodou opakovanych ¢étvercii:

A Alice po obdrzeni ¢isla B = 278 vypocte klic K := B* = 278, metodou opakovanych
¢tverct, kde uX = (u - 278)a91, uS = (u - u)a9;, dostane:

K =278" =1XSXSSSXS — 278,169, 131,283, 64, 22, 5, 25.
Alice tedy ziskala kli¢ symetrické Sifry K = 25.

B Bob po obdrzeni ¢isla A = 169 vypocte kli¢ K = A® = 1697, metodou opakovanych
¢tverct, kde uX = (u - 169)a91, wS = (u - u)a91, dostane:

K =169 = 1XSSSXSSSX — 169,43,103, 133, 70,244, 172,193, 25.
Bob tedy ziskal kli¢ symetrické sifry K = 25.
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P¥iklad 110. Ucastnici protokolu symetrické ifry se pro distribuci kli¢é rozhodli pouzit
Diffieovy—Hellmanovy metody distribuce kli¢i, za tim celem se dohodli na grupé Zi, a
prvku 2 € Z7,. Odposlechem komunikace byla zjiSténa vymeéna parametria 6 a 3. Jaky kli¢ k
Sifrovani pouzili?

Resent: P¥i Difficové-Hellmanové metodé si t¢astnici vyméiuji hodnoty A = g%, B = ¢°,
piitom grupa (G,-,1) a prvek g € G jsou znami. Klicem je prvek K = A® = B* = g%, Ze
zadani piikladu mame

6=2% 3=2" K =2%=¢"= 3%

Vypoétéme &islo b z rovnice 2° = 3 v Z3,. Dostaneme hrubou silou 2{123456789.10} —

{2,4,8,5,10,9,7,3,6,1}, odtud plyne b =8, 28 =3 v Z*,, tudiz K = 6°® = 4.

Piiklad 111. Ucastnici protokolu symetrické ifry se pro distribuci kli¢t rozhodli pouzit
Diffieovy-Hellmanovy metody distribuce kli¢ii, za tim acelem se dohodli na grupé Zj,,; a
prvku 2 € Zj,,;. Odposlechem komunikace byla zjiSténa vyména parametri 73 a 53. Jaky
kli¢ k sifrovani pouzili?

Regent: Pi Diffieové—Hellmanové metodé si tcastnici vyméhuji hodnoty A = g%, B =g’
piitom grupa (G,-,1) a prvek g € G jsou znami. Klicem je prvek K = A® = B = g%, Ze
zadani prikladu mame

73=2% 53=2" K =2 ="73"=53"
Vypoétéme ¢islo b z rovnice 2° = 53 v Z3,,,. Je tieba vypocitat hodnotu diskrétntho logaritmu
dlog ®
<2> — ZT(2)
v bodé 53.

Nejprve ur¢eme 1ad prvku 2 v grupé Z7j,,,. Protoze 1441 = 11 - 131, vyuZzijeme CRT izo-
morfismu Z5,,, — Z3, X Zi51, 2+ (2,2), k jeho urceni.

e Urceni fadu prvku 2 v grupé Zj,. Vzhledem k malému fadu grupy Zj, pouzijme ,hrubou
silu®, tj. 2{12345678910b — 194 8 5 10,9,7,3,6,1}, odtud plyne 7(2) = 10 v Z%,, tj. 2 je
generator grupy Zj;.

e Urceni fadu prvku 2 v grupé Zj,;,. Protoze 131 je prvocislo, grupa Zj;, je cyklickd radu
130 =2 -5 13. Vypoc¢téme mocniny

2{5-13,2~13,2-5} — 2{65,26,10} — {1307 53’ 107}’

tedy v kazdém dolnim sousedu c¢isla 130 svazu déliteli ¢isla 130 je mocnina ¢isla 2 ruzna od
1, ¥ad prvku 2 je tedy nutné 130, tj 2 je generator grupy Zis,, tj. 7(2) = 130 v grupé Zis,.
Vzhledem k CRT izomorfismu (2,2) — 2 prvek 2 ma v grupé Zj,,; ¥ad r(2) = lem(10, 130) =
130.
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Dale vypocteme dlog,(53) s vyuzitim CRT-izomorfismu na strané aditivni grupy
7Z, ..
r(2)

Protoze r(2) = 130 = 2-5-13, definujme (ny, ne, ng) == (2,5, 13), N;n; = r(2), tj. (N1, Ny, N3) =
(65,26, 10). Podle Véty 93 plati

dlogy(53) = (D _ NilN;dlogy; (53")) (11)

i=1
Metodou opakovanych ¢tvercii vypocteme 53% v grupé Z;,,,. Dostaneme
53% = 1XS5S5555SX — 53,1368, 1006, 454, 53,1368, 1006, 1,

kde 65 = 1000001y, uX = (u-53)1441, uS = (u-u)1441- Odtud dlogyss (53%%) = dloges (1) = 0. <

Vipodet dlogys(53%) € Z2. Metodou opakovanych ¢tvercti vypocteme 532° v grupé Z3,,;.
Dostaneme
5326 = 1XSXSSXS — 53,1368,454, 53, 1368, 454, 53,

kde 26 = 110102, uX = (u . 53)1441, uS = (u . U)1441.
Metodou opakovanych ¢tvercii vypocteme 22° v grupé Z3,,,. Dostaneme

220 = 1XSXSSXS — 2,4,8,64,1214,987,53(!)

kde 26 = 110102, uX = (U, 2)1441, uS = (U 'U)1441. Odtud nutné d10g226 (5326) = d10g53<53) =
1. «
Pfi vypoétu mocniny 226 bylo ndhodou objeveno, Ze

dlog,53 = 26.
7 cvi¢nych diuvodu vsak systematicky vypocet dokoncime.

Vypocet dlog,i0(531°) € Z$. Metodou opakovanych &tvercii vypoc¢teme 53 v grupé Z3,,;.
Dostaneme
530 = 1XSSXS — 53,1368,1006,1, 1,

kde 10 = 10102, uX = (u-53)1441, uS = (u-u)1441. Odtud nutné dlogyi0(53'°) = dlogyi (1) =
0. «
Zbyva vypocitat vztah (11). Dostaneme

dlog,(53) = (26 - 26 - dlogyes (53%°)) 130 = (26 - 26)130,

kde 26 - 26 = 1 mod 5, tj. 26 = 1 mod 5, odtud dlog,(53) = 26.
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Alternativni vypodet s vyuzitim ,,Babystep—Giantstep*

Réad prvku 2 je znam, r(2) = 130, definujme n = [/130] = 12
Babystep: 2001:2345678910.1112) — £1 974 8 16,32, 64, 128, 256, 512, 1024, 607, (1214),
inverze 12141 = 146

1214 1 0 1214 1 O 79 6 =5 9 6 -5
1441 0 1 227 -1 1 227 -1 1 69 —13 1

10 19 -16 10 19 16 1 146 —123 1 146 —123
69 —13 1 9 —127 107 9 —127 107 0 —1441 1214

Giantstep:
53 . (2—12>{0,1,.--} — 53.146{0:123456.789.1011} _

= 53-{1,146,1142,1017, 59, 1409, 1092, 922, 599, 994, 1024, 1081} =
= {53,533, 4,584,245, 1186, 236, 1313, 45, 806, 955, 1094}.

Odtud plyne 22 = 53 - (2712)2, tedy 22¢ = 53, tedy plati
dlog,(53) = 26.
Déle miZzeme vypoéitat K = 7326, metodou opakovanych &tvercti dostaneme:
73?0 = 1XSXSSXS — 73,1006, 1388, 1368, 1006, 1388, 1368,
kde ()X = (z - 73)1441, (x)S = (z - ©)1441, tedy Sifrovaci kli¢ byl K= 1368.

Piiklad 112. Je dana cyklickd grupa Zj,;, = (g) s generatorem g = 124. Navrhnéte $ifro-
vaci/desifrovaci kli¢ protokolu El-Gamal pro danou grupu a jeji generator.

1. Zvolme ¢islo a € N takové, 7ze 1 < a < 130, naptiklad a = 111, toto je soukromy klic¢.

2. Vefejnym klicem bude &islo A == ¢% = 124! vypocteme jej metodou opakovanych
¢tverci. Protoze 111 = 11011115, polozme uX = (u - 124)131, uS = (u - u)131,

1XSXSSXSXSXSX ~ 124,49,50,11,121, 70,53, 22,91, 18, 62, 90.
Vetejnym klicem bude A = 90.

Piiklad 113. Je dana cyklicka grupa Zi,y = (g) s generatorem g = 6. Navrhnéte Sifro-
vaci/desifrovaci kli¢ protokolu El-Gamal pro danou grupu a jeji generator.

1. Zvolme ¢islo a € N takové, 7ze 1 < a < 108, naptiklad a = 100, toto je soukromy kli¢.

2. Vefejnym klicem bude ¢&slo A = ¢ = 6%, vypocteme jej metodou opakovanych
¢tvercu. Protoze 100 = 11001002, polozme uX = (u - 6)199, uS = (u - u)109,

1XSXSSSXSS ~ 6,36,107,4,16, 38,10, 100, 81.
Verejnym kli¢em bude A = 81.
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Piiklad 114. Poslete Sifrované zpravu m = 100 ucastnikovi s vefejnym klicem A = 148
protokolu El-Gamal daného cyklickou grupou Z3,, = (g) s generatorem g = 206.

Zvolme ,jepi¢i kli¢ k = 57 a v grupé Zj,, vypocteme (cy, o) = (g%, m- AF) = (206°7,100-
14857), metodou opakovanych ¢tvercii pro 57 = 1110015, vypocteme:

206°7 = 1XSXSXSSSX,— 206,214, 46,73,56,185, 175,207,193,
kde uX = (u-206)a97, uS = (u - u)907,
1487 = 1XSXSXSSSX — 148,112, 5,25, 68, 84, 19,134, 83

kde uX = (u-148)997, uS = (u - u)927. Odtud plyne: ¢; := 193, ¢y = 100 - 83 = 128
Odesilana zasifrovana zprava je

(c1,co) = (193,128).

Piiklad 115. Ucastnik protokolu El-Gamal daného cyklickou grupou Z,, = (g) s genera-
torem g = 206 obdrZel Sifrovanou zpravu (ci,cy) == (193,128). Ucastnik ma soukromy kli¢
a=123.

Desifrujte zpravu (ci, co) = (193,128). Plati m = co(cf)™! = 128 - (193'23)71,

e Nejprve vypocteme metodou opakovanych ¢tvercli mocninu

19318 = 1XSXSXSXSSXSX — 193,21,194,181,202, 171, 88, 26,222, 170,71, 83

kde uX = (U . 193)227, uS ? (U . U)2277 tJ 193123 = &83.
e Dale vypoctéme inverzi 88 v grupé Zs,, EE-algoritmem:

83 1 0 83 1 0 61 —2 1 22 3 -1
227 0 1 61 —2 1 22 3 -1 17 -8 3
17 -8 3 5 11 —4 2 —41 15 1 93 -—34
5 11 —4 2 —41 15 1 93 —-34 0 —227 83 |-
Odtud 83 = 93, dale dostaneme m = 128 - 93 = 100.

Pfiklad 116. Desifrujte zpravu (c1,ce) = (78,156) protokolu El-Gamal uréeného grupou
Zis; = (18) znate-li vetejny i soukromy kli¢ protokolu (A, a) = (151,111).

Resent: Desifrovani zpravy v protokolu El-Gamal je dano vztahem m = ¢y - ¢;*.

Nejprve stanovme inverzi ¢;' v grupé Zig, EE-algoritmem:

78 1 0 1 0 3 7 =3 3 7 =3 0 181 -—78
181 0 1 25 =21 25 =2 1 1 =58 25 1 =58 25

dostavame c; ' = —58, dale vypocteme c;* = (—58)"! metodou opakovanych étvercit, 111 =
11011115, tj.:

(=58)"M! = 1XSXSSXSXSXSX — 123,106, 6, 36,29, 128,94, 159, 122, 164, 108, 71,

kde uX = (u - (—58))181, uS = (u - u)181, tedy pro zpravu m plati: m = 156 - 71 = 35.
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Priklad 117. V grupé ZZs, najdéte generator cyklické podgrupy co nejvyssiho prvociselného
radu.

Reseni: Nejprve uréeme rad grupy Zigs, tj. hodnotu ¢(587). Protoze ¢islo 587 neni velké,
zkusime jej hrubou silou rozlozit, vyzkousime 587 délit prvocisly p z intervalu 3 < p <
|V/587| = 24, zjistime, 7e 7adné neni délitelem 587, je tedy 587 prvoéislo. Pak ¢(587)
586 = 2 - 293, pro mozné tady prvka a € Zig., grupy plati r(a) € {1,2,293,586}. Nejvétsi
prvociselny ad vlastni podgrupy tedy bude 293.

Dale je t¥eba najit prvek g € ZZg, fadu r(g) = 293.
Necht g € P, ¢||G|. K vyhledani generatoru cyklické podgrupy (g) C| G, r(g) = ¢, lze pouzit
nasledujici algoritmus:

c.=1;
for a in G while ¢=1 do
1G1
c:=a 7 ;
end do;
g:=c;

G|
Diikaz. Necht |G| =¢qi*-...-¢¢", a € G, an # 1. Odtud r(a) | |G| a zaroven r(a) 1 %, odtud

1l
nutné r(a) = qi* - m, kde m|q5* - ... - ¢¢*. Polozme g := a @, pak plati
] qat-m gt -m
T(g) = T(a/ a ) = 16171 = L €9 er . q1-

ged(qy* - myqp' T g5t gir) qfl_lm -ged(qr, % ;n..qT

)
O

Z¥ejmé stadi najit prvek a, pro ktery a2s = a® # 1, potom plati r(a2) = 293, tj. g = a® bude
hledany generator.

Vypoctéme dale v Zig, {2,3,4,5,...}2 = {4,9,16,25, ...}, dostavame tak fadu generatort
cyklické podgrupy prvociselného fadu. Celkem jich takto miZzeme najit ¢(293) = 292.

Priklad 118. Najdéte generator nejvetsi cyklické podgrupy grupy Zj,; prvociselného radu.
Regen:

1) Rad podgrupy Zj,, je délitel |Z7,,| = ¢(107) = 106 = 2 - 53, tedy nejvétsi mozny prvodi-

selny fad je 53. Protoze Zj, je cyklickd grupa, prvek g € Zj,,; fadu 53 urcité existuje.

2) K vyhledani generatoru cyklické podgrupy (9) C|G, r(g) = q € P pouZijeme nésledujici

algoritmus:

c.=1;
for a in GG while ¢=1 do
lel
c:=aq ;
end do;
g:=c;
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3) V tomto piikladu G = Zj,,, ¢ = 53, % = 2, hledame tedy prvek a € Zj,;, pro ktery
a®? # 1. Hrubou silou nalezneme:

{2,3,4,..}* = {4,9,16, ...},

dostavame tak fadu generatoru hledané cyklické podgrupy, celkem jich takto mzeme ziskat
0(q) = q — 1, tj. celkem 52.

Priklad 119. Najdéte generator nejvétsi cyklické podgrupy grupy Z3,, prvociselného radu.
Regen:

1) Rad podgrupy Zi,, je délitel |Zi,s| = ¢(223) = 222 = 2 - 3 - 37, tedy nejvétsi mozny

prvociselny fad je 37. Protoze 223 je prvocislo, Z3,, je cyklickd grupa, prvek g € Zj,, fadu

37 urcité existuje.

2) K vyhledani generatoru cyklické podgrupy (g9) C|G, r(g) = q € P pouzijeme nésledujici

algoritmus:

c:=1;
for ¢ in G while ¢=1 do
lel
c:=a 9 ;
end do;
gen = c;

3) V tomto piikladu G = Z3,;, ¢ = 37, % = 2-3 = 6, hledame tedy prvek b € Zj,,, pro
ktery % # 1. Hrubou silou nalezneme:

{2,3,4,5,6,...}° = {64,60,82,15,49, ...},
dostavame tak fadu generatori hledané cyklické podgrupy, celkem jich takto mzeme ziskat
©(q) = ¢ — 1, tj. celkem 36.

Definice 120. Necht G je grupa, z,b € (a) C|G, r(a) € N*, (Zy(q),®,0,®,1) je okruh
celych cisel ;modulo” r(a). Pak dvojice (s,t) € Z,q) X Zy(q) se nazyva reprezentace prvku z
vzhledem ke generatoru a a prvku b, pravé kdyz

T =a’b.
Reprezentace se nazyva netrivialni, jestlize navic ged(¢,7(a)) = 1.
Véta 121.

1. Necht (G,-,1) je grupa, b € (a) C|G, r(a) € NT. Pak plati:
(Vo € (a)(Vt € Zi(a))(3s € Zy(o))(x = a®V'), tj. plati:
o Kazdy prvek x € (a) md reprezentaci vzhledem k danému generdtoru a a prvku b €
(a) .
o Jestlize (s1,t), (so,t), jsou reprezentace téhoZ proku x € (a) vzhledem ke generdtoru
a a prvku b € (a), potom s; = ss.
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2. x € (a),t € Ly = (dlog,r © (t © dlog,b),t) je reprezentace prvku = vzhledem ke
generdtoru a a prvku b € (a), operace ©,® jsou operace okruhu (Z(q), ®,0,®,1).

3. Jestlize 1 = a®V', kde t € Zy, ) a ged(r(a),t) = 1 (tzv. netrividlng reprezentace proku
1 € G), potom dlog,b je jedingm Fesenim v € Zyq) rovnice
t-x+s=0modr(a).

Priklad 122. V grupé Z3, stanovte vSechny reprezentace prvku 4 vzhledem ke generatoru
2 a prvku 8. Které reprezentace jsou netrivialni?

Regeni:

1) Korektnost zadani. Zadani mé smysl, pokud plati 4,8 € (2) C|Z3,. Ziejmé 2 € (2) C|Z3,,
odtud 4 = 22, 8 = 23 € (2) . Zadani tlohy je korektni.

2) Pro libovolnou volbu ¢isla ¢ € {0,..,7(2)} stanovime s € {0,..,7(2)} tak, aby 4 = 25 . 8
podle Véty 121 lze vSechny reprezentace ziskat ze vztahu (dlog,z © (t ® dlog,b), t).

e Nejprve stanovme ¥ad prvku 2 v Z3,. Hruba sila: 21123456} = 12 4 8 16,11, 1}, tj. r(2) = 6.
e 7 uvedenych vypocti mizeme odecist hodnoty diskrétniho logaritmu dlog,, dostaneme
dlog,(4) = 2, dlog,(8) = 3.

e Viechny reprezentace dostaneme vycislenim funkce ¢ — (dlog,z © (t ® dlog,b), ), tj.

t— (2—1t-3,t):{0,1,...,5} = {0,1,....,5} x {0, 1, ..., 5},
kde prislusné operace jsou pocitany v okruhu Z, () = Zs. Dostaneme:
(2,0),(5,1),(2,2),(5,3),(2,4), (5,5).

Z uvedené posloupnosti reprezentaci vybereme netrivialni, tj. takové, pro které ged(t,7(a)) =
1, tj. ged(t,6) = 1, dostaneme:
(5,1),(5,5).

Priklad 123. V grupé Zj, stanovte vSechny netrivialni reprezentace prvku 1 vzhledem ke
generatoru 3 a prvku 29.

Resent: Ze zadanf tlohy plyne a = 3, b =29, G = Zoo, hleda se dvojice (s,t) € Zy(z) X Zy(3)
takova, ze 1 = 329" v grupé G.

1) Korektnost zadani. Zadani ma smysl, pokud plati 1,29 € (3) C|Zj,,. Ziejmé 1 € (3) C
| Z3 o plati. Otazku 29 € (3)7 nechme nezodpovézenou, pokud nebude 29 € (3) , iloha nebude
mit pro kazdou volbu ¢ € Z,3) feSeni.

2) Hledame-li netrivialni reprezentace, pak pro libovolnou volbu ¢isla t € {0, ..,7(3) —1} které
je nesoudélné s r(3), stanovime s € {0,..,7(3) — 1} tak, aby 1 = 3°- 29", podle Véty 121 lze
viechny reprezentace ziskat ze vztahu (dlog,z © (t ® dlog,b),t), kde x = 1.

e Nejprve stanovme fad prvku 3 v Zj,,. Mozné fady jsou délitelé ©(100) = 40 = 23 - 5, ;.
2,4,5,8,10,20,40. Zaroven vime, ze prvek radu 40 v Zj,, neexistuje, protoze Zj,, neni cyklicka
grupa, 100 = 2252, Hruba sfla: 3124581020} — 19 81 43 41,49, 1}. tj. 7(3)|20 = 22-5. Zaroveii
31=81 41,310 =49 £ 1, tj. r(3) = 20.

e Ddile potiebujeme vypocitat hodnotu diskrétniho logaritmu dlog;29, pocitejme v Zj,
hrubou silou, 3{1:23456} — f3 9 27 81 43,29}, dostaneme dlog;(29) = 6, zaroven plati
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dlogs(1) = 0.
e Viechny netrivialni reprezentace dostaneme vy¢islenim funkce ¢ — (&(t © dlog,b), t), pro ¢
nesoudélné s 20 a z mnoziny {0, ..., 19} tj.

t— (—t . 6,t) : {1, 3, 7, 9, 11, 13, 17, 19} — ZZO X Z2O
kde prislusné operace jsou pocitany v okruhu Z,(3) = Zsg. Dostaneme:
(14,1),(2,3),(18,7),(6,9), (14,11),(2,13), (18,17), (6, 19).

Piiklad 124. V grupé G = Z}; je znama dvojice ¢isel (25, 26) jako reprezentace prvku 1 € G
vzhledem ke generatoru 30 a prvku 40 € (30), tj. 1 = 30%° - 40%°. Na zaklad& téchto udaji
vypoctéte dlogs,40.

Regenf: ,Logaritmovanim* uvedené rovnice ihned dostaneme:

kde operace v rovnici (12) jsou operace v okruhu Z, ).
e Stanoveni fadu prvku 30 v grupé Zg,. Protoze |Zi;| = 82 = 2-41, potom r(30) € {2, 41, 82}.
Protoze

30241 = {70, 1},

pro fad prvku 30 mame r(30) = 41. Odtud rovnéz vyplyva, ze uvedené reprezentace prvku 1
je netrivialni.
e Misto rovnice (12) fesime diofantickou rovnici

26x + 41y = —25,

t]
26 1 0 26 1 0 11 2 -1 1 2 -1
41 0 1 15 -1 1 15 -1 1 4 -3 2

3 8 =5 3 8 =5 0 41 —-26
4 =3 2 1 —-11 7 1 =11 7’

0 41 —-26
[ZIJ/,y/] ’ |:1 ~11 7 :| = [—25,x,y],

odtud z = 412" — 25 (—11) = 29 4+ M1, A € Z. Odtud plyne FeSeni tlohy dlog,,(40) = 29.

tj.

Piiklad 125. V grupé G = Z§, je znama dvojice ¢isel (6,3) jako reprezentace prvku 1 € G
vzhledem ke generatoru 7 a prvku 19 € (7), tj. 1 = 7°-193. Na zaklads téchto udaji vy-
poctéte dlog,19.

Reseni: ,Logaritmovanim* uvedené rovnice ihned dostaneme:

0 =6 - dlog;(7) + 3 - dlog,(19) = 6 + 3 - dlog;(19), (13)

71



kde operace v rovnici (13) jsou operace v okruhu Z,(x).
e Stanoveni fadu prvku 7 v grupé Z§,. Protoze |Zj,| = ¢(2-3?-5) = 24, potom r(7) €
{2,3,4,6,8,12,24}. Protoze

72346812} — {49, 73,61, 19, 31,1},

pro ¥ad prvku 7 méame r(7) = 12. Odtud rovnéz vyplyva, ze uvedené reprezentace prvku 1
neni netrivialni.
e Misto rovnice (13) fesime diofantickou rovnici 3z + 12y = —6, t;

3 10 3 1 0
12 0 1 0 —4 1
, o~ |3 1 0
[Jj >y] ’ |:0 —4 1:| = [-6,1‘,@/],

odtud 2/ = =2,y € Z, tj. = =2 —4 -y = 2+ M, A € Z. Odtud pro dlog,(19) plyne
dlog,(19) € {2,6,10}. Protoze reprezentace neni netrivialni, je tieba ovéfit, ktery z prvku
{2,6,10} je hledany logaritmus. Dostaneme

712610 — 14919, 79},
odtud plyne hledana hodnota dlog;(19) = 6.

Priklad 126. V grupé Zj, lze ovéiit, ze plati: 1 = 76-172. Lze vyuZit této rovnosti k vypoctu
dlog,(17)? Pokud rovnosti uzit nelze, skutecnost peclivé zdiavodnéte!

tj.

Regeni: Budeme-li piedpokladat, ze rovnice piedstavuje v grupé Zg, reprezentaci prvku 1
vzhledem ke generatoru 7 a prvku 17, pak ,logaritmovanim® rovnice dostaneme

0 =6 -dlog;(7) + 2 - dlog,(17) = 6 + 2 - dlog,(17). (14)

7 piikladu 125 vime, 7e r(7) = 12, feSme proto diofantickou rovnici 2z+12y = —6, dostaneme
2 10 2 1 0
12 0 1 0 —6 1

odtud

CRI N !

tj. ' = =3,y € Z, tj, x = =3 —6-y = 34+ X6, A\ € Z. Pro dlog;(19) odtud plyne
dlog-(19) € {3,9}.
Zbyva vysledek ovérit, pocitejme mocniny

789 = {73,37}.

Z4dné z nalezenych feseni nevyhovuje! Rovnice 1 = 76 - 172 tedy nenf reprezentaci prvku 1
vzhledem ke generatoru 7 a prvku 17. Protoze dlog, : (7) — ZS‘B(?)’ je nutné, abyl7 € (7), to
vS8ak neni splnéno. Plati totiz

(7) = 7IOLZ3ASGTEI0Y — £ 7 49 73 61,67,19,43, 31,37, 79,13},
tj 17 ¢ (7). Proto v rovnici 14 hodnota dlog;(17) neni definovana.

72



Testy prvociselnosti

Definice 127. (Fermativ test prvo¢iselnosti) Necht n € N, n > 3, polozme Z = Z,~{0} =
{1,2,...,n—1}, K,, ={a € Z} | a"' = 1mod n}. Fermativ test prvociselnosti je nasledujici
pravdépodobnostni algoritmus, ktery testuje zda ¢islo n je prvocislo:

m :=5; #pocet pokusi
s :=1; #nastaveni pfiznaku ,,n je prvocislo”
for ¢ from 1 to m do

a :=rand(l..n — 1); #ndhodny vybér a € Z;}
if a¢K, then s:=
0; break end if #nastaveni pfiznaku ,,n je ¢islo slozené”

end do;
if s=
1 then print(,n je prvocislo“) else print(,n je ¢islo slozené“)end if;

Jestlize test odpovi ,,n je ¢islo slozené”, pak vyrok ,,n je ¢islo slozené” je pravdivy.
Jestlize test odpovi ,,n je prvocislo®, pak vyrok ,,n je prvocislo® je pravdivy s pravdépodob-
nosti > 1 — 5.

Prvek a € K, je tzv. svédek prvociselnosti ¢isla n. Jestlize vSak n je cislo slozené, a je
tzv falesny svédek®.
Prvek a € Z} \ K, je tzv. svédek sloZenosti ¢isla n. Falesni svédci sloZenosti neexistuji.

Existuji slozena ¢isla n (Carmichaelova), pro kterd plati K, = Z» & Z}. Jestlize n je Carmi-
chaelovo ¢islo, potom test odpovi nepravdivé ,,n je prvocislo® s pravdépodobnosti pro néktera
Carmichaelova ¢isla velmi blizkou jedné.

Carmichaelovych ¢isel je nekone¢né mnoho, jsou v8ak fidce rozmisténa. V mnoziné {1, ..., 500 000}
je jich pouze 32, jsou to ¢isla 561, 1105, 1729, 2465, 2821, 6601, 8911, 10585, 15841, 29341,
41041, 46657, 52633, 62745, 63973, 75361, 101101, 115921, 126217, 162401, 172081, 188461,
252601, 278545, 294409, 314821, 334153, 340561, 399001, 410041, 449065, 488881.

Pozndmka 128. Necht Z} = 7, ~ {0}, n > 2. Fermatuv test prvociselnosti vyuziva téchto
poznatkii:

K, CZ,,
neP= K, =17 =1,
: * + ]' |Kn| : 474 %
n € Carmichael = K,, =7 C Z,, 5 < Z=| < 1 (experimentalné)

1
n ¢ PAn ¢ Carmichael = |K,| < 3 Z)].

Protoze Z} \ K,, 2 77 \ 7 = divy(Zy,,), muZe se stat, Ze svédek slozenosti a € Z} \ K,
bude i délitel nuly okruhu a € Z,, pak oviem d = ged(a,n) > 0 je jednim z faktoru &isla n.
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Jestlize pro rozklad ¢isla n na soucin prvocisel plati n = p{* - ... - pi*, i # j = p; # pj,
pOtom |Kn| = H;C:l gcd(n — 1,]9@ — 1)
Napﬁklad, jestliie n = p1p2, P1 ;é P2, potom |KP1P2| — ng(pl _17p2_1>2 a pOmér P(p17p2> —

[Kpima| _ ged(pr—1pp—1)?
|Z80s| p1p2—1
rozsahu intervalu (0,%), napiiklad plati: P(503,541) = 1.470 - 107>, P(59,523) = 0.110,
]:_’(271, 541) = 0.497.

Cetnost vyskytu ,malych hodnot P(p;,ps)* je vSak zfetelné vétsi, jak ukazuji pocitacové
experimenty. Na déale uvedeném obrazku v logaritmickém méritku jsou uvedeny cetnosti
vyskytu hodnot P(pi,ps) v rozsahu prvocisel py,pe < 541. Z obrazku je patrno, ze hodnoty
v intervalu (0.0,0.1) se vyskytuji asi 385 krat ¢astéji nez hodnoty v intervalu (0.4,0.5).

miize nabyvat volbou prvocisel pi,ps rozlicnych hodnot v plném

log,y(P(Py:P,))

0 0.1 0.2 0.3 0.4 0.5
X

Obréazek 16: ¢etnosti vyskytu hodnot P(p1,ps)

Piiklad 129. Uzijte Fermatuv test na zjisténi, zda n := 533 je ¢i neni prvocislo.

1. Vyberme ,svédka®, nap¥iklad 40 € Z,, poc¢itejme hodnotu 40°3? v Z,,, metodou ,opako-
vanych ¢tverca

532 = 1000010100, — 40°%? = 1XS5SSSXSSXSS,
kde uX = (u - 40)s533, uS = (u - u)533, dostaneme postupné
40532 — 40,1,1,1,1,1,40,1,1,40,1,1
Tento ,svédek dosvédcuje prvociselnost n s pravdépodobnosti vétsi nez %

2. Vyberme dalsiho svédka, naptiklad 73 € Z,, poc¢itejme hodnotu 73°*? v Z,, metodou
,opakovanych ¢tvercu®

532 = 1000010100, — 73%%? = 1X5SSSSXSSXSS,
kde uX = (u - 73)s533, uS = (u - u)s33, dostaneme postupné

7352 5 73,532,1,1,1,1,73,532,1, 73,532, 1,
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Tento svédek dosvédcuje prvociselnost n nyni jiz s celkovou pravdépodobnosti vétsi nez
1
11—

3. Vyberme dalsiho svédka, napiiklad 5 € Z,, poc¢itejme hodnotu 5°32 v Z,, metodou
,opakovanych ¢tvercu®

532 = 1000010100, — 5°%? = 1X.SSSSSXSSXSS,
kde uX = (u - 5)s533, uS = (u - u)s33, dostaneme postupné
5932 5 5,25,92, 469, 365, 508, 408, 168, 508, 408, 168, 508 # 1.

Tento svédek dosvédcuje slozenost ¢isla n s jistotou. Svédkové z predchozich dvou kroku
jsou tedy falesni.

Priklad 130. Uzijte Fermativ test na zjisténi, zda n := 323 je ¢i neni prvocislo.

1. Vyberme ,svédka®, naptiklad 18 € Z}, poc¢itejme hodnotu 18%?% v Z,,, metodou ,,opako-
vanych ¢tverca

322 = 101000010, — 18%* = 1XSSXSSSSSXS,
kde uX = (u - 18)399, uS = (u - u)322, dostaneme postupné

1832 518,1,1,18,1,1,1,1,1,18,1

1

Tento ,svédek dosvédcuje prvociselnost n s pravdépodobnosti vétsi nez 3.

2. Vyberme dalstho svédka, napiiklad 34 € Z, po¢itejme hodnotu 343* v Z,,, metodou
,opakovanych ¢tvercu®

322 = 1000010100, — 34%* = 1XSSXSSSSSXS,
kde uX = (u - 34)322, uS = (u - u)322, dostaneme postupné
34322 5 34,187, 85,306, 289, 187, 85, 119, 272, 204, 272 # 1.

Tento svédek dosvédcuje slozenost Cisla n s jistotou. Svédek prvociselnosti z pfedcho-
ziho kroku je falesny.

Vyzkousejme, zda 34 je délitel nuly okruhu Z,. Zkusme vypocitat ged(34,323), EE-
algoritmus da ged(34,323) = 17, odtud 323 = 17 - 19, mame navic faktorizaci ¢isla
n.

Piiklad 131. Stanovte vSechny falesné svédky Fermatova testu prvociselnosti ¢isla n = 323
z Ptikladu 130.

ReSeni: FaleSny svédek prvociselnosti je prvek a € K,,, kde n je ¢islo slozené. Je tieba najit
viechna feSeni rovnice 2" ! = 1 v Z!. Protoze K,, C Z*, rovnici "' = 1 fe§ime v grupé

*
n?

75



Z;. V Prikladu 130 byla nalezena faktorizace n = 17 - 19, mizeme vyuzit CRT izomorfismu
grup Zggy = Lz X Liy.

ReSeni rovnice 2°%2 = 1 v Z*,. Protoze |Z*,| = 16, mizeme redukovat exponent, 232 =
1 & 28d@2216) — 1 « 22 = 1. V cyklické grupé ma posledné zapsana rovnice pravé dvé
feSeni z € {1, —1}.

Reseni rovnice 2322 = 1 v Z%,. Protoze |Zi,| = 18, miZeme redukovat exponent, 3?2 =
1 & 28dB2218) — 1 o 22 = 1. V cyklické grupé ma posledné zapsana rovnice pravé dvé
feSeni = € {1, —1}.

S vyuzitim CRT izomorfismu g(u,v) = (19 - 19u + 17 - 170)393, = (=19 - 8u + 17 - 9v) 33,
Odtud plyne

Kapg = (—=19-8 - {1} +17-9 - {£1})303 = {F1,£18}.
Véta 132. Necht plati

t=1+2N,he Nt n=1¢-2"41,

Bi 't Ln — o, Bi(@) = &', i € {0,....,h — 1},
K,={a€Z,|a" ' =1v7Z,},
M,={a€Z,|a*=1=ac{l,~1}, vZ,} =
= (Zy~{a€Z,|a*=1})U{-1,1},

h—1
Ly =K, N[ 85 (M,).
=0

Nasledujict procedura LnT testuje, zda o € Ly, plati a € L, < LnT(a,n) = 1.

LnT := proc(a,n)
h:=0; t:=n—1,
while t mod 2 =10 do

h:=h+1; t:=1/2;

end do;

B := o' mod n;

if =1 then return 1 end if;
for i from 0 to h—1 do

if f=n—1 then return 1 end if;
if /=1 then return 0 end if;
B =5

end do;

return 0;
end proc;
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Procedura LnT tvoii jadro Rabinova—Millerova testu prvociselnosti.

Jestlize pro né&jaké a € Z, plati LnT(a,n) = 0, pak a ¢ L, a vyrok ,n je ¢islo slozené” je
pravdivy.

Jestlize pro posloupnost oy, ...,y € Z, plati LnT(ay,n) = ... = LnT(ax,n) = 1, pak
Qaq, ...,y € L, a vyrok ,n je prvocislo“ je pravdivy s pravdépodobnosti vétsi nez 1 — 4%.

Piiklad 133. Je déno ¢islo n = 25. Pro toto ¢islo stanovte mnoziny M, K, 55(M,) a L, v
Rabinové-Millerové testu prvociselnosti. Stanovte vSechny falesné svédky prvociselnosti ¢isla
n jak pro Fermatuv test, tak pro Rabiniv—Milleriiv test a porovnejte jejich poc¢ty. pro zvolené
prvky a € Z* \ L, a a € L,, sledujte chod procedury LnT. Protoze 25 — 1 = 323, pro dalsi
vypocty polozme t == 3, h = 3.

MnozZina M, Necht n = 25. Pro mnozinu M,, plati
M,={a€Z,|a*=1=ac{l,-1}}={a€Z,|a®*#1}U{l,-1}.
Prvkt v mnoziné M,, pro které a® # 1 bude jisté hodné, stanovime proto komplement
Zon~{a€Z,|a*#1}={a€Z,|a* =1},

tj. feSme rovnici 22 = 1 v Zgs. Protoze feSenim jsou pouze prvky v Zj- a Z. je cyklicka
grupa, fesenim bude cyklickd podgrupa ¥adu 2, tedy ziejmé 2% = 1v Zys & v € {—1,1}.
Odtud plyne

M, = (Z, ~{-1,1}) u{-1,1} = Z,.

Mnozina K, Mnozina K,, = {a € Z, | a™ ! = 1} je kli¢ovd mnoZina Fermatova testu pr-
voéiselnosti. Jeji prvky ziskdme FeSenim rovnice 2% = 1 v Zos. Regenim jsou opét
pouze prvky v Z3. a Zi; je cyklickd grupa, feSenim bude cyklickd podgrupa radu
ged (24, |Z55|) = ged(24, ¢(25)) = ged(24,20) = 4. Pro nalezeni podgrupy fadu 4 cyk-
lické grupy Zis najdeme jeji generator. Staci najit prvek a € Ziy pro ktery a # 1 a
a'® #£ 1. Prvek 2 € Z3; této podmince vyhovuje, mame tedy a € Z3; = (2) . Podgrupa
fadu 4 je d4na vztahem <2*> = (2%) = (7) = {1,7,24,18} = {£1, £7}. Plati tedy

K, ={1,7,24,18} = {1, £7}.

Mame tedy pravdépodobnost Fermatova testu vyroku ,,25 je prvocislo” po jednom po-

K . s " I SR
kusu ||Zi|| = 2% = %. Protoze 25 jisté prvocislem neni, mame celkem 4 falesné svédky
n
prvociselnosti.

Mnozina L, Mnozina L, = Knﬂﬂ?:_OI *(M,,) je klicova mnozina Rabinova—Millerova testu
prvociselnosti. Protoze M, = Z,, plati 5} (M,) = Z,, proto L, = K, tedy i v ptipadé
Rabinova—Millerova testu prvociselnosti mame stejny pocet falesnych svédki prvocisel-
nosti.
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Chod LnT(4,25)
(0) Zvolme nejprve o = 4 € Zis \ Los. Pro fy = of = 43 = 14. Protoze Sy ¢ {—1,1},
vypocte se v cyklu pro i = 0 hodnota 3; = 14% = 21.
(1) Protoze opét By ¢ {—1,1}, v cyklu pro i = 1 se vypo¢te hodnota 3, = 21% = 16.
(2) Protoze opét By ¢ {—1,1}, v cyklu pro ¢ = 2 se vypocte hodnota 33 = 162 = 6,
tato hodnota se zahodi.
(3) Jelikoz By, /1 ¢ {—1,1}, procedura opousti télo cyklu a vraci hodnotu 0, coz
znamend o ¢ Ly,.

Chod LnT(7,25)
(0) Zvolme o = 7 € Los. Pro By = af = 7> = 18. Protoze By ¢ {—1,1}, vypocte se v
cyklu pro i = 0 hodnota 5, = 182 = 24 = —1.
(1) Protoze f; = —1, v cyklu pro i = 1 se tato skute¢nost vyhodnoti, procedura vrati
hodnotu 1, tj. a € L,,, procedura se zastavi.

Piiklad 134. Je déano ¢islo n = 65. Pro toto ¢islo stanovte mnoziny M,, K,, 85 (M,) a
L,, v Rabinové—Millerové testu prvociselnosti. Stanovte vSechny falesné svédky prvociselnosti
¢isla n jak pro Fermatuv test, tak pro Rabinuv—Milleruv test a porovnejte jejich pocty. Pro
zvolené prvky a € Z* \ L, a o € L, sledujte chod procedury LnT. Protoze 65 —1 =126,
pro dal$i vypocty polozme t :=1, h == 6.

MnoZina M, Necht n = 65. Pro mnozinu M,, plati
M,={a€Z,|a*=1=ac{l,-1}}={a€Z,|a®#1}U{l,~1}.
Prvkt v mnozing M,, pro které a? # 1 bude jisté hodné, stanovme proto komplement
Ton~{a€Zy|a?# 1} ={a € Z,|a* =1},

tj. Fesme rovnici 22 = 1 v Zgs. Protoze FeSenim jsou pouze prvky v Zi, a Zi, = 7% 15,
grupa neni cyklicka. Rovnici 22 = 1 budeme fesit s vyuzitim izomorfismu Zj; S Z% x
Zis.

Reseni rovnice 2 = 1 v obou grupach Z} a Z;; budou cyklické podgrupy fadu 2, tedy
ziejmé v 22 =1 & z € {—1,1}. Odtud plyne pomoci zminéného izomorfismu

{a€Z,|a? =1} = (13-13-{£1}+5-5-{F1} )¢5 = (26- {1} —25-{£1} )5 = {£1, £14}.
Mame tedy

M, = (Zy N {%1, £14}°) U {1} = (Z, N {£14}°) U {£1} = Z,, ~ {£14}.

Mnoziny 5f(M,). Plati 8 (M,) = 5f(Z, ~ {£14}) = Z, ~ B ({£14}). Stanovime proto
mnoziny 5 ({£14}).
e Protoze fy(a) = a, je

B ({£14}) = {£14).
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e Protoze fi(a) = o?, je a € Bi({*+14}) & o? € {+14}. Protoze prvky +14 jsou
invertibilnimi prvky okruhu Zgs, budou feSenim rovnic o? = 14, o? = —14 invertibilni
prvky okruhu Zgs. S vyuzitim izomorfismu Zg; = ZF X 74, hledejme feSeni uvedenych
rovnic.

Rovnice o = 14 = —1,a% = —14 = 1 v Zi. Protoze Zf = {1,2,3,4}, (Z%)? =
{1,4,9,16} = {1,—1,—1,1}, mame odtud o? = -1 & a € {2,3} = {2, -2}, a* =1 &
e {14} = {1,-1}

Rovnicea? = 14 = 1, o® = —14 = —1 v Z1,. Protoze Z, = {1,2,3,4,5,6,7,8,9,10,11,12},
(Z1,)? = {1,4,9,3,12,10,10,12,3,9,4,1} = {1,4,—4,3,—1, -3, ~3, —1,3, —4,4,1},
mame odtud a? = -1 & a € {5,-5}, a*> =1 & «a € {1,—1}. Pro feSeni rovnice

v Zgs dostaneme

=14 & ac(13-13-{2,-2} +5-5-{1,—1})es = (26 - {2, =2} — 25 {1, —1})gs,
& a € {12,427}

dale

’=—-14 & ac(13-13-{1,-1}+5-5-{5,—5})es = (26 - {1, —1} — 25- {5, —5})¢5
& o€ {£21,431}.

Odtud plyne
o € {+14} & a € {£12, 421,427, £31} = /{£14]},

e Protoze By(a) = o, je a € B3({£14}) & ot € {+14} & o? € /{£14} & a €
VA{£12, £21, £27, +31}.

Eulerovo kritérium: V grupé Z% plati z € (Z%)? & 2290 = 1,0 ¢ (%) & 2290 =
—1, prop € P,p > 3, e € N*. Podle tohoto kritéria otestujeme FeSitelnost rovnic
o =z, pro x € {£12,4+21,4+27,+31}. Vzhledem k CRT izomorfismu Z%, S Z& x Zj,
plati o € (Zi5)? & (a1, ) € (Z2)? x (Z33)?, kde a S (g, as).

o Reseni v Zs. Protoze {£12, 421,427, +31} C Z%, pak viechna FeSeni rovnice o = x
pro x € {£12,421,+27 +31} budou opét lezet v Zi. Protoze %@(5) = 2, dosta-
neme {+12,4+21,427,4+31}? = {-1,1,—1,1}. Odtud plyne, 7e rovnice a®> = x pro
x € {£12,£27} nema v Z} teSeni.

o Reseni v Z5. Protoze {£12, 421,427, +31} C Z3};, pak vechna feSeni rovnice o® = x
pro z € {£12,£21,427,4+31} budou opét lezet v Zi;. Protoze %@(13) = 6, dosta-
neme {+12,4+21,427,4+31}% = {1,-1,1,—1}. Odtud plyne, 7Ze rovnice a*> = x pro
x € {+21,£31} nema v Zj, feseni.

Odtud plyne, Ze neexistuje prvek a € Zgs takovy, ze o? € {+12,4+21, 427, 4+31}, t;.
VA{E12, £21, £27, £31} = {/{£14} = 0.

79



e Protoze plati 5 (T") = Bg( 2\/7), plyne z piedchoziho vysledku pro i > 0

B ({14}) = B ( */{214}) = B3( 3 V/{E1AY) = B (VD) = 0.

Mnoziny 5 (M,). Protoze M, = Z, ~ {£14}, dostaneme

(2

Bi(My) = B (Zn ~{£14}) = B} (Zn) ~ 57 ({£14}) = Zo ~ G5 (V/{£14)) = Z, ~ 3/{£14)
B (M) L ~ N/{£14} = Z,, ~ {£14},

Bi(My) = Zyg~ 3N{F£14} = Z, ~ {£12,£21, +27, +31},

Br(M,) = Zy~ 3/{£14} =Z, proi > 2.

MnoZina K, Kli¢ovd mnoZina Fermatova testu prvociselnosti, K, = {a € Z,|a"! =
1v Z,}. Ziejmé Kgs C Z§s, s vyuzitim izomorfismu Zi, = 7ZF x Zi,, feSme rovnici
25 =1 v Z;s.
o 1% =1 v Z; Plati 2% =1 & 2* = 1, nebot ged(64, |Z;]) = 4, protoze |Z;| = 4,
feSenim rovnice je tedy celad mnozina Z;.
o 1% =1 v Zj;. Plati 2% =1 & 2% = 1, nebot ged(64,|Z3;5]) = 4, kde |Z15] = 12.
Stanovme nejprve generator cyklické grupy 775, hledejme prvek a € Zj5 pro ktery plati
o' # 1A a® # 1. Uvedenym podminkam vyhovuje prvek 2, tj. (2) = Z%,. ReSenim
rovnice je tedy cyklickd podgrupa <22> = (2%) = {1,8,12,5} = {£1, £5}.

e 204 =1 v Z},. CRT izomorfismus dava vSechna Yeseni rovnice v Zf;.

M=1ewe (2 {+1,42} — 25 {£1,£5})e; & o € {£1,£8,+14, +18, 421, £27, £31},
K, = {41, 48, +14, +18, £21, +27, £31}.

Mnozina L, Plati

h—1
L, = KﬂﬂﬁZ\{iM} Kﬂﬂﬁ W) N B ({£14)) =
= K,nN ﬁl(zn\ {£14}) = K, ~ U /{£14}) =

K, ~ {14, £12, 421, +£27, +31} =
= {41,£8,+18} - - - falesni svédkové prvociselnosti.

Pro pravdépodobnost vyroku ,65 je prvocislo® v piipadé jednoho pokusu mame u

Fermatova testu hodnotu (5ol — 14 = 0.219, u Rabinova—Millerova testu vychazi
Z5] = y
||;§:‘| = = = (0.094. U Fermatova testu mame vice jak 2.3 krat vyssi pravdépodobnost

chybné odpovedl.
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Chod Ln(7,65)
(0) Zvolme a =7 € Zi; \ Lis. Pro By = o' = 7. Protoze fy ¢ {—1,1}, vypocte se v
cyklu pro i = 0 hodnota 8, = 7% = 49.
(1) Protoze opét By & {—1,1}, v cyklu pro i = 1 se vypo¢te hodnota 3y = 49% = 61.
(2) Protoze opét Bo & {—1,1}, v cyklu pro i = 2 se vypo¢te hodnota 33 = 61% = 16.
(3) Protoze opét 3 ¢ {—1,1}, v cyklu pro i = 3 se vypotte hodnota 8y = 16? = 61.
(3) Protoze opét 8, ¢ {—1,1}, v cyklu pro i = se vypocte hodnota 5 = 612 = 16,
tato hodnota se zahodi.
(3) Jelikoz Sy, f1, B3, B4, ¢ {—1, 1}, procedura opousti t&lo cyklu a vraci hodnotu 0,
coz znamena o & L,,.

Chod LnT(8,25)
(0) Zvolme o = 8 € Lgz. Pro By = o' = 8. Protoze fy ¢ {—1,1}, vypocte se v cyklu
pro i = 0 hodnota 3; = 8% = 64 = —1.
(1) Protoze 5y = —1 v cyklu pro i = 1 se tato rovnost vyhodnoti a procedura vrati
hodnotu 1, coz znamené, a = 8 € Lgs.

Piiklad 135. Je dano ¢islo n = 13. Pro toto ¢islo stanovte mnoziny M,, K,, 85 (M,) a
L,, v Rabinové-Millerové testu prvociselnosti. Stanovte vSechny falesné svédky prvociselnosti
¢isla n jak pro Fermativ test, tak pro Rabintiv-Milleruv test a porovnejte jejich pocty. Pro
zvolené prvky a € Z \ L,, a a € L, sledujte chod procedury LnT. Protoze 13 — 1 = 3 - 22,
pro dal$i vypocty polozme t := 3, h = 2.

MnozZina Mn Necht n = 13. Pro mnozinu M,, plati

M,={a€Z,|a*=1=ac{l,-1}}={a€Z,|a®>#1}U{l,-1}.

Protoze n = 13 je prvodislo, feSenim rovnice o = 1 v Z3 je cyklicki podgrupa Zj,

fadu 2, tedy nutné o? = 1 < « € {1, —1}. Odtud plyne

M, = (Z,~{1,-1}) U {1, -1} = Z,.

Mnoziny [5f(M,). Plati 85 (M,) = 5:(Zyn) = Zy,.

2

Mnoziny K, L,. Mnozina K, = {a € Z,|a" ! = 1} je klitova mnoZina Fermatova testu
prvociselnosti. Protoze n = 13 je prvocislo, podle Eulerovy-Fermatovy véty K, = Z.
Odtud rovnéz dostavame

h—1 h—1
Ly =K, N[ B;(M,) =2Z; () Zn = Z;,.
=0 1=0

Chod Ln(5,13)
(0) Zvolme a =5 € Lgs. Pro By = 5% = 125 = 8. Protoze [y ¢ {—1,1}, vypocte se v
cyklu pro i = 0 hodnota 8; = 8 =12 = —1.
(1) Protoze 51 = —1 v cyklu pro i = 1 se tato rovnost vyhodnoti a procedura vrati
hodnotu 1, coz znamend, o = 5 € Lq3.

81



Piiklad 136. Je dano ¢islo n = 21. Pro toto ¢islo stanovte mnoziny M,, K,, 85 (M,) a
L, v Rabinové—Millerové testu prvociselnosti. Stanovte vSechny falesné svédky prvociselnosti
¢isla n jak pro Fermativ test, tak pro Rabintv-Milleruv test a porovnejte jejich pocty. Pro
zvolené prvky a € Z: \ L, a a € L, sledujte chod procedury LnT. Protoze 21 — 1 =5 - 2%
pro dal$i vypocty polozme t := 5, h == 2.

Mnozina M, Necht n = 21. Pro mnozinu M,, plati
M,={a€Z,|a*=1=ac{l,-1}}={a€Z,|a®#1}U{l,~1}.
Prvki v mnoziné M,, pro které a? # 1 bude jisté hodné, stanovme proto komplement
Zp~{a€Z,|a*# 1} ={a€Z,|a* =1},

tj. feSme rovnici % = 1 v Zy;. Protoze feSenim jsou pouze prvky v Zi, a Z%, = Z} .,
grupa neni cyklicka. Rovnici 22 = 1 budeme fe§it s vyuzitim izomorfismu Z3; < 73 X Z%.
Reseni rovnice 22 = 1 v obou grupach Zj3 a Z5 budou cyklické podgrupy fadu 2, tedy
ziejmé v 22 =1 & z € {—1,1}. Odtud plyne pomoci zminéného izomorfismu

{a€Zy|a® =1}y = (7T-7T- {1} +3-3-{£1})es = (7- {£1} = 6- {£1})¢5 = {£1, £13}.
Mame tedy

M, = (Zn N {%1, £13}) U {1} = (Z, N {£13}°) U{*1} = Z, ~ {£13} = Z, ~ {8}

Mmnoziny f;(M,). Plati 5] (M,) = 85 (Z, ~ {£8}) = Z,, ~ 5;({£8}). Stanovime proto mno-
ziny 57 ({£8}).
e Nejprve [35({£8}). Protoze o € B;({£8}) & o® € {£8}. Protoze +8 jsou inver-
tibilni prvky v Z3,, feSenim budou invertibilni prvky v Z3,. S vyuzitim izomorfismu
T, = 7} X 7%, feSme rovnice o’ = =£8.
o Rovnice o® = 8 v Zj. Protoze Z} je cyklicka grupa a ged(5,|Z3]) = 1, je jedinym
feSenfm v = 8 = —1.
o Rovnice o’ = 8 v Z%. Protoze Z% je cyklicka grupa a ged(5,|Z:]) = 1, je jedinym
feSenim av = 8 = 1.

o Rovnice @® = —8 v Z%. Obdobné piedchozimu bodu, jedinym feSenim rovnice je
a=-—-8=1.

o Rovnice a® = —8 v Zi. Obdobné piedchozimu bodu, jedinym feSenim rovnice je
a=-—-8=-—1.

e Pro feSeni rovnic v Z3; pomoci CRT izomorfismu mame:
o’ € {£8} e ac (7T-{£1} —6-{F1})s = {£8}
Mame tedy
o’ € {+8} & a € {48} v Z:.
Bo({£8}) = {£8}.
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e Protoze f1(a) = a?, je a € Bf({£8}) & o? € {£8}. Protoze prvky +8 jsou inver-
tibilnimi prvky okruhu Z,;, budou feSenim rovnic o? = 8, a? = —8 invertibilni prvky
okruhu Zs;. S vyuzitim izomorfismu Z3, = Zj3 x Z%, hledejme feSeni uvedenych rovnic.
Podle Eulerova testu nejprve zjistéme Fesitelnost rovnic o = 8, a* = —8 v Z} a Z%.
Rovnice o2 = 8. Plati 82¢(3) = —1, 82#(N = 1, rovnice a? = 8 neni v Z3, Fesitelna.
Rovnice a? = —8. Plati (—8)2¢® = —8 = 1, (—8)2#(" = —1, rovnice a® = —8 neni v
73, teSitelna.

Odtud plyne

Br({+£13}) = /{£13} =

e Protoze plati 5/ (T) = Bg( \/T), plyne z piedchoziho vysledku pro i > 0

Br, ({£8Y) = Br (" VAESY) = (A /TE8)) = By (VD) = 0.
Mmnoziny f;(M,). Protoze M, = Z, ~ {£8}, dostaneme

Bi(My) = Bi(Zo~{£8}) = B/ (Zn) ~ B; ({£8}) = Zu ~ B3 ( 3/ {£8}) = Zo ~ V/{£8}
Bi(M,) = Zn~ N{£1} = Z, ~ {£8},
BE(My,) = Zp~ N{ESY =2y~ 0 =17,

Mnozina K, KlitovdA mnoZina Fermatova testu prvociselnosti, K, = {a € Z,|a" ! =

1 v Z,}. Ziejmé Ko C Zi,, s vyuzitim izomorfismu Zj, = Zj x Z%, feSme rovnici
20 __ *

¥ =1v Zs,.
e 2?0 =1 v Z;. Plati 2% = 1 & 2% = 1, nebot ged(20,|Z3]) = 2, protoze |Zj| =
feSenim rovnice je tedy celd& mnozina Zj.
e =1vZ: Plati 2 =122 =1, nebot’ ged(20,|Z%|) = 2, kde |Z%| = 6. ReSenim
rovnice je v Z% cyklickd podgrupa fadu 2, tj. mnozina {1, —1}. CRT izomorfismus dava
vSechna feSenf rovnice v Z3;.

N=learec(7T-{£1}—6-{£1})y & 2z € {£1,£8},
K, = {&1,48}.

Mnozina L, Plati

L, = Knmﬁﬁj(Zn\{iés} =K, ﬂﬂﬁ W) N B ({£8)) =

= K, mﬂ /{£8)) = K, \U 3/{£8} =
Kn\{:I:S}—

= {£1} --- faledni svédkové prvociselnosti.

Pro pravdépodobnost vyroku ,21 je prvocislo® v piipadé jednoho pokusu mame u

Fermatova testu hodnotu % = % = 0.25, u Rabinova—Millerova testu vychézi
21
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[Loil _ 2
2 =
|Z21 20

odpovédi.

= 0.1. U Fermatova testu mame 2.5 krat vyssi pravdépodobnost chybné

Chod LnT(-1,21)
(0) Zvolme o = —1 € Ly;. Vypocte se By = a® = —1 # 1.
Protoze (y # 1, procedura vstoupi do cyklu s indexem i = 0. Protoze 5y = —1, v
cyklu se hodnota vyhodnoti, procedura vrati hodnotu 1, coz znamend a = —1 € Loy a
procedura se ukondi.

Chod LnT(2,21)
(0) Zvolme @ = 2 € Zy; \ Loy. Pro By = o® = 11. Protoze 3y ¢ {—1,1}, vypocte se v
cyklu pro i = 0 hodnota £, = 112 = 16.
(1) Protoze 8 ¢ {1,—1} v cyklu pro i = 1 se vypocte 5 = 4, hodnota se zahodji,
maximalni pocet cykli h je dovrSen, cykl se ukoné¢i a procedura vrati hodnotu 0 coz
znamena, 7e o & Loy.

GRUPY

Definice 137. Grupa G je (vnitinim) direktnim sou¢inem podgrup G; C|G, i € {1,...,n}
pravé kdyz zobrazeni (ay,...,a,) — aj - ... - a, : Gy X -+ X G, — G je izomorfismus grup.
Symbolicky zéapis:

G=Gx- - xG,.
Lemma 138.
Jestlize podgrupy G; C| G, i = 1,..,n jsou komutativni, pak G = Gy x - - - XG,,, je komutation.
Jestlize A, B C|G € Ab, |G| = |A||B| € NT, AN B = {1}, potom G = AXB.
Jestlize A, B C|G € Ab, |G| € N*, ged(|A|, |B|) =1, pak ANB = {1}, G = B, GBI = A.
Piiklad 139. S vyuzitim CRT izomorfismu stanovte podgrupy A, B C|Zj; direktniho roz-
kladu grupy Z;; = Ax B a pro prvky 2, 8 stanovte jejich rozklad 2 = u-v, u € A, v € B, 8 =
u-v,u€ A veB.

- )
Reseni: Pomoci CRT izomorfismu plati Zj, = Z% x Z%, kde f(z) = ((x)s, (y)5), g(u,v) =

9
(—=5u + 6v)15. Protoze A" := {(u,1) |u € Z3}, B :== {(1,v) |v € Z}, jsou podgrupy grupy
73 x Z%, pro které plati A’N B = {(1,1)} a kazdy prvek (u,v) grupy Zj X Zj je soutinem
jedinych dvou prvki z A’ x B', totiz (u,v) = (u, 1) - (1,v), tj. Z5 x Z; = A’x B’. Odtud plyne
A=g(A), B=g(B), tj. plati

A = (=5-{1,2} +6-1)15 = {1,11},

B = (=5-1+46-{1,2,3,4})15 = {1,7,13,4}.
Vyuzitim uvedenych izomorfismu ziskdme hledané reprezentace prvki 2, 8.

2 = gof(2)=9(2.2)=g((21)-(1,2)) = g(2,1) - g(1,2) = 117,
8 = gof(8)=9(2.3) = g((2,1)- (1,3)) = g(2,1) - g(1,3) = 11- 13,
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Ostatni reprezentace plynou z déale uvedené tabulky soucinii:

1 |7113| 4
1112] 8 |14

Tabulka 7: Souciny direktnich podgrup AxB

Pozndmka. Nami nalezeny rozklad grupy Z;j; na vnitini direktni sou¢in podgrup neni jediny,
stejné jako CRT-izomorfismus neni jedinym izomorfismem grup Z;,, Z3 x Z%. Napriklad pro
dalsi rozklady plati Z3; = (11) x (2) = (14) x (2).

Priklad 140. Vyuzitim CRT izomorfismi stanovte podgrupy A, B C|Z3, direktniho roz-
kladu grupy Zi, = AxB a pro prvky 3, 19 stanovte jejich rozklad 3 = u-v,u € A, v €
B, 19=u-v,ue A,veB.

. /
Reseni: Pomoci CRT izomorfismu plati Z3, = Z; x Z%, kde f(z) = ()4, (y)5), g(u,v) =

9
(5u — 4v)9. Protoze A" := {(u,1)|u € Z;}, B' := {(1,v)|v € Z%}, jsou podgrupy grupy
Z; x Zk, pro které plati A’N B = {(1,1)} a kazdy prvek (u,v) grupy Z; x Zf je soucinem
jedinych dvou prvki z A’ x B', totiz (u,v) = (u, 1) (1,v), tj. Z}; x Zt = A’x B'. Odtud plyne
A=g(A), B=g(B), tj. plati

A = (5-{1,3} —4- 1)y = {1,11},
B = (5-1—4-{1,2,3,4})9 = {1,17,13,9}.

Vyuzitim uvedenych izomorfismu ziskdme hledané reprezentace prvki 2, 8.

3 = gof(3)=9(3.3)=g((3,1)-(1,3)) = g(3,1) - 9(1,3) = 11- 13,
19 = gof(19) = g(3,4) = g((3.1) - (1,4)) = g(3,1) - g(1,4) = 11-9.

P¥iklad 141. Najdéte viechny direktni rozklady grupy Z3, tvaru Zj, = AxB.

Regenf: Protoze 31 je prvocislo, grupa Z3, je cyklicka, svaz délitelu ¢isla |Z5,| =30=2-3-5
je izomorfni se svazem podgrup grupy Zj,. Mozné fady dvojic podgrup A, B C|Z},, které v
soudinu davaji |Z3,| = 30, jsou nésledujici:

30 =|A||B|=2-15=3-10=5-6,

Rady podgrup v uvedenych soucinech jsou nesoudélna ¢isla, proto plati AN B = {1}.
Staci tedy najit odpovidajici podgrupy uvedenych radiu. Za tim tdcelem stanovme genera-
tor grupy Zs,.

Prvek g € Z3, bude generator grupy Z3, pravé kdyz 1 ¢ {¢% ¢'°, ¢'°}. Plati:

g=2 = {4¢%4" ¢} ={2,1,1} podminka nesplnéna,
g=3 = {4¢% 4" ¢"°} = {16,25,30} podminka splnéna,
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méame tedy Z%, = (3). Pro podgrupy uvedenych fada plati

(31%) % (3%)] = (30| - [(9)| = 215,
(31%) x (3%)] = |(25)] - [(27)| = 310,
(3% x (3°)| = |(16)] - [(26)| = 5-6.

Pro hledané rozklady plati Z%, = (30) x (9) = (25) x (27) = (16) x (26) . ReSenim jsou i
souciny zapsané v obrdceném poiadi, tedy napt. (9) x (30) atd.

Véta 142. Nechl p.q € P, p—1 = ¢°-m, e € N*, gt m, b € (a) C|Z; = (a) xXH,
|{(a)| = q¢°, |H| = m. Necht ddle k € Nt py,....px jsou po dvou riznd prvocisla a existuji
posloupnosti

s,t Al kE+1} — {0,1,...,¢° — 1},
heofl,. k+1} — H,
e1y ek {l,. . k+1} — N,

pro které plati

(a®b"hy), = piv - ... piF, proi € {1, ..,k + 1}, (15)
kde a,b, h; na levé strané rovnosti (15) jsou libovolni reprezentanti odpovidagjicich zbytkovgch
trid a,b, h; € Z,.
Pak pro kazdy vektor ¢ = (¢, ...,Cry1) € Zgil, ktery je v prostoru Z];;H feSenim homogenni
soustavy

€11 €1k+1 C1 0
. . . — E , (16)
€kl ' Chktl Cry1 0
plati
a’bt =1,

kde s = (8101 + ...+ Sk+16k+1)qc, t= (t101 + ...+ tk—i—lck’-i-l)qﬁ-

Piiklad 143. Necht p = 509, ¢ = 127, p—1 = 4-q, p,q € P. Dale je dano 54 € (16) C|Z%,y =
(16) x H, kde |(16)] = 127, H = {1,208,301,508}. Algoritmem SEDL stanovte netrivialni
reprezentaci prvku 1 vzhledem ke generatoru 16 a prvku 54 v grupé Zf, a na zékladé toho
vypoctéte dlog,54.

ReSent:

1. faze algoritmu. Zvolme prvocisla pi,ps,p3,ps = 2,3,5,7. K ndhodné volbé s;,t; €
{0,1,...,126}, h; € {1,208, 301,508} vypocteme (opakovanym délenim prvocisly pi, pa, p3, Pa)
exponenty ey, ..., e; € N tak, aby platilo (a®b'h;), = p{*ps¥ pi¥ ps*. Pokud takova Ctvefice
exponentl neexistuje, provedeme jinou volbu s;, t;, h;. Timto zptisobem pro i € {1,..,5} zis-
kdme udaje, viz piiklad v nasledujici tabulce, kde jsou pro kontrolu navic uvedeny veli¢iny

— Sihti — €14 ,,624 ,.€37 €417
z; = (a¥b"h;), = P ps’ p3¥ pyt.
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’i\s\t\h\x\eﬂeﬂeﬂe”pokusy
11117 23 [508 |18 | 0| 3]0 |1 3

201 8 |52 (30110 1]0]1]0 4
3193 | 51 |508 14414 2|01 0 4

41 8 [ 104|301 1288|5200 7

50 8 | 113 1 [294]1 |1 1|02 4

Tabulka 8: Konkrétni realizace algoritmu SEDL

2. faze algoritmu. V télese Zjo7 TfeSime homogenni soustavu rovnic pro neznamy vektor
c = (ci,...,c5) € Z3,, s matici soustavy tvofenou sloupcovymi vektory e; = (e, €2;, €34, €41,
i€ {l1,...,5}. Dostaneme:

01451 0045 1 1000 2

302 21 0022 —5 0100 0

01000 o100 0 “1o o0 2 0 —27

1000 2| (=342 1000 2 (=2,2,1) 000 1 11
T (_27473)

Pro ziskani reprezentace je tfeba vybrat feSeni nenulové (netrivialni). Jestlize zvolime c; €
7197 libovolné, ostatni slozky vektoru ¢ jsou jiz jednozna¢né urceny. Dostaneme: ¢; = —2c¢5, o =
0, c3= 2~ L. 27cs = 7705, cy = —1lcs, tJ

c=(—2,0,77,—11,1)e;s = (125,0,77, 116, 1)cs.
Zvolme vektor ¢ = (125,0,77,116,1).

3. faze algoritmu. Podle Véty 142 vypocteme v Zio7 ,skalarni souciny®, tj. hodnoty

s = (117,8,93,8,8) e (125,0,77,116,1) = 117-125+8-0+93 - 77+ 8- 116 + 8 - 1 = 116,
= (23,52,51,104,113)  (125,0,77,116,1) = 23- 125+ 52- 0+ 51 - 77 + 104 - 116 + 113 - 1 = 56,

dale podle téze véty plati v grupé Zz,
1619 - 547 = 1.

Protoze ged(56,127) = 1, jedna se o netrividlni reprezentaci prvku 1 vzhledem ke genera-
toru 16 a prvku 54, kterd umoziuje vypocitat dlog,454 jako jediné feSeni rovnice 116 + 56 -
dlog454 = 0 v Zj97. Protoze —34 - 56 = 1 v Zj97, dostaneme

dlog,s54 = 34 - 116 = 7.

Kontrolni vypocet, 167 = 54 v grupé Zz,,.
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Piiklad 144. Necht p =53, ¢=13,p—1=4-¢q, p,q € P. Dale je dano 10 € (15) C|Z}; =
(2) = (15) xH, kde |(15)| = 13, H = {1, 30,52, 28}. Algoritmem SEDL stanovte netrivialni
reprezentaci prvku 1 vzhledem ke generdtoru a = 15 a prvku b = 10 v grupé Z;, a na zakladé
toho vypoctéte dlog,510.

ReSent:

1. faze algoritmu. Zvolme prvocisla py, p2, ps = 2,3, 5. Knahodné volbé s;, t; € {0,1,...,12}, h; €
{1, 30, 52,23} vypocteme (opakovanym délenim prvodisly p1, p2, p3) exponenty eq;, eg;, e3; € N
tak, aby platilo (a®b"h;), = p{"ps¥ps¥. Pokud takova trojice exponenti neexistuje, prove-
deme jinou volbu s;,t;, h;. Timto zptusobem pro ¢ € {1,..,4} ziskame tudaje, viz piiklad v

nasledujici tabulce, kde jsou pro kontrolu navic uvedeny veli¢iny x; = (a®b'h;), = pi"ps? ps*.

’i\s\t\h\x\el\eg\eg\pokusy‘
110 (122350 1|02 2
218 7 152(25]0

31910 (23501
411119 [30]32]5

012 1
012 1
010 1

Tabulka 9: Konkrétni realizace algoritmu SEDL

2. faze algoritmu. V télese Z;3 fesSime homogenni soustavu rovnic pro nezndmy vektor
c = (c1,...,c4) € Zi; s matici soustavy tvoienou sloupcovymi vektory e; = (ey;, €2, €3:),
i € {1,...,4}. Dostaneme:

égég 10151 [1015]
0 2 0 —-10 01 0 8|°
2 2 20 (=2,1,3) (—6,2,1)
Pro ziskani reprezentace (nejenom netrivialni) je tfeba vybrat feSeni nenulové (netrivialni).
Jestlize zvolime c3, ¢4, € Z13 libovolné, pro ostatni slozky vektoru ¢ dostaneme: ¢; = —c3 —
5ey, cog = —8cy, tj. dostaneme

c=c3(—1,0,1,0) — c4(5,8,0,—1).
Zvolme vektor ¢ = (—1,0,1,0) = (12,0, 1,0).
3. faze algoritmu. Podle Véty 142 vypocteme v Zi3 hodnoty ,skaldrnich soucini

s = (0,8,9,11)e(12,0,1,0) = 9,
= (12,7,0,9) ¢ (12,0,1,0) = 122 =1,

dale podle téze véty plati v grupé Zj,

152 .10' = 1.
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Protoze ged(1,13) = 1, jedna se o netrivialni reprezentaci prvku 1 vzhledem ke generatoru 15
a prvku 10, kterd umoznuje vypocitat dlog,;10 jako jediné feSeni rovnice 941 - dlog,;;10 =0
Vv Zy3. Odtud dostaneme dlog;;10 = =9 = 4.

Kontrolni vypocet, 15 = 10 v grupé Zz,.

Priklad 145. Necht p =101, ¢ =5, p—1 =4-¢?, p,q € P. Dale je dano 25 € (16) C|Z},, =
(2) = (16) x H, kde |(16)| = 5% = 25, H = {1,10,100,91}. Algoritmem SEDL stanovte ne-
trivialni reprezentaci prvku 1 vzhledem ke generatoru a = 16 a prvku b = 25 v grupé Zj3; a
na zakladé toho vypoctéte dlog,s25.

ReSent:

1. faze algoritmu. Zvolme prvocisla pi,ps,p3,ps = 2,3,5,7. K ndhodné volbé s;,t; €
{0,1,...,24}, h; € {1,10,100,91} vypocteme (opakovanym délenim prvocisly pi, pa, p3, psa)
exponenty ey, €2, €3, €4; € N tak, aby platilo (a®b'h;), = p{"ps? pi¥ p3*. Pokud takova ¢tve-
Fice exponenttl neexistuje, provedeme jinou volbu s;,¢;, h;. Timto zptusobem pro ¢ € {1,..,5}
ziskame tdaje, viz priklad v nasledujici tabulce, kde jsou pro kontrolu navic uvedeny veli¢iny

€24 €34

z; = (a®b"h;), = p py ps py".

’z"s‘t‘h‘x‘el\eg\eg,‘eﬂpokusy‘
112011119119 |12 110 1

2! 51911241 3|1,01]0 2
310 (13911812010 1
4123141911421 ]11]01|1 6
51141241918 | 3]0 [01]0 1

Tabulka 10: Konkrétni realizace algoritmu SEDL

2. faze algoritmu. V okruhu Z,; fesime homogenni soustavu rovnic pro neznamy vektor
c = (c1,...,c5) € Z35 s matici soustavy tvorenou sloupcovymi vektory e; = (e, €a;, €34, €41),
i €{1,...,5}. Dostaneme:

)

1
27
1
1

N = N =

~— — —

1
1
0
1

O =N =
SO O = W
S O N -
S O O Ww
o= O O
SO O = W
S O N
_— o O O
S O O
o O = O
|
o [\
_— o O O
S Ww oo

(—3,2,1)
(1/3)

Y

3
3
4
4

P

(_
(_
(_
(_

Gaussova eliminace zde kon¢i, prvek —5 neni v Zys invertibilnim prvkem. Vyménou 3. a 5.

89



sloupce a vynasobenim 3. fadku inverznim prvkem 37! dostaneme soustavu

1000 0 21 0

0100 2 02_0

0010 15 T o]
Cyq

00071 0 0
C3

ze které je zfejmé, Ze vSechna jeji feSeni ziskdme libovolnou volbou c3 € Zos, ostatni slozky
vektoru ¢ jsou v Zss touto volbou jednoznacné urceny. Dostaneme

(01, C2, C3, C4, 05) = —03(07 2,-1,0, 15)-

Vyberme nenulové feseni ¢ = (0,2, —1,0, 15).

3. faze algoritmu. Podle Véty 142 vypocteme v Zsos hodnoty ,skaldrnich soucini
s = (20,5,0,23,14) e (0,2,—1,0,15) = 20,
= (11,9,13,4,24) ¢ (0,2,—1,0,15) = 15,
odtud podle téze véty plati v grupé Zj,
1670 - 251 = 1.

Protoze ged(15,25) = 5, nejedna se o netrivialni reprezentaci prvku 1 vzhledem ke generatoru
16 a prvku 25, kterd umoziiuje vypocitat dlog;425 pouze jako jedno z péti feSeni rovnice
20 + 15 - dlog425 = 0 < 15 - dlog 425 = 5 v Zos. Resenim diofantické rovnice 15z + 25y = 5
v Z dostaneme

15 1 0 15 1 0 5 2 -1 5 2 -1
25 0 1 10 -1 1 10 -1 1 0 =5 3|
Odtud dostaneme pro feSeni z v Zos prvky {2,7,12,17,22}. Déle v Z3,, vypocteme

1627121722} — {54, 80,25, 52,92}

Tedy
dlog,425 = 12.

1. faze algoritmu. Pokracovani ptikladu s tymz zadanim pro jinou konkrétni realizaci al-
goritmu:

’i‘s‘t‘h‘x‘el‘eg‘eg‘eupokusy‘
113111 1 |84 2101 1
20319 (1003011 1]0 3
3123151004502 |11]0 1
4121121 1 (842|101 1
5141161007010 |11 3

Tabulka 11: Jin& konkrétni realizace algoritmu SEDL
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2. faze algoritmu. V okruhu Z,; fesime homogenni soustavu rovnic pro neznamy vektor
c = (ci,...,c5) € Z55 s matici soustavy tvorenou sloupcovymi vektory e; = (e, e, €3, €4:),
i € {1,...,5}. Dostaneme:

21 0 21 01 00 -1 0100 -1
11210 01 2 0 -1 0000 —4
01101 ’”01101(_112>N00102 ~
100 1 1] (=2,41) 1001 1 T 1001 1] (1/4
1,4,2) (-1.1,3) (2/4)
T (—2,3,2)
1 00 1 1 1 0010
01 00 -1 01000
“loo 10 2 6,40 o0 100
0000 —4| (—2,4,3) 0 00 01
(1,4,2)
(—1,4,1)
Gaussova eliminace zde kon¢i, dostali jsme soustavu
10010 [© 0
01000 [? o
0010 0| [® ™ |of
0000 1| |¢ 0
Cs
ze které je ziejmé, ze c; = —cy, co = c3 = ¢5 = 0, vSechna jeji feseni ziskame libovolnou volbou

cy4 € Zos, ostatni slozky vektoru ¢ jsou v Zos touto volbou jednoznacéné urceny. Dostaneme
(c1,Co,C3,¢4,¢5) = c4(—1,0,0,1,0).

Vyberme nenulové feseni ¢ = (24,0,0, 1,0).

3. faze algoritmu. Podle Véty 142 vypocéteme v Zsos; hodnoty ,skaldrnich soucini®

s = (13,3,23,21,4) ¢ (24,0,0,1,0) = 8,
t = (11,9,15,2,16) e (24,0,0,1,0) = 16,

odtud podle téze véty plati v grupé Zj,
16% - 25'° = 1.

Protoze ged(16,25) = 1, jedna se o netrivialni reprezentaci prvku 1 vzhledem ke generatoru
16 a prvku 25, ktera umoznuje vypocitat dlog,,25 jako jediné feSeni rovnice 8416-dlog,425 =
0 < 16-dlog,480 = —8 v Zys. Vynasobenim rovnice prvkem 16~! v Z5. dostaneme dlog,425 =
11-(-8)=12.
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Priklad 146. Nechf p = 401,¢ =5,p— 1= 16-¢* p,q € P. Déle je dano 88 € (5) C
| Z30, = (3) = (5) xH, kde |(5)| = 5% = 25, |H| = 16. Algoritmem SEDL stanovte netrivialni
reprezentaci prvku 1 vzhledem ke generatoru a = 5 a prvku b = 88 v grupé¢ Zj,, a na zakladé
toho vypoctéte dlog;88.

ReSent:

1. faze algoritmu. Zvolme prvocisla py,po, p3,pa = 2,3,5,7. K ndhodné volbé s;,t; €
{0,1,...,24}, h; € H vypoclteme (opakovanym délenim prvocisly pi,p2,ps, ps) exponenty
e1i, €2i, €31, €4; € N tak, aby platilo (a®bh;), = pi pspSPipi*. Pokud takova Ctvefice ex-
ponentii neexistuje, provedeme jinou volbu s;,t;, h;. Protoze ¥ad grupy H je maly, prvky
grupy H si nejprve vypocteme. Ziejmé H je cyklickd grupa (podgrupa cyklické grupy je
cyklickd) s generatorem 3% = 268, t]

H = {1,268, 45,30, 20, 147,98, 199, 400, 133, 356, 371, 381, 254, 303, 202}

Timto zpasobem pro i € {1,2,3,...} ziskime tudaje, viz piiklad v néasledujici tabulce, kde
jsou pro kontrolu navic uvedeny veli¢iny x; = (a®b'h;), = pi"'ps* pi¥ pi*. Z experimentalnich

divodi jsme vypocetly vice radku tabulky, nez bylo nutné, stacilo by 5 radki.

‘ i ‘s‘t‘h‘a:‘eﬂeﬂeﬂeﬂpokusy‘

147 1264160 | 2|1 (1]0 9

4 |2 ]16]| 1 510010 8
91912848 |4]|1]01]0 2
171451 9 |0]2[0|0 1

3 113563430 0] 013 3

6 8 11356 | 2 |1 |0]0]0 2
7T 1241221199105 0| 1] 11 2
81 |16 5 | 45 |160| 5|0 | 1]0 4
9 |16]22] 20| 4 | 2][0[0 |0 1
10 241201202 |336|4|1]0]|1 1
11 | 83130130 ]1(1]1]0 1
12 |10[10] 98 | 98 | 1 | 0 | O | 2 7
1352315400350 | 1[0 2|1 5
14 4|1 45|28 12|0]0]|1 4
53|16 |1 (|303[3 |[0]0|1]|1 3
162120 2|20 |8 | 0[4]0]0 7

Tabulka 12: Konkrétni realizace algoritmu SEDL

2. faze algoritmu. V okruhu Zss feSime homogenni soustavu rovnic
pro neznamy vektor ¢ = (cy,...,c5) € Z3s s matici soustavy tvofenou sloupcovymi vektory
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e; = (e, e, €31, €4i), 1 € {1,...,5}. Dostaneme:
20 4 0 0 00 2 —40 00 1 —-20
10120 10 1 2 0 10 1 2 0
11000 “lo1 -1 =20 ”01—1—20(_112>
0000 3] (-221) 00 0 0 3]y 00 0 0 3 (1’1’3>
(—1,2,3) ’ (=8, 4)
001 -2 0 100 4 0
100 4 0 010 —4 0
“lo1 0 -4 0 “loo 1 -2 0
000 0 1| (1/2) 000 0 1
(2/3)

Odtud plyne ¢; = —4cy, co = 4ey, 3 = 2¢4, c5 =0, tj ¢ = c4(—4,4,2,1,0), zvolme
c=(—4,4,2,1,0).
3. faze algoritmu. Podle Véty 142 vypocteme v Zsos hodnoty ,skaldrnich soucini
s = (14,2,9,1,3) e (—4,4,2,1,0) = —29 = 21,
t = (7,16,9,7,11) @ (—4,4,2,1,0) = 61 = 11,
odtud podle téze véty plati v grupé Zj,
52188 = 1.

Protoze ged(11,25) = 1, jedna se o netrivialni reprezentaci prvku 1 vzhledem ke generatoru
5 a prvku 88, kterd umoznuje vypocitat dlog;88 jako jediné reSeni rovnice 21 411 - dlog;88 =
0 < 11 - dlogs88 = 4 v Zys. Vynasobenim rovnice prvkem 1171 v Zi. dostaneme

dlog.88 = —9 -4 = 14.

2. faze algoritmu. (modry vybér). V okruhu Z,s; feS§ime homogenni soustavu rovnic
pro neznamy vektor ¢ = (ci, ...,c5) € Z355 s matici soustavy tvorenou sloupcovymi vektory
e, = (611', €2, €3;, 641‘), 1€ {]_, ey 5} Dostaneme:

500 0 1 00 =5 =5 —9 000 —5 —4

04000 01 0 0 0 010 0 0
10112 “l1to 1 1 2 N10011(1/3)
0010 1| (=531 00 1 0 11| (-143) 001 0 1 (3/4)
(—6,2) (5,4,1) (—1,4

10011 10060 100 6 0

01000 01000 010 0 0

“loo 101 “1oo0o 15 0 “loo1 5 0

000 5 4| (6,4,3) 0005 4] gy 000 —5 1

(6,4,1) ’
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Odtud plyne ¢; = —6¢q,c0 =0, ¢3 = —bey, ¢5 = bey, tj € = ¢4(—6,0,—5,1,5), zvolme
c=(—6,0,-5,1,5).
3. faze algoritmu. Podle Véty 142 vypocéteme v Zsos; hodnoty ,skaldrnich soucini
s = (16,20,6,2,23) e (—6,0,—5,1,5) = —9 = 16,
= (5,2,9,16,15) e (—6,0,—5,1,5) = 56 = 6,
odtud podle téze véty plati v grupé Zj,
510.880 = 1.

Protoze ged(6,25) = 1, jedna se o netrivialni reprezentaci prvku 1 vzhledem ke generatoru 5
a prvku 88, ktera umoziuje vypocitat dlog;88 jako jediné feSeni rovnice 16 + 6 - dlog;88 = 0
v Zss. Vynasobenim rovnice prvkem 67! v Z3. dostaneme

dlog;88 = —4 - (—16) = 14.

Faktorizace

Véta 147. Necht k € NT, py,....,pi jsou po dvou riznd prvocisla, n € N, n > 3, a existuji
posloupnosti

a:{l,. k+1} — Z,
e1, .. ep {1, k+1} — N
pro které plati
(a2), = pf - .. p, proi € {1,k +1}. (17)

Pak existuje v okruhu Z vektor (M, ..., \x) € Z* a nenulovyj vektor 0 # (cy, ..., cpy1) € ZFFL,
které v okruhu 7. vyhovuji soustave

€11 €1k+1 C1 A1
: =21, (18)
€k1 0 Ekk+l Ck4+1 Ak
a v Z; plati
Oé2 — 62
kde
A A
Oé:Oé(il '...-QZI:T’ ﬁ:pll pkk7 (19)

operace v rovnici (19) jsou operacemi v okruhu 7.
Jestlize v okruhu Z,, navic plati o« — 5 # 0 a a4+ 5 # 0, potom ged(a — ,n), ged(a + B,n)
jsou netrwvidlng deélitelé cisla n.
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Piiklad 148. Provedte faktorizaci ¢isla n = 143 metodou SEF (,sub exponencialni faktori-
zace’, tj. s vyuzitim poznatku Véty 147).

0. faze: Vybereme prvocisla py,ps, p3,ps = 2,3,5,7, tj. k = 4. Prvocisla musi byt dosta-
teéné malé, aby vyhledani exponentu jejich postupnym délenim bylo rychlé, zaroven zadné
z prvocisel nesmi byt délitel ¢isla n, protoze hodnota levé strany rovnice (17) je nesoudélna s
n, prvek a? je totiz prvkem Z*.

1. faze: Pro index ¢ € {1,....k + 1} = {1,2,3,4,5} vybereme nahodné prvek [o;], € ZZ,

vypocteme (a?), a stanovime jeho rozklad

(2

()0 = PP - o PR,

tj. exponenty ey, ..., ex;. Pokud takové exponenty neexistuji, opakujeme ndhodny vybér prvku
la;]n € ZF. V nasledujici tabulce jsou uvedeny vysledky pro n = 143 ziskané v prostiedi
algebraického systému Maple.

i o] (a®)n]e|ea]es]eq] pokus & |
1]41 ] 108 2131010 1

2| 42 48 4111010 2
3117 3 0O(1]01]0 3

41 85 75 011210 4
5130 42 171101 9

Tabulka 13: Konkrétni realizace SEF

2. faze: Nalezneme vektory (ci,...,c5) € Z°, (M1, ..., \1) € Z*, takové, Ze (cy,...,c5) # 0, a
plati

2 400 1 . A\
31111 2 Ao
00020 23 =21 (20)
00001 4 A\
Cs

Hledané vektory nalezneme feSenim soustavy (20) v télese Zy, ve které je soustava (20) tvaru

0000 1] |¢ 0

1111 1] | o

00000/ [ o

0000 1| | 0
Cs

Stac¢i vybrat néjaké nenulové feseni ¢ v télese Zy, napiiklad ¢ = (¢1, ¢, 3, ¢4,¢5) = (1,1,1,1,0).
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Odtud dostaneme feSeni soustavy (20)

24001 1 3
31111 1:23
00020 1 1)’
00001 0 0

tedy pro vektor A plati A = (3,3,1,0).

3. faze: Kompletace vysledku. Podle Véty 147 v okruhu Z,,, n = 143, vypocteme

k+1
a = JJef =41"-42"-17"-85"-30° = 90,

i=1
k

B o= ][t =2"35.7=19
i=1

Dale podle téze véty v okruhu Z,, plati

o’ =p% & (a =) (a+B) =0,

odtud dostaneme (90 — 79)(90 + 79) = 0 «» 11 - 26 = 0. Dostali jsme v okruhu Z,, délitele
nuly, proto nutné ged(11, 143) = 11, ged(26, 143) = 13, jsou (netrivialni) délitelé 143.

143 =11-13.

Priiklad 149. Metodou SEF provedte faktorizaci n = 7007.

0. faze: Vybereme prvocisla py, pe, p3 == 2, 3,5, tj. £ = 3. Délenim se pfesvéd¢ime, Ze vybrana
prvocisla nejsou déliteli ¢isla n = 7007.

1. faze: Pro index ¢ € {1,...,k + 1} = {1,2,3,4} vybereme ndhodné prvek [o;],, € ZF,
vypoc¢teme (a?), a stanovime jeho rozklad

()0 = PP - o PR,
tj. exponenty ey, ..., ex;. Pokud takové exponenty neexistuji, opakujeme ndhodny vybér prvku
la;]n € Z7. V nasledujici tabulce jsou uvedeny vysledky pro n = 7007 ziskané v prostiedi
algebraického systému Maple.

[i] a [(a®)n]ei] e es | pokus & |
11896 | 225 | 0 | 2 | 2 23
21578712916 | 2 | 6| O 27
34107 | 1600 | 6 | 0| 2 | 30
12745 2500 | 2 | 0| 4| 72

Tabulka 14: Konkrétni realizace SEF
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2. faze: Nalezneme vektory (ci,....,cs) € Z*, (M1, ..., \3) € Z3, takové, Ze (cy,...,cq) # 0, a
plati

026 2 21 A
2 6 00 02 =2 | A . (21)
2 0 2 4 3 A3

Cq

Hledané vektory nalezneme feSenim soustavy (21) v t&lese Zy, ve které je soustava (21) tvaru

1

0000 . 0

0000-02:0

0000 3 0
C4

Sta¢i vybrat néjaké nenulové feseni ¢ v télese Zo, napiiklad ¢ = (c1, ¢, ¢3,¢4) = (1,0, 1,0).
Odtud dostaneme feseni soustavy (21)

026 2 é 3
2.6 0 0f-|=2|1].
2.0 2 4] |, 2

tedy pro vektor X plati A = (3,1, 2).

3. faze: Kompletace vysledku. Podle Véty 147 v okruhu Z,,, n = 7007, vypocCteme

k+1
a = []ef =1896"-5787"-4107" - 2745" = 2095,
=1
k
B = [[p=2° 3" 5 =600.
=1

Odtud dale plati v okruhu Zrqo7
(a — B) (o + B) = 1495 - 2695 = 0,

tj. ged (1495, 7007) = 13, ged(2695, 7007) = 539 jsou délitelé ¢isla 7007.
Napiiklad podle Rabinova—Millerova testu neni 539 prvocislo, mizeme podobnym zpiiso-
bem pokracovat v jeho faktorizaci.

Priklad 150. Faktorizujte ¢islo n = 1711343 metodou SEF.

0. faze: Vybereme prvocisla pi,ps,ps,ps = 2,3,5,7, tj. k = 4. Délenim se pfesvédcime,
ze vybrana prvocisla nejsou déliteli ¢isla n = 1711343.

1. faze: Pro index i € {1,..,k + 1} = {1,2,3,4,5} vybereme nédhodné prvek [o;], € ZZ,
2),, a stanovime jeho rozklad

vypolteme (a;

€14 €ki

(O‘?)n:pl et P
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tj. exponenty ey, ..., ex;. Pokud takové exponenty neexistuji, opakujeme nahodny vybér prvku
[a;]n € Z7. V nésledujici tabulce jsou uvedeny vysledky pro n = 1711343 ziskané v prostiedi
algebraického systému Maple.

2. faze: Nalezneme vektory (ci,...,c5) € Z°, (A,

plati

Hledané vektory nalezneme feSenim soustavy (22) v

tvaru

i a | (@) |e |ex]es] e pokus .
1] 1392457 | 279936 | 7 | 7 | 0 | O 161
2| 475698 | 1125000 | 3 | 2 | 6 | O 387
311711215 | 16384 | 14| 0 | 0 | O 726
4 | 1474739 600 311120 967
5) 350 122500 | 2 | 0 | 4| 2 1074

Tabulka 15: Konkrétni realizace SEF

S O N

S OO N W

OO ==

14

SN = W

0
0
0

o O O
o O OO
O O = =

Gaussova eliminace v télese Zy dava

o O
)

o =

N = O N

o O OO

.y Ay) € Z4, takové, Ze (ci,...,c5) # 0, a
C1 )\1
. _9. | 22
3| = )\3 ( )
Cy
Cs /\4

télese Zo, ve kterém je soustava (22)

C1
Ca
C3| =
Cq

o O O O

C1

ol = [0
3 - 07
C4

Cs

(23)

odtud v Zs co = 0, ¢; = ¢4. Staci vybrat néjaké nenulové feseni ¢ v télese Zo, které spliiuje

uvedené podminky, napiiklad ¢ = (cy, ¢, ¢3,¢4,¢5) =

soustavy (22)

S O N

S OO N W

—_
S

o O O
SN = W

N = O N
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(1,0,0,1,0). Odtud dostaneme FeSeni

O oo
I
N

o = & o



tedy pro vektor X plati A = (5,4, 1,0).

3. faze: Kompletace vysledki. Podle Véty 147 v okruhu Z,,, n = 1711343, vypocteme

k+1
a = []ef =1392457" - 475698 - 1711215° - 1474739" - 350° = 12960,

=1

k
B = []pt=2"-3"-5"-7=12960.

i=1

Nalezli jsme feSeni, které sice splituje tvrzeni Véty 147 o? = 32, aviak o — 3 = 0, tedy
a— [ ¢ dive(Z,), stejné tak se da ukazat, 7e a + 5 ¢ divo(Z,). Toto Feseni nevede na faktor
¢isla n.

Da se ukazat, ze Zadné TeSeni soustavy (23) nevede na hodnoty «, 3, pro které by a—f, a+5 €
divo(Z,). Napiiklad:

2. faze-a: Vyberme jiné feSeni soustavy (23), necht napiiklad ¢ = (¢1, ¢o, €3, ¢4, ¢5) = (1,0,0,1,1).
Odtud dostaneme feSeni soustavy (22)

O O N
O O N W
—_
OOO%
O DN = W
N = O N
—_ =0 O =
Il
[\
— W =D

tedy pro vektor X\ plati A = (6,4,3,1).

3. fazea: Kompletace vysledkii. Podle Véty 147 v okruhu Z,,, n = 1711343, vypocteme

k+1

a = []of =1392457" - 475698 - 1711215° - 1474739" - 350" = 1113314,
i=1
k

B o= ][pr =2 357 =1113314.

=1
Opét neuspéch. Je tfeba spocitat jiné hodnoty v tabulce realizaci algoritmu SEF.

Piiklad 151. Faktorizujte ¢islo n = 1711343 metodou SEF. Stejné zadani jako v predchozim
piikladu, jina tabulka ndhodnych vybéru (o], € Z%.

0. faze: Vybereme prvocisla pi, ps, p3,ps = 2,3,5,7, tj. k = 4. Délenim se pfesvédcime,
7e vybrana prvocisla nejsou déliteli ¢isla n = 1711343.

1. faze: Pro index ¢ € {1,....k + 1} = {1,2,3,4,5} vybereme nédhodné prvek [o;], € ZZ,
), a stanovime jeho rozklad

vypocteme (o

€1 | ki

(@) =i - i
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tj. exponenty ey, ..., ex;. Pokud takové exponenty neexistuji, opakujeme nahodny vybér prvku
[a;]n € Z7. V nésledujici tabulce jsou uvedeny vysledky pro n = 1711343 ziskané v prostiedi
algebraického systému Maple.

i | o | (&) [ei|ex]es]es] pokusé.
1 | 950049 27 01310710 147
2 | 1346916 | 1687500 | 2 | 3 | 6 | O 737
3 | 1710447 | 802816 |14 | 0 | 0 | 2 1176
4 | 128489 97200 4151210 1589
5 | 1309394 | 240000 | 7 | 1 | 4]0 1673
6 | 1082300 | 78732 2191010 2102
7 | 888298 | 460992 | 6 | 1 | 0 | 4 2386
8 | 1634237 | 129654 | 1 | 3 | 0 | 4 3132
9 | 405695 20000 51011410 3504
10 | 1058519 5000 31014160 4166

Tabulka 16: Konkrétni realizace SEF

2. faze: Vyberme prvnich 5 fadku tabulky. Nalezneme vektory (ci,...,c5) € Z°, (A, ..., \s) €
Z*, takové, ze (cy,...,c5) # 0, a plati

02 14 4 7 21 A
330 51 P
06 0 2 4 23 =21 (24)
00 2 00 4 A4
Cs

Hledané vektory nalezneme feSenim soustavy (24) v télese Zs, ve kterém je soustava (24)
tvaru

0000 1] |9 0
Lo 11 (2o
00000 C3 —lo
00000 4 0

_65_

Gaussova eliminace v télese Zy dava

=

C2
000 1 0
[1 101 0] e _M’ (25)

Cq

_CS_

odtud v Zy ¢5 = 0, ¢y + ¢o + ¢4 = 0. Staci vybrat néjaké nenulové feSeni c v télese Zo,
které vyhovuje uvedenym podminkam, napiiklad ¢ = (¢q, ¢, ¢3, ¢4, ¢5) = (1,0,0,1,0). Odtud
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dostaneme feseni soustavy (24)

oo wo
oo W
—_
v o oD
O N U
O B = g
=
I
[\
[ RN )

tedy pro vektor X plati A = (2,4, 1,0).

3. faze: Kompletace vysledku. Podle Véty 147 v okruhu Z,,, n = 1711343, vypocteme

k+1
a = H ol = 950049" - 1346916° - 1710447 - 128489" - 1309394" = 749771,

=1

k
B = [[pi=2" 357 =1620.

=1

Nalezli jsme FeSeni, které splituje tvrzeni Véty 147 o? = 32, zaroven a — 8 # 0, a + 8 # 0,
tedy o — 3, a + 8 € divo(Z,,). Odtud plyne, ze ged(a — B, n), ged(a + B, n), jsou netrivialni
délitelé ¢isla n. Dostaneme

ged(a — B,m) = ged(748151,1711343) = 599,
ged(a+ f,n) = ged(751391,1711343) = 2857.

599 - 2857 = 1711343. Rozklad byl nalezen.
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