
Matematická kryptogra�e � cvi£ení

1. £ervence 2019

Rovnice v Z a Zn.
V¥ta 1. Nech´ a, b ∈ Z, Nech´ EE � algoritmus (�Extended Euklid� � Gaussova eliminace v
okruhu Z) z po£áte£ní matice skon£í s maticí podle diagramu:[

a 1 0
b 0 1

]
EE−→

[
d S T
0 U V

]
,

pak platí:

1. d = gcd(a, b),

2. gcd(a, b) = (S + λU)a+ (T + λV )b, λ ∈ Z, (Bezoutova rovnost),

3. lcm(a, b) = |Ua| = |V b| = |UV | d,

4. gcd(a, b) · lcm(a, b) = |ab| .

Nech´ dále c ∈ Z, pak diofantická rovnice

ax+ by = c

má °e²ení práv¥ kdyº
gcd(a, b) | c,

jestliºe gcd(a, b) | c, pak pro °e²ení diofantické rovnice platí

[x, y] =
c

d
[S, T ] + λ[U, V ] =

c

d
[S, T ] +

λ′

d
[−b, a], λ, λ′ ∈ Z.

Poznámka 2. Gaussova eliminace v okruhu K ∈ {Z, Zn} je transformace matice dále uvede-
nými operacemi:

1. P°i£tení λ−násobku i -tého °ádku k j -tému °ádku, kde i 6= j, λ ∈ K, zápis (λ, i, j).
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2. Násobení i -tého °ádku invertibilním prvkem λ ∈ K∗, zápis (λ, i).

3. Prohození i -tého a j -tého °ádku, zápis (i/j),
operace (i/j) je ekvivalentní posloupnosti operací z p°edchozích bod·: (1, j, i), (−1, i, j),
(1, j, i), (−1, j).

P°íklad 3. Stanovte v²echna celo£íselná °e²ení rovnice 3x+ 5y = 8.
Ekvivalentní zápis: [

x y
]
·
[
3 1 0
5 0 1

]
=
[
8 x y

]
Gaussova eliminace v okruhu (Z,+, 0, ·, 1).[

3 1 0
5 0 1

]
(−2,1,2)

∼
[
3 1 0
−1 −2 1

]
(3,2,1)

∼
[
0 −5 3
−1 −2 1

]
(−1,2)

∼
[
0 −5 3
1 2 −1

]
.

Rovnice v nové bázi: [
x′ y′

]
·
[
0 −5 3
1 2 −1

]
=
[
8 x y

]
,

tedy platí x′ ·0+y′ ·1 = 8,
[
x y

]
= x′ ·

[
−5 3

]
+y′

[
2 −1

]
, odtud z°ejm¥ x′ ∈ Z libovolné,

y′ = 8, tj. [
x y

]
=
[
16 −8

]
+ λ

[
−5 3

]
, λ ∈ Z,

tj. platí
x = 16− λ5, y = −8 + λ3, λ ∈ Z.

Existuje nekone£n¥ mnoho °e²ení uvedené rovnice.

P°íklad 4. Stanovte v²echna celo£íselná °e²ení rovnice 13x+ 15y = 1.
Ekvivalentní zápis: [

x y
]
·
[
13 1 0
15 0 1

]
=
[
1 x y

]
Gaussova eliminace v okruhu (Z,+, 0, ·, 1).[

13 1 0
15 0 1

]
(−1,1,2)

∼
[
13 1 0
2 −1 1

]
(−6,2,1)

∼
[
1 7 −6
2 −1 1

]
(−2,1,2)

∼
[
1 7 −6
0 −15 13

]
.

Rovnice v nové bázi: [
x′ y′

]
·
[
1 7 −6
0 −15 13

]
=
[
1 x y

]
,

tedy platí x′ ·1+y′ ·0 = 1,
[
x y

]
= x′ ·

[
7 −6

]
+y′

[
−15 13

]
, odtud z°ejm¥ x′ = 1 , y′ ∈ Z

libovolné, tj. [
x y

]
=
[
7 −6

]
+ λ

[
15 −13

]
, λ ∈ Z,

tj. platí
x = 7 + λ15, y = −6− λ13, λ ∈ Z.

Existuje nekone£n¥ mnoho °e²ení uvedené rovnice.
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P°íklad 5. Stanovte v²echna celo£íselná °e²ení rovnice 9x+ 6y = 42.
Ekvivalentní zápis: [

x y
]
·
[
9 1 0
6 0 1

]
=
[
42 x y

]
Gaussova eliminace v okruhu (Z,+, 0, ·, 1).[

9 1 0
6 0 1

]
(−1,2,1)

∼
[
3 1 −1
6 0 1

]
(−2,1,2)

∼
[
3 1 −1
0 −2 3

]
.

Rovnice v nové bázi: [
x′ y′

]
·
[
3 1 −1
0 −2 3

]
=
[
42 x y

]
,

tedy platí x′ ·3+y′ ·0 = 42,
[
x y

]
= x′ ·

[
1 −1

]
+y′

[
−2 3

]
, odtud z°ejm¥ x′ = 14 , y′ ∈ Z

libovolné, tj. [
x y

]
=
[
14 −14

]
+ λ

[
2 −3

]
, λ ∈ Z,

tj. platí
x = 14 + λ2, y = −14− λ3, λ ∈ Z.

Existuje nekone£n¥ mnoho °e²ení uvedené rovnice.

P°íklad 6. Stanovte v²echna celo£íselná °e²ení rovnice 6x+ 21y = 8.
Ekvivalentní zápis: [

x y
]
·
[
6 1 0
21 0 1

]
=
[
8 x y

]
Gaussova eliminace v okruhu (Z,+, 0, ·, 1).[

6 1 0
21 0 1

]
(−3,1,2)

∼
[
6 1 0
3 −3 1

]
(−2,2,1)

∼
[
0 7 −2
3 −3 1

]
(1/2)

∼
[
3 −3 1
0 7 −2

]
.

Rovnice v nové bázi: [
x′ y′

]
·
[
3 −3 1
0 7 −2

]
=
[
8 x y

]
,

tedy platí x′ · 3 + y′ · 0 = 8. Tato rovnice v²ak v okruhu Z nemá °e²ení, protoºe 3 - 8.
Uvedená rovnice nemá °e²ení.

P°íklad 7. Stanovte v²echna celo£íselná °e²ení soustavy rovnic

3x+ 2y + 5z = 4,

2x+ 4y + z = 2.
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Ekvivalentní zápis:

[
x y z

]
·

3 2 1 0 0
2 4 0 1 0
5 1 0 0 1

 =
[
4 2 x y z

]
.

Gaussova eliminace v okruhu (Z,+, 0, ·, 1).3 2 1 0 0
2 4 0 1 0
5 1 0 0 1


(−1,2,1)
(−2,2,3)

∼

1 −2 1 −1 0
2 4 0 1 0
1 −7 0 −2 1


(−2,1,2)
(−1,1,3)

∼

1 −2 1 −1 0
0 8 −2 3 0
0 −5 −1 −1 1


(2,3,2)

∼

1 −2 1 −1 0
0 −2 −4 1 2
0 −5 −1 −1 1


(−1,2,1)
(−2,2,3)

∼

1 0 5 −2 −2
0 −2 −4 1 2
0 −1 7 −3 −3


(−2,3,2)

∼

1 0 5 −2 −2
0 0 −18 7 8
0 −1 7 −3 −3


(−1,2)
(−1,3)

∼

1 0 5 −2 −2
0 0 18 −7 −8
0 1 −7 3 3

 .
Rovnice v nové bázi:

[
x′ y′ z′

]
·

1 0 5 −2 −2
0 0 18 −7 −8
0 1 −7 3 3

 =
[
4 2 x y z

]
,

tedy platí x′ · 1 = 4, z′ · 1 = 2, y′ ∈ Z libovolné. Odtud plyne[
x y z

]
= 4

[
5 −2 −2

]
+ 2

[
−7 3 3

]
+ y′

[
18 −7 −8

]
, y′ ∈ Z.

Existuje nekone£n¥ mnoho °e²ení uvedené rovnice.

P°íklad 8. Stanovte gcd(a, b) a koe�cienty v Bezoutov¥ rovnici gcd(a, b) = Sa+Tb pro dále
uvedené dvojice £ísel a, b ∈ Z.

1. (a, b) = (221, 119), gcd(a, b) = 17 = −a+ 2b = (−1 + λ7)a+ (2− λ13)b, λ ∈ Z.[
221 1 0
119 0 1

]
∼
[
119 0 1
102 1 −1

]
∼
[
102 1 −1
17 −1 2

]
∼
[
17 −1 2
0 7 −13

]
,

2. (a, b) = (−299, 247), gcd(a, b) = 13 = −5a− 6b = (−5 + λ19)a+ (−6 + λ23)b, λ ∈ Z.,[
−299 1 0
247 0 1

]
∼
[
195 1 2
247 0 1

]
∼
[
195 1 2
52 −1 −1

]
∼
[
39 4 5
52 −1 −1

]
∼
[
39 4 5
13 −5 −6

]
∼[

0 19 23
13 −5 −6

]
.
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P°íklad 9. (Pouºití Bezoutovy rovnosti)
Nech´ a, b, c ∈ Z, dokaºte, ºe platí:

a|bc ∧ gcd(a, b) = 1⇒ a|c.

D·kaz. Jestliºe gcd(a, b) = 1, potom podle Bezoutovy rovnosti existují £ísla a′, b′ ∈ Z taková,
ºe

1 = a′a+ b′b.

Pak platí: c = (a′a+ b′b)c = a′ac+ b′bc. Z°ejm¥ a|(a′ac+ b′bc), tj. a|c.

P°íklad 10. (Pouºití Bezoutovy rovnosti)
Nech´ p ∈ P, a, b ∈ Z, dokaºte, ºe platí:

p|ab⇒ p|a ∨ p|b.

D·kaz. Vyuºijme ekvivalence

p|ab⇒ p|a ∨ p|b |=| p|ab ∧ p - a⇒ p|b |=| p|ab ∧ gcd(a, p) = 1⇒ p|b.

Stejn¥ jako v p°íkladu 9 z rovnosti gcd(a, p) = 1 podle Bezoutovy rovnosti existují £ísla
a′, p′ ∈ Z taková, ºe

1 = a′a+ p′p.

Pak platí: b = (a′a+ p′p)b = a′ab+ p′pb. Z°ejm¥ p|(a′ab+ p′pb), tj. p|b.

P°íklad 11. Nech´ a, a′, b, b′ ∈ Z, pak platí

0 6= gcd(a, b) = aa′ + bb′ ⇒ gcd(a′, b′) = 1,

1 = aa′ + bb′ ⇒ (∀x ∈ {a, a′})(∀y ∈ {b, b′})(gcd(x, y) = 1).

D·kaz.

• Jestliºe d = gcd(a, b), potom a = αd, b = βd pro n¥jaké α, β ∈ Z. Odtud z°ejm¥
d = αda′ + βdb′. Ze zákona krácení máme 1 = αa′ + βb′. Odtud nutn¥ gcd(a′, b′) | 1, tj.
gcd(a′, b′) = 1.

• Jestliºe 1 = aa′ + bb′, x ∈ {a, a′}, y ∈ {b, b′}, pak z°ejm¥ gcd(x, y) | 1, tj. gcd(x, y) = 1.

P°íklad 12. (Pouºití Bezoutovy rovnosti)
Nech´ a, b, c ∈ Z, dokaºte, ºe platí:

gcd(a, c) = 1 ∧ gcd(b, c) = 1⇒ gcd(ab, c) = 1.
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D·kaz. Podle Bezoutovy rovnosti existují £ísla a′, b′, c′, c′′, taková, ºe

1 = a′a+ c1c, 1 = b′b+ c2c.

Pak 1 = (a′a + c1c) · (b′b + c2c) = a′b′ab + c(a′ac2 + b′bc1 + c1c2c). Odtud podle P°íkladu 11
dostáváme ihned gcd(ab, c) = 1.

Poznámka 13. P°edchozí p°íklad lze zobecnit následovn¥: Nech´ n ∈ N+, a1, ..., an, c ∈ Z.
Pak platí:

gcd(a1, c) = 1 ∧ ... ∧ gcd(an, c) = 1⇒ gcd(a1 · ... · an, c) = 1.

P°íklad 14. Ukaºte, ºe platí: Nech´ a, b, c ∈ Z, potom

a|c ∧ b|c ∧ gcd(a, b) = 1⇒ ab|c.

D·kaz. Jestliºe a|c, b|c, pak podle de�nice lcm platí lcm(a, b)|c. Podle v¥ty 1 platí lcm(a, b) ·
gcd(a, b) = |ab| , odtud |ab| |c, tj. ab|c.

P°íklad 15. Ukaºte, ºe platí: Nech´ a, b, c ∈ Z, potom

gcd(ca, cb) = |c| gcd(a, b) (1)

D·kaz. Ozna£me d := gcd(a, b), d′ := gcd(ca, cb).Odtud d|a∧d|b, tedy cd|ca∧cd|cb. Z de�nice
gcd odtud nutn¥ cd|d′. Bezoutova rovnost pro d dává d = aa′ + bb′, odtud cd = caa′ + cbb′,
odtud dále d′|cd. Z podtrºených výraz· plyne d′ = |c| d, cbd.

P°íklad 16. Nech´ a, b, α, β ∈ Z. Pak platí

aα = bβ ∧ gcd(α, β) = 1⇒ |aα| = |bβ| = lcm(a, b).

D·kaz. Ozna£me ` := aα = bβ,
(1) z°ejm¥ a|` & b|`.
(2) nech´ dále a|t& b|t, potom t = aa′ = bb′ pro n¥jaké a′, b′ ∈ Z. Odtud dále plyne:

a′` = a′aα = tα, tj. `|tα,
b′` = b′bβ = tβ, tj. `|tβ.

Odtud dále ` d¥lí libovolnou lineární (celo£íselnou) kombinaci tα, tβ, tj. `|(tαα′ + tββ′).
Protoºe gcd(α, β) = 1, existují takové koe�cienty α′, β′, pro které platí αα′+ ββ′ = 1, odtud
`|t.
Z dokázaných bod· (1), (2) plyne |`| = lcm(a, b).

P°íklad 17. Ukaºte, ºe pro kaºdé p ∈ P+ a pro kaºdé k ∈ N platí

0 < k < p⇒ p |
(
p

k

)
,

kde
(
p
k

)
= p!

k!(p−k)! .
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D·kaz. Z°ejm¥ p! =
(
p
k

)
· k! · (p − k)!. Protoºe p|p!, pak p|

(
p
k

)
· k! · (p − k)!. Dále z°ejm¥ pro

kaºdé ` ∈ Z platí implikace
0 < ` < p⇒ gcd(`, p) = 1,

odtud podle P°íkladu 12 a následné Poznámky plyne gcd(k!, p) = 1, gcd((p − k)!, p) = 1.
Odtud podle P°íkladu (9) p|

(
p
k

)
· k! · (p− k)!⇒ p|

(
p
k

)
· (p− k)!⇒ p|

(
p
k

)
.

P°íklad 18. Ukaºte, ºe pro a, b, c ∈ Z platí

gcd(gcd(a, b), c) = gcd(gcd(a, c), b) = gcd(gcd(b, c), a) = gcd(a, b, c).

P°ipome¬me de�nici gcd(a1, ..., an) kde n ∈ N+, a1, ..., an, t ∈ Z. Toto £íslo je de�nováno
vztahy:

(∀i ∈ {1, ..., n})(gcd(a1, ..., an)|ai), (2)
(∀i ∈ {1, ..., n})(t|ai)⇒ t| gcd(a1, ..., an).

D·kaz. Nech´ d1 := gcd(gcd(a, b), c), pak z°ejm¥ d1| gcd(a, b)∧d1|c, protoºe gcd(a, b)|a, gcd(a, b)|b,
potom d1|a, d1|b, d1|c.Odtud podle (2) d1| gcd(a, b, c).Obrácen¥, z vlastnosti gcd(a, b, c)|a, gcd(a, b, c)|b
plyne gcd(a, b, c)| gcd(a, b).Dále gcd(a, b, c)|c, tj gcd(a, b, c)| gcd(gcd(a, b), c), tj. gcd(a, b, c)|d1.
Platí tedy d1| gcd(a, b, c) ∧ gcd(a, b, c)|d1, odtud rovnost d1 = gcd(a, b, c).
Obdobn¥ v ostatních p°ípadech d2 := gcd(gcd(a, c), b), d3 := gcd(gcd(b, c), a).

P°íklad 19. Ukaºte, ºe pro a, b, n, n′ ∈ Z platí:

a ≡ b mod n ∧ n′|n⇒ a ≡ b mod n′, (3)
gcd(n1, n2) = 1⇒ (a ≡ b mod n1 ∧ a ≡ b mod n2 ⇔ a ≡ b mod n1n2), (4)

a ≡ b mod n1n2 ⇒ a ≡ b mod n1 ∧ a ≡ b mod n2 (5)
a ≡ b mod n⇒ gcd(a, n) = gcd(b, n). (6)

D·kaz.
(3) n|a− b, n′|n, odtud n′|a− b, tj. a ≡ b mod n′

(4) Nech´ a ≡ b mod n1 ∧ a ≡ b mod n2, tj. n1|a − b, n2|a − b. Protoºe gcd(n1, n2) = 1,
podle P°íkladu 14 n1n2|a− b, tj. a ≡ b mod n1n2.

(5) D·sledek (3)
(6) Protoºe a ≡ b mod n, pak existuje λ ∈ Z takové, ºe a = b+ λn. Pak platí

gcd(a, n) = gcd(a− λn, n) = gcd(b, n).
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P°íklad 20. Nech´ (K,+, 0, ·, 1) ∈ Okr. (K je okruh). Prvek a ∈ K se nazývá �d¥litel nuly
okruhu K �, a ∈ div0(K), práv¥ kdyº platí

a ∈ div0(K)⇔ a ∈ K r {0} ∧ (∃b ∈ K r {0})(a · b = 0).

Ukaºte, ºe pro prvek a platí zákony krácení práv¥ kdyº je nenulový a není d¥litel 0, tj.
pro kaºdé a, x, y ∈ K platí:

a /∈ div0(K) ∧ a 6= 0⇔ (∀x, y ∈ K)(ax = ay ⇒ x = y),

a /∈ div0(K) ∧ a 6= 0⇔ (∀x, y ∈ K)(xa = ya⇒ x = y).

Z°ejm¥ sta£í ukázat:

a /∈ div0(K) ∧ a 6= 0⇔ (∀b ∈ K)(ab = 0⇒ b = 0),

a /∈ div0(K) ∧ a 6= 0⇔ (∀b ∈ K)(ba = 0⇒ b = 0).

D·kaz. (krácení zleva)
[⇒] : Sporem, nech´ a /∈ div0(K), a 6= 0 a

¬(∀b ∈ K)(ab = 0⇒ b = 0) |=| (∃b ∈ K)(ab = 0 ∧ b 6= 0).

Pak ov²em a ∈ div0(K), coº znamená spor.
[⇐] : Sporem, nech´

(a ∈ div0(K) ∨ a = 0) ∧ (∀b ∈ K)(ab = 0⇒ b = 0).

Protoºe 1 ∈ K, platí podle p°edpokladu a · 1 = 0 ⇒ 1 = 0. Odtud nutn¥ a 6= 0. Dále
jestliºe a ∈ div0(K), potom existuje b takové, ºe ab = 0 ∧ b 6= 0. Podle p°edpokladu v²ak
ab = 0⇒ b = 0, coº vede ke sporu.

Obdobn¥ se dokáºe pro krácení zprava

Lineární rovnice v Zn
V¥ta 21. Nech´ a, b, x ∈ Z, n ∈ N, n ≥ 2.

1. Rovnice v Zn
[a]n[x]n = [b]n (7)

má °e²ení práv¥ kdyº gcd(a, n) | b.

2. Jestliºe gcd(a, n) | b, potom rovnice (7) má práv¥ d := gcd(a, n) r·zných °e²ení, pro
které platí

[x]n = [
1

d
(bS + λn)]n, λ ∈ {0, 1, . . . , d− 1} .

Koe�cient S je libovolný koe�cient v Bezoutov¥ rovnosti gcd(a, n) = Sa+ Tn.
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V¥ta 22. Nech´ a, b, x, y ∈ Z, n ∈ N, n ≥ 2. [x]n je °e²ením rovnice

[a]n[x]n = [b]n

v Zn práv¥ kdyº x, y je °e²ením diofantické rovnice

ax+my = b

v Z.

P°íklad 23. �e²te rovnici 6x = 7 v Z13. Kolik existuje °e²ení?
Podle v¥ty 22 hledejme v²echna °e²ení diofantické rovnice 6x+ 13y = 7 v Z.[

6 1 0
13 0 1

]
∼
[
6 1 0
1 −2 1

]
∼
[
0 13 −6
1 −2 1

]
Odtud dostaneme [

x′ y′
]
·
[
0 13 −6
1 −2 1

]
=
[
7 x y

]
,

tj. y′ = 7, x = −2y′ + 13x′, x′ ∈ Z, tj. x = −14 + 13λ, λ ∈ Z. Odtud podle v¥ty 22

[−14 + 13λ]13 = [−1]13 = [12]13

je jediné °e²ení v Z13 zadané rovnice.

P°íklad 24. �e²te rovnici 6x = 8 v Z14. Kolik existuje °e²ení?
Podle v¥ty 22 hledejme v²echna °e²ení diofantické rovnice 6x+ 14y = 8 v Z.[

6 1 0
14 0 1

]
∼
[
6 1 0
2 −2 1

]
∼
[
0 7 −3
2 −2 1

]
Odtud dostaneme [

x′ y′
]
·
[
0 7 −3
2 −2 1

]
=
[
8 x y

]
,

tj. 2y′ = 8, x = −2y′ + 7x′, x′ ∈ Z, tj. x = −8 + 7λ, λ ∈ Z. Odtud podle v¥ty 22

{[−8 + 7λ]14} = {[−1]14, [6]14}

jsou práv¥ dv¥ r·zná °e²ení v Z14 zadané rovnice.

9



P°íklad 25. �e²te rovnici 6x = 14 v Z12. Kolik existuje °e²ení?
Podle v¥ty 22 hledejme v²echna °e²ení diofantické rovnice 6x+ 12y = 14 v Z.[

6 1 0
12 0 1

]
∼
[
6 1 0
0 −2 1

]
Odtud dostaneme [

x′ y′
]
·
[
6 1 0
0 −2 1

]
=
[
14 x y

]
,

tj. 6x′ = 14. Tato rovnice nemá v Z °e²ení, nemá proto °e²ení podle v¥ty 22 ani zadaná
rovnice v Z12.

P°íklad 26. �e²te rovnici 4x+ 6y = 8 v Z12. Kolik existuje °e²ení?
Hledejme v²echna °e²ení zadané rovnice Gaussovou eliminací v okruhu Z12.
Ekvivalentní zápis: [

x y
]
·
[
4 1 0
6 0 1

]
=
[
8 x y

]
,

Gaussova eliminace v Z12 :[
4 1 0
6 0 1

]
(−1,1,2)

∼
[
4 1 0
2 −1 1

]
(−2,2,1)

∼
[
0 3 −2
2 −1 1

]
.

Ekvivalentní soustava v Z12 :[
x′ y′

]
·
[
0 3 −2
2 −1 1

]
=
[
8 x y

]
(8)

tj. 2y′ = 8, x′ ∈ Z12

Rovnici 2y′ = 8 °e²íme v Z12, rovnice má z°ejm¥ dv¥ r·zná °e²ení

y′ = 4 + λ6, λ ∈ {0, 1}.

pro dvojici °e²ení [x, y] dostaneme z (8)

[x, y] = x′[3,−2] + (4 + λ6)[−1, 1], x′ ∈ {0, 1, ..., 11}
[x, y] = [−4, 4] + x′[3,−2] + λ[−6, 6], λ ∈ {0, 1}

Zm¥na báze lineárního obalu:[
3 −2
−6 6

]
∼
[
3 −2
0 2

]
∼
[
3 0
0 2

]
,

pro mnoºinu v²ech °e²ení v Z12 tedy platí:

[x, y] = [−4, 4] + µ[3, 0] + λ[0, 2], µ ∈ {0, 1, 2, 3}, λ ∈ {0, 1, ..., 5}.

Existuje celkem 24 r·zných °e²ení zadané rovnice.
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Mocniny v Zn
De�nice 27. Nech´ (M,�, 1) ∈ Mon, m ∈ N, x ∈M.Mocniny xm jsou de�novány rekurzivn¥
vztahy:

x0 := 1, xm+1 := x� xm.
Jestliºe (M,�, 1,∼) ∈ Grp, pak de�nujeme mocninu pro záporný exponent vztahem

x−m := (x̃)m.

Nech´ m,n ∈ Z, x, y ∈M . Pak platí (pokud jsou mocniny de�novány):
(xm)n = (xn)m = xm·n,
xm+n = xm � xn,
x� y = y � x⇒ (x� y)m = xm � ym.
Pro výpo£et mocnin prvk· x ∈ Zn v Zn jsou uºite£ná zobrazení Zn

X, S−→ Zn de�novaná v
post�xovém zápisu vztahy

(t)X = t� x, (t)S = t� t.
P°íklad 28. Algoritmem �opakovaných £tverc·� vypo£t¥te následující mocniny:

1. 7113 v Z111.
Protoºe 111 = 3 · 37, je gcd(7, 111) = 1, lze uºít Eulerovu�Fermatovu v¥tu k redukci
exponentu, 113 mod ϕ(111) = 113 mod 2 · 36 = 41.
41 = 1010012, algoritmus opakovaných £tverc· 1XSSXSSSX dává posloupnost

7, 49, 70, 46, 7, 49, 70, 46,

tedy
7113 = 46.

2. 391368v Z345. Protoºe gcd(391, 345) = 23, nelze redukovat exponent pomocí Eulerovy�
Fermatovy v¥ty. Lze ov²em vºdy redukovat základ, 391 mod 345 = 46.
368 = 1011100002, algoritmus opakovaných £tverc· 1XSSXSXSXSSSS
dává posloupnost 46, 161, 115, 207, 230, 23, 138, 92, 253, 276, 322, 69, tedy

391368 = 69.

�ínská v¥ta o zbytcích - izomor�smy
Zn→ Zn1 × · · · × Znk
V¥ta 29. Nech´ k ∈ N+, x, a1, ..., ak ∈ Z, n1, ..., nk ∈ N+, i 6= j ⇒ gcd(ni, nj) = 1, potom
v²echna °e²ení v Z soustavy rovnic:

x = a1 mod n1

...
x = ak mod nk

11



jsou dána vztahem

x =
k∑
i=1

NiÑiai + λN, λ ∈ Z,

kde N = n1 · . . . · nk, Nini = N, [Ni]ni
[Ñi]ni

= 1 v Zni
.

Funkce

Zn
f

�
g
Zn1 × · · · × Znk

de�nované ∀x, y1, ..., yk ∈ Z vztahy

f([x]n) = ([x]n1 , · · · , [x]nk
)

g([y1]n1 , · · · , [yk]nk
) = [

k∑
i=1

NiÑiyi]n

jsou navzájem inverzní izomor�smy okruh· Zn, Zn1 × · · · × Znk
.

P°íklad 30. Stanovte v²echna °e²ení x ∈ Z soustavy rovnic:

x = 1 mod 11,

x = 2 mod 12,

x = 3 mod 13.

Moduly 11, 12, 13, jsou navzájem nesoud¥lné, lze uºít £ínskou v¥tu o zbytcích.

x = 1 mod 11, 12 · 13 · Ñ1 = 1 mod 11, 1 · 2 · Ñ1 = 1 mod 11, Ñ1 = 6,

x = 2 mod 12, 11 · 13 · Ñ2 = 1 mod 12, −1 · 1 · Ñ2 = 1 mod 12, Ñ2 = −1,
x = 3 mod 13, 11 · 12 · Ñ3 = 1 mod 13, −2 · (−1) · Ñ3 = 1 mod 13, Ñ3 = 7.

Podle zmín¥né v¥ty

x = 12 · 13 · 6 · 1 + 11 · 13 · (−1) · 2 + 11 · 12 · 7 · 3 + λ · 11 · 12 · 13,
x = 1706 + λ1716 = −10 + λ1716, λ ∈ Z

P°íklad 31. Stanovte v²echna °e²ení x ∈ Z soustavy rovnic:

x = 2 mod 3,

x = 3 mod 7,

x = 2 mod 13.

Moduly 3, 7, 13, jsou navzájem nesoud¥lné, lze uºít £ínskou v¥tu o zbytcích.

x = 2 mod 3, 7 · 13 · Ñ1 = 1 mod 3, 1 · 1 · Ñ1 = 1 mod 3, Ñ1 = 1,

x = 3mod7, 3 · 13 · Ñ2 = 1 mod 7, 3 · (−1) · Ñ2 = 1 mod 7, Ñ2 = 2,

x = 2 mod 13, 3 · 7 · Ñ3 = 1 mod 13, 8 · Ñ3 = 1 mod 13, Ñ3 = 5.
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Podle zmín¥né v¥ty

x = 7 · 13 · 1 · 2 + 3 · 13 · 2 · 3 + 3 · 7 · 5 · 2 + λ · 3 · 7 · 13,
x = 626 + λ273 = 80 + λ273, λ ∈ Z

P°íklad 32. Vypo£t¥te mocninu 111123456 v Zn, kde n = 65231.
protoºe gcd(111, n) = 37 6= 1, nelze redukovat exponent pomocí Eulerovy-Fermatovy v¥ty.
Dále n = 37 · 41 · 43, kde £ísla v rozkladu jsou navzájem nesoud¥lná. Pro výpo£et mocniny
proto pouºijeme izomor�sm·

Zn
f

�
g
Z37 × Z41 × Z43,

kde f([x]n) = ([x]37, [x]41, [x]43), g([y1]37, [y2]41, [y3]43) = [N1Ñ1y1 +N2Ñ2y2 +N3Ñ3y3]n, kde

41 · 43 · Ñ1 = 1 mod 37, 4 · 6 · Ñ1 = 1 mod 37, EE algoritmus →, Ñ1 = 17,

37 · 43 · Ñ2 = 1 mod 41, −4 · 2 · Ñ2 = 1 mod 41, EE algoritmus →, Ñ2 = 5,

37 · 41 · Ñ3 = 1 mod 43, 12 · Ñ3 = 1 mod 43, EE algoritmus →, Ñ3 = 18.

Tedy platí
g([y1]37, [y2]41, [y3]43) = [29971y1 + 7955y2 + 27306y3]n.

Dále platí f(111123456) = f(111)123456 = (0, 29, 25)123456.

• 0123456 = 0 v Z37,

• 29123456, lze uºít E�F v¥tu k redukci exponentu, 123456 mod ϕ(41) = 16 = 100002
2916 = 1XSSSS = 29, 21, 31, 18,37.

• 25123456, lze uºít E�F v¥tu k redukci exponentu, 123456 mod ϕ(43) = 18 = 100102
2518 = 1XSSSXS = 25, 23, 13, 40, 11,35.

Platí 111123456 = g([0]37, [37]41, [35]43) = [29971 · 0 + 7955 · 37 + 27306 · 35]n = [10656]65231.

Protokol RSA
1) Návrh klí£·

Navrhn¥te klí£e RSA pro p°enos zpráv 0 ≤ z < n, n ∈ N+.

1. volba p, q ∈ P, p < q, n < pq,

2. volba e, d ∈ N+, ed = 1 mod ϕ(n),

3. (n, e) � ve°ejný klí£, (n, d) � soukromý klí£.
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4. �ifrování E : {0, ..., n− 1} → {0, ..., n− 1}, E(x) := (xe)n,
de²ifrování D : {0, ..., n− 1} → {0, ..., n− 1}, D(x) := (xd)n.

5. Platí E ◦D = D ◦ E = id{0,...,n−1}.

P°íklad 33. Navrhn¥te RSA klí£e pro p°enos zpráv z, 0 ≤ z ≤ 500

Vybrané trojice [p, q, pq] pro které n < pq, p, q ∈ P, p < q,
[3, 167, 501], [5, 101, 505], [11, 47, 517], [13, 41, 533], [19, 29, 551].

vybrané exponenty (e, d) pro vybranou trojici [p, q, pq]
[3, 167, 501] → (e, d) ∈ {[3, 111], [5, 133], [7, 95], [9, 37], [11, 151], [13, 281], [15, 155], [17,
293], [19, 35], [21, 253], [23, 231], [25, 93], [27, 123], [29, 229], [31, 75], [33, 161], [39, 315], [41,
81], [43, 139], [45, 273], [47, 219], [49, 61], [51, 319], [53, 213], [55, 163], [57, 233], [59, 287],
[63, 195], [65, 189], [67, 223], [69, 77], [71, 159], [73, 141], [79, 311], [85, 125], [87, 187], [89,
97], [91, 135], [99, 275], [101, 309], [103, 303]}

[5, 101, 505] → (e, d) ∈{[3, 267], [7, 343], [9, 89], [11, 291], [13, 277], [17, 353], [19, 379],
[21, 381], [23, 87], [27, 163], [29, 69], [31, 271], [33, 97], [37, 173], [39, 359], [41, 361], [43, 307],
[47, 383], [49, 49], [51, 251], [53, 317], [57, 393], [59, 339], [61, 341], [63, 127], [67, 203], [71,
231], [73, 137], [77, 213], [79, 319], [81, 321], [83, 347], [91, 211], [93, 357], [99, 299], [101, 301],
[103, 167], [107, 243], [109, 389], [111, 191], [113, 177], [117, 253], [119, 279], [121, 281], [123,
387]}

[11, 47, 517] → (e, d) ∈{[3, 307], [7, 263], [9, 409], [11, 251], [13, 177], [17, 433], [19, 339],
[21, 241], [27, 443], [29, 349], [31, 371], [33, 237], [37, 373], [39, 59], [41, 101], [43, 107], [47,
323], [49, 169], [51, 451], [53, 217], [57, 113], [61, 181], [63, 387], [67, 103], [71, 311], [73, 397],
[77, 233], [79, 99], [81, 301], [83, 327], [87, 423], [89, 429], [91, 91], [93, 277], [97, 313], [109,
249], [111, 431], [117, 173], [119, 259], [121, 441], [123, 187], [127, 163], [129, 189], [131, 151]}

[13, 41, 533]→ (e, d) ∈{[7, 343], [11, 131], [13, 37], [17, 113], [19, 379], [23, 167], [29, 149], [31,
31], [41, 281], [43, 67], [47, 143], [49, 49], [53, 317], [59, 179], [61, 181], [71, 311], [73, 217], [77,
293], [79, 79], [83, 347], [89, 329], [91, 211], [97, 193], [101, 461], [103, 247], [107, 323], [109,
229], [119, 359], [121, 361], [127, 223], [133, 397], [137, 473], [139, 259], [151, 391], [157, 373],
[161, 161], [163, 427], [169, 409], [173, 197], [187, 403], [191, 191]}

[19, 29, 551]→ (e, d) ∈{[5, 101], [11, 275], [13, 349], [17, 89], [19, 451], [23, 263], [25, 121], [29,
365], [31, 439], [37, 109], [41, 209], [43, 211], [47, 311], [53, 485], [55, 55], [59, 299], [61, 157],
[65, 473], [67, 331], [71, 71], [73, 145], [79, 319], [83, 419], [85, 421], [95, 191], [97, 265], [103,
367], [107, 179], [113, 281], [115, 355], [125, 125], [127, 127], [131, 227], [137, 401], [139, 475],
[143, 215], [149, 389], [151, 247], [155, 491], [163, 235], [167, 335], [169, 337], [173, 437]}.

P°íklad 34. Která z dvojice £ísel:

(539, 11), (527, 87), (1001, 7), (559, 559),
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m·ºe £i nem·ºe slouºit jako ²ifrovací klí£ protokolu RSA?

• (539, 11) nem·ºe, 539 = 72 · 11, není �square free�.

• (527, 87) nem·ºe, 87 /∈ Z∗ϕ(527), ϕ(527) = 16 · 30, gcd(87, 16 · 30) = 3.

• (1001, 7) lze pouºít, ale 1001 = 7 · 11 · 13, snaº²í dekompozice hrubou silou, jestliºe
n = p1 · ... · pk, p1 < ... < pk, potom p1 < k

√
n.

• (559, 559) lze pouºít jen teoreticky, spl¬uje podmínky 559 = 13 · 43, 559 ∈ Z∗ϕ(559), kde
559−1 = 559 v Z∗ϕ(559), tj, tímtéº klí£em je moºné ²ifrovat i de²ifrovat.
V intervalu p < q ≤ 27499, p, q ∈ P byly nalezeny jen dvojice

(p, q) ∈ {(3, 5), (5, 7), (5, 13), (7, 13), (13, 29), (13, 43), (29, 71), (71, 181)},

pro které platí, ºe (n, n), n = pq, je zárove¬ ²ifrovací i de²ifrovací klí£ protokolu RSA.

Hypotéza. Lze vyslovit hypotézu, ºe dvojic prvo£ísel, pro které (n, n) je ²ifrovací i de²ifrovací
klí£, více neexistuje.

Poznámka. (n, n), kde n = pq, p < q, je zárove¬ ²ifrovací i de²ifrovací klí£ protokolu RSA
jestliºe p2 + q2 = 2 mod (p− 1)(q − 1).

2) RSA provoz

P°íklad 35. Nech´ Alice má soukromý a ve°ejný RSA klí£ (nA, dA) = (589, 47), (nA, eA) =
(589, 23), Bob má soukromý a ve°ejný ²ifrovací klí£ (nB, dB) = (323, 67), (nB, eB) = (323, 43).
Alice chce Bobovi poslat zprávu z = 200 ²ifrovan¥. Vypo£t¥te ²ifrovanou zprávu, kterou Alice
po²le Bobovi. Jaké výpo£ty provede Bob, chce-li zprávu de²ifrovat?
�e²ení: Alice vypo£te:

cB = (zeB)nB
= (20043)323.

V okruhu Z323 po£ítejme mocninu 20043. Protoºe 43 = 1010112, bude 20043 = 1XSSXSSXSX,
dostaneme posloupnost 200, 271, 120, 98, 237, 290, 183, 220,72, tedy Alice po²le Bobovi zprávu
cB = 72.

Bob zprávu de²ifruje výpo£tem z = (cdBB )nB
= (7267)323. V okruhu Z323 Bob vypo£ítá

mocninu 7267. Protoºe 72 = 10000112, bude 7267 = 1XSSSSSXSX, dostaneme posloupnost
72, 16, 256, 290, 120, 188, 293, 254,200. Bob získá zprávu z = 200.

P°íklad 36. Nech´ Alice má soukromý a ve°ejný RSA klí£ (nA, dA) = (1073, 125), (nA, eA) =
(1073, 629), Bob má soukromý a ve°ejný ²ifrovací klí£ (nB, dB) = (1147, 47), (nB, eB) =
(1147, 23). Bob chce Alici poslat zprávu z = 333 ²ifrovan¥. Vypo£t¥te ²ifrovanou zprávu,
kterou Bob po²le Alici. Jaké výpo£ty provede Alice, chce-li zprávu de²ifrovat?
�e²ení: Bob vypo£te:

cA = (zeA)nA
= (333629)1073.
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V okruhu Z1073 po£ítejme mocninu 333629. Protoºe 629 = 10011101012, bude 333629 =
1XSSSXSXSXSSXSSX, dostaneme posloupnost 333, 370, 629, 777, 148, 444, 851, 999, 37, 296, 703, 185, 962, 518,814,
tedy Bob po²le Alici zprávu cA = 814.

Alice zprávu de²ifruje výpo£tem z = (cdAA )nB
= (814125)1073. V okruhu Z1073 Alice vypo£ítá

mocninu 814125. Protoºe 125 = 11111012, bude 814125. = 1XSXSXSXSXSSX, dostaneme
posloupnost 814, 555, 37, 296, 592, 666, 259, 555, 37, 296, 703,333. Alice získá zprávu z = 333.

3) Faktorizace � hrubá síla atd.

Tvrzení 37. (Rozklad modulu n hrubou silou) Nech´ je dán modul n protokolu RSA, tj.
existují prvo£ísla p, q ∈ P, p < q taková, ºe n = pq. Protoºe 0 < p < q ⇒ p2 < pq = n, máme
horní odhad men²ího z prvo£ísel

p <
√
n.

Hrubou silou se zde rozumí vyzkou²ení v²ech prvo£ísel p ∈ P z intervalu 2 ≤ p <
√
n. Situaci

lze mírn¥ vylep²it vyuºitím následujícího faktu:

p ∈ P, p ≥ 5⇒ p ∈ (5 + 6N) ∪ (1 + 6N),

tj. kaºdé prvo£íslo po£ínaje 5 dostanu z 5 st°ídavým p°i£ítáním £ísel 2 a 4, viz diagram

5
+2−→ 7

+4−→ 11
+2−→ 13

+4−→ 17
+2−→ 19

+4−→ 23
+2−→ ...

P°íklad 38. Ú£astník protokolu RSA s ve°ejným klí£em (n, e) = (1121, 95) obdrºel ²ifrova-
nou zprávu c = 701. Zprávu c de²ifrujte hrubou silou.

�e²ení: Hrubou silou provedeme faktorizaci modulu n = 1121. Protoºe
√
1121

.
= 33.48,

jako d¥litelé n p°icházejí v úvahu následující prvo£ísla:

{3, 5, 7, 11, 13, 17,19, 23, 29, 31},

kde 19 je hledaný d¥litel n. Platí 1121 = 19 · 59. Odtud ϕ(n) = 18 · 58 = 1044 a m·ºeme
vypo£ítat utajovaný de²ifrovací exponent ne²´astného ú£astníka z rovnice 95d = 1 mod 1044.
Pomocí EE�algoritmu dostaneme[

95 1 0
1044 0 1

]
∼
[
95 1 0
94 −10 1

]
∼
[
1 11 −1
94 −10 1

]
∼
[
1 11 −1
0 −1044 95

]
odtud máme d = 11. Pro de²ifrovanou zprávu platí z = (70111)1121, protoºe 11 = 10112, platí
z = 1XSSXSX, dostaneme posloupnost:

701, 403, 985, 1070, 359,555,

tj. hledaná zpráva je z = 555.
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P°íklad 39. Je znám ve°ejný RSA klí£ (1207, 9). Zjist¥te odpovídající de²ifrovací klí£ (1207, d)
rozkladem modulu n = 1207 hrubou silou.
�e²ení: Hrubou silou provedeme faktorizaci modulu n = 1207. Protoºe

√
1207

.
= 34.74, jako

d¥litelé n p°icházejí v úvahu následující prvo£ísla:

{3, 5, 7, 11, 13,17, 19, 23, 29, 31},

kde 17 je hledaný d¥litel n. Platí 1207 = 17 · 71. Odtud ϕ(n) = 16 · 70 = 1120 a m·ºeme
vypo£ítat utajovaný de²ifrovací exponent ne²´astného ú£astníka z rovnice 9d = 1 mod 1120.
Pomocí EE�algoritmu dostaneme[

9 1 0
1120 0 1

]
∼
[
9 1 0
4 −124 1

]
∼
[
1 249 −2
4 −124 1

]
∼
[
1 249 −2
0 −1120 9

]
Odtud (1207, 249) je hledaný de²ifrovací klí£.

P°íklad 40. Správci ²ifrovacích klí£· protokolu RSA se sdíleným modulem se klí£e pomíchali.
Je t°eba klí£e spárovat do dvojic ²ifrovací, de²ifrovací klí£ (n, e), (n, d), jsou-li dány dvojice

(6683, 121), (6683, 77), (6683, 2447),

(6683, 143), (6683, 3481), (6683, 2693).

�e²ení: Jestliºe dvojice (n, e) , (n, d) tvo°í pár ²ifrovací de²ifrovací klí£ protokolu RSA, potom
nutn¥ ed = 1 mod ϕ(n). Abychom mohli stanovit hodnotu ϕ(n) Eulerovy funkce, provedeme
rozklad modulu n hrubou silou. Protoºe

√
6683

.
= 81.75, jako d¥litelé n p°icházejí v úvahu

následující prvo£ísla:

{3, 5, 7, 11, 13, 17, 19, 23, 29, 31, 37,41, 43, 47, 53, 59, 61, 67, 71, 73, 79},

kde 41 je hledaný d¥litel n. Platí 6683 = 41·163. Odtud ϕ(n) = 40·162 = 6480. Nyní m·ºeme
testovat rovnici ed = 1 mod ϕ(n).
121 · 77 mod 6480 = 2837, 121 · 2447 mod 6480 = 4487, 121 · 143 mod 6480 = 4343, 121 ·
3481 mod 6480 = 1, máme tedy pár {(6683,121), (6683,3481)}.
Dále 77 · 2447 mod 6480 = 499, 77 · 143 mod 6480 = 4531, 77 · 2693 mod 6480 = 1, máme
tedy druhý pár {(6683,77), (6683,2693)}.
Ov¥°me poslední pár 2447 · 143 mod 6480 = 1, tedy {(6683,143), (6683,2447)}.

Tvrzení 41. Jestliºe ú£astník protokolu RSA krom svého modulu n zve°ejní i hodnotu Eule-
rovy funkce ϕ(n), lze modul n snadno faktorizovat dále uvedeným postupem. Platí totiº:

f(x) := (x− p)(x− q) = x2 − (p+ q)x+ pq,

kde ϕ(n) = (p− 1)(q − 1) = n− (p+ q) + 1, tj. pro polynom f platí:

f(x) = x2 − (n+ 1− ϕ(n))x+ n,
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kde ko°eny polynomu jsou hledaná prvo£ísla. Platí tedy

1

2
(n+ 1− ϕ(n))±

√(
1

2
(n+ 1− ϕ(n))

)2

− n ∈ {p, q}.

P°íklad 42. Faktorizujte modul n = 76151 klí£e protokolu RSA, je-li známa hodnota ϕ(n) =
75600. Platí:

1

2
(n+ 1− ϕ(n)) =

1

2
(76151 + 1− 75600) = 276

276 ±
√
2762 − 76151 = 276± 5 ∈ {271, 281}.

Kontrola 271 · 281 = 76151, 271, 281 ∈ P.

P°íklad 43. Faktorizujte modul n = 86701 klí£e protokolu RSA, je-li známa hodnota ϕ(n) =
86112.
86112 = 277 · 313.

P°íklad 44. Faktorizujte modul n = 54841 klí£e protokolu RSA, je-li známa hodnota ϕ(n) =
54352.
54841 = 173 · 317.

Tvrzení 45. Dekompozice n modulu RSA jsou-li známy oba klí£e (n, e), (n, d). Metoda vyhle-
dává d¥litele 0 v okruhu Zn. Metoda je základem útoku p°i sdíleném modulu typu �insider�.
V okruhu Zn, kde n = pq, p, q ∈ P, p < q, platí

(∀z ∈ Zn)(∀k ∈ N)(z1+kϕ(n) = z). (9)

Protoºe ed = 1 mod ϕ(n), je ed − 1 = kϕ(n) pro n¥jaké k ∈ N. Jsou-li p, q lichá prvo£ísla,
je ϕ(n) a tudíº i ed− 1 d¥litelno alespo¬ 4. Lze tedy sestrojit rekurzivn¥ posloupnosti tk, yk
následovn¥:

1. de�nujme t0 := ed− 1, tk+1 :=
1
2
tk pro v²echna k ∈ N, pro která tk je sudé. Nech´ tm je

liché.

2. zvolme z ∈ Zn,

3. v okruhu Zn vypo£t¥me posloupnost ym := ztm , ym−1 := y2m, ym−2 := y2m−1, ..., y0 := y21.

4. Jestliºe z ∈ Z∗n, pak podle (9) existuje k ∈ {0, 1, ...,m} takové, ºe y2k = 1 odtud
(yk−1)(yk+1) = 0 v Zn. Jestliºe yk−1 6= 0 v Zn a yk+1 6= 0 v Zn, jsou tímto nalezeny
d¥litelé 0 v Zn, platí proto gcd(yk − 1, n), gcd(yk + 1, n) ∈ {p, q}.
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5. Jestliºe z ∈ Zn r Z∗n, potom gcd(z, n) ∈ {p, q}.

6. Jestliºe v kroku 4. yk − 1 = 0 v Zn nebo yk +1 = 0 v Zn, je t°eba v kroku 2. zvolit jiné
z.

P°íklad 46. Prove¤te dekompozici modulu n protokolu RSA vyhledáním d¥litel· 0 v okruhu
Zn, jsou-li známy oba klí£e (n, e) = (32639, 397), (n, d) = (32639, 325).

1. t0 = ed− 1 = 397 · 325− 1 = 129024. Pro posloupnost tk platí:
t = {129024, 64512, 32256, 16128, 8064, 4032, 2016, 1008, 504, 252, 126, 63}, tedy t11 =
63.

2. Nech´ z = 2,

3. y11 := 263, 63 = 1111112, tj. 263 = 1XSXSXSXSXSX v Z32639. Dostaneme posloup-
nost
2, 4, 8, 64, 128, 16384, 129, 16641, 643, 21781, 10923, tj y11 = 10923. Dále y10 = y211 =
16384, y9 = y210 = 12320, y8 = y29 = 11050, y7 = y28 = 1, tedy 11049 ·11051 = 0 v Z32639.
Dále vypo£teme gcd(1149, 32639) E�algoritmem:[

32639
11049

]
∼
[
10541
11049

]
∼
[
10541
508

]
∼
[
381
508

]
∼
[
381
127

]
∼
[

0
127

]
Odtud 32639 = 127 · 257.

P°íklad 47. Prove¤te dekompozici modulu n protokolu RSA vyhledáním d¥litel· 0 v okruhu
Zn, jsou-li známy oba klí£e (n, e) = (4369, 17), (n, d) = (4369, 241).

1. t0 = ed− 1 = 17 · 241− 1 = 4096. Pro posloupnost tk platí:
t = {4096, 2048, 1024, 512, 256, 128, 64, 32, 16, 8, 4, 2, 1}, tedy t12 = 1.

2. Nech´ z = 2,

3. y12 := 21 = 2, Dále y11 = y212 = 4, y10 = y211 = 16, y9 = y210 = 256, y8 = y29 = 1, tedy
255 · 257 = 0 v Z4369. Dále vypo£teme gcd(255, 4369) E�algoritmem:[

255
4369

]
∼
[
255
34

]
∼
[
17
34

]
∼
[
17
0

]
Odtud 4369 = 17 · 257.

P°íklad 48. (Stejné jako p°íklad 47, v kroku 2. jiná volba z.) Prove¤te dekompozici modulu n
protokolu RSA vyhledáním d¥litel· 0 v okruhu Zn, jsou-li známy oba klí£e (n, e) = (4369, 17),
(n, d) = (4369, 241).
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1. t0 = ed− 1 = 17 · 241− 1 = 4096. Pro posloupnost tk platí:
t = {4096, 2048, 1024, 512, 256, 128, 64, 32, 16, 8, 4, 2, 1}, tedy t12 = 1.

2. Nech´ z = 17,

3. y12 := 171 = 17, Dále y11 = y212 = 289, y10 = y211 = 510, y9 = y210 = 2329, y8 = y29 =
2312, y7 = y28 = 2057, y6 = y27 = 2057. Tedy y7 = y6 = ... = y0 = 2057, z°ejm¥ z = 17
není invertibilní prvek v Z4369. Pak ov²em gcd(17, 4369) ∈ {p, q}, E�algoritmus dává
ihned: [

17
4369

]
∼
[
17
0

]
Odtud 4369 = 17 · 257.

P°íklad 49. Prove¤te dekompozici modulu n protokolu RSA vyhledáním d¥litel· 0 v okruhu
Zn, jsou-li známy oba klí£e (n, e) = (345281, 559), (n, d) = (345281, 1231).

1. t0 = ed− 1 = 559 · 1231− 1 = 688128 = 215 · 21, tj. platí t15 = 21.

2. Nech´ z = 2,

3. y15 := 221 = 2097152 = 25466, Dále y14 = y215 = 79438, y13 = y214 = 40288, y12 = y213 =
302244, y11 = y212 = 96085, y10 = y211 = 203847, y9 = y210 = 66902, y8 = y29 = 1. Tedy
66901 · 66903 = 0 v Z345281. Dále vypo£teme gcd(66901, 345281) E�algoritmem:[

66901
345281

]
∼
[
66901
10776

]
∼
[
2245
10776

]
∼
[
2245
1796

]
∼
[
449
1796

]
∼
[
449
0

]
Odtud 345281 = 449 · 769.

Elementární útoky na protokol RSA
P°íklad 50. Útok na protokol RSA ú£astník· se sdíleným modulem typu �insider�.
Jste jedním z ú£astník· protokolu RSA s ve°ejným a soukromým klí£em (n1, e1) = (5917, 41),
(n1, d1) = (5917, 281), ostatní ú£astníci protokolu mají ve°ejné klí£e (n2, e2) = (5917, 661),
(n3, e3) = (5917, 347). Vypo£t¥te soukromé klí£e pro ostatní ú£astníky vyuºitím procedury
v Tvrzení 45.

1. t0 = e1d1 − 1 = 41 · 281− 1 = 11520. Pro posloupnost tk platí:
t = {11520, 5760, 2880, 1440, 720, 360, 180, 90, 45}, tedy t8 = 45.

2. Nech´ z = 2,
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3. y8 := 245, 45 = 1011012, tj. 245 = 1XSSXSXSSX v Z5917. Dostaneme posloupnost
2, 4, 16, 32, 1024, 2048, 5068, 4844, 3771, tj y8 = 3771. Dále y7 = y28 = 1890, y6 = y27 =
4149, y5 = y26 = 1648, y4 = y25 = 1. Odtud 1647 · 1649 = 0 v Z5917. Pak ov²em
gcd(1647, 5917) ∈ {p, q}, E�algoritmus dává:[

1647
5917

]
∼
[
1647
976

]
∼
[
671
976

]
∼
[
671
305

]
∼
[
305
61

]
∼
[
0
61

]
Odtud 5917 = 61 · 97. Dále odtud plyne ϕ(5917) = 60 · 96 = 5760.
Výpo£tem inverzí pro e2 = 661, e3 = 347 v okruhu Z5760 dostane soukromé exponenty
d2, d3.[

661 1 0
5760 0 1

]
∼
[
661 1 0
472 −8 1

]
∼
[
189 9 −1
472 −8 1

]
∼
[
189 9 −1
94 −26 3

]
∼

∼
[
29 89 −10
94 −26 3

]
∼
[
1 61 −7
94 −26 3

]
∼
[
1 61 −7
0 −5760 661

]
.

Tedy d2 = 61 v Z5760.[
347 1 0
5760 0 1

]
∼
[
347 1 0
208 −16 1

]
∼
[
139 17 −1
208 −16 1

]
∼
[
139 17 −1
69 −33 2

]
∼

∼
[
1 83 −5
69 −33 2

]
∼
[
1 83 −5
0 −5760 347

]
.

Tedy d3 = 83 v Z5760.

Tvrzení 51. Útok na protokol RSA p°i sdíleném modulu typu �outsider�
Jedna a tatáº zpráva z je poslána více ú£astník·m protokolu RSA se sdíleným modulem, s
ve°ejnými klí£i (n, ei), i ∈ {1, 2, ..., k}. Ú£astníci tedy obdrºí ²ifrované zprávy ci = (zei)n. Bez
ztráty obecnosti lze p°edpokládat ci 6= 0 v Zn.
Tyto zprávy zachytí úto£nice Eve, která není sou£ástí skupiny ú£astník·, odtud �outsider�.
Úto£nice Eve sestaví Bezoutovu rovnost

d := gcd(e1, ..., ek) = t1e1 + ...+ tkek.

Dále platí v Zn
zd = zt1e1+...+tkek = ct11 · ... · c

tk
k .

Jestliºe n¥který z koe�cient· t v Bezoutov¥ rovnosti je záporný, potom ct = (c̃)−t, kde c̃ je
inverzní prvek k c v multiplikativní grup¥ Z∗n. Jestliºe c /∈ Z∗n, pak inverze c̃ neexistuje, v
tom p°ípad¥ má úto£nice Eve ²t¥stí, protoºe nalezla dekompozici modulu n, v tomto p°ípad¥
totiº gcd(c, n) ∈ {p, q}.
Jestliºe d > 1, Eve je dále nucena °e²it problém diskrétní odmocniny v Zn, coº se m·ºe stát
významnou komplikací, viz dále uvedená sekce ��e²ení rovnic v grupách a okruzích Zn�.
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P°íklad 52. Ú£astník·m protokolu se sdíleným modulem n = 34571 s ve°ejnými klí£i (n, 37),
(n, 23) je zaslána ²ifrovan¥ tatáº zpráva z. Ú£astník s klí£em (n, 37), obdrºí zprávu c1 = 26027,
ú£astník s klí£em (n, 23), obdrºí zprávu c2 = 5265. Ob¥ zprávy jsou zachyceny �outsiderem�
Eve. Jak bude Eve de²ifrovat zprávu útokem typu �outsider�?
�e²ení:

1. Eve sestaví Bezoutovu rovnost gcd(37, 23) = x · 37 + y · 23, koe�cienty x, y najde EE �
algoritmem:[

37 1 0
23 0 1

]
∼
[
14 1 −1
23 0 1

]
∼
[
14 1 −1
9 −1 2

]
∼
[
1 5 −8
4 −3 5

]
∼
[
1 5 −8
0 −23 37

]
,

tedy
1 = 5 · 37 + (−8) · 23.

2. Odtud dále platí
z = z5·37+(−8)·23 = c51 · c−82 .

Vypo£teme nejprve c−82 = 5265−8 = (5265−1)8. Po£ítejme inverzi 5265−1 EE � algorit-
mem:[

5265 1 0
34571 0 1

]
∼
[
5265 1 0
2981 −6 1

]
∼
[
2284 7 −1
2981 −6 1

]
∼
[
2284 7 −1
697 −13 2

]
∼[

1 5 −8
0 −23 37

]
∼
[
193 46 −7
697 −13 2

]
∼
[
193 46 −7
118 −151 23

]
∼
[
75 197 −30
118 −151 23

]
∼[

75 197 −30
43 −348 53

]
∼
[
32 545 −83
43 −348 53

]
∼
[
32 545 −83
11 −893 136

]
∼
[
10 2331 −355
11 −893 136

]
∼

∼
[
10 2331 −355
1 −3224 491

]
∼
[
0 34571 491
1 −3224 491

]
takºe 5265−1 = −3224. Máme tedy

z = 260275 · (−3224)8.

• 260275 = 1XSSX, protoºe 5 = 1012, dostaneme posloupnost

26027, 20555, 15834, 25198,

tj. 260275 = 25198.

• (−3224)8 = 32248 = 1XSSS, protoºe 8 = 10002, dostaneme posloupnost

3224, 22876, 10149, 15192,

tj. 32248 = 15192.

3. Pro zprávu z platí
z = 25198 · 15192 = 3333.
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P°íklad 53. Ú£astník·m protokolu se sdíleným modulem n = 3811 s ve°ejnými klí£i (n, 5),
(n, 7) je zaslána ²ifrovan¥ tatáº zpráva z. Ú£astník s klí£em (n, 5), obdrºí zprávu c1 = 1147,
ú£astník s klí£em (n, 7), obdrºí zprávu c2 = 999. Ob¥ zprávy jsou zachyceny �outsiderem�
Eve. Jak bude Eve de²ifrovat zprávu útokem typu �outsider�?

�e²ení:

1. Eve sestaví Bezoutovu rovnost gcd(5, 7) = x · 37 + y · 23, koe�cienty x, y najde EE �
algoritmem: [

5 1 0
7 0 1

]
∼
[
5 1 0
2 −1 1

]
∼
[
1 3 −2
2 −1 1

]
∼
[
1 3 −2
0 −7 5

]
,

tedy
1 = 3 · 5 + (−2) · 7.

2. Odtud dále platí
z = z3·5+(−2)·7 = c31 · c−22 .

Vypo£teme nejprve c−22 = 999−2 = (999−1)2. Po£ítejme inverzi 999−1 v Z3811 EE �
algoritmem:[

999 1 0
3811 0 1

]
∼
[
999 1 0
814 −3 1

]
∼
[
185 4 −1
814 −3 1

]
∼
[
185 4 −1
74 −19 5

]
∼
[
37 42 −11
74 −19 5

]
∼

∼
[
37 42 −11
0 −103 27

]
.

EE � algoritmus ukázal, ºe 999 není v Z3811 invertibilním prvkem, takºe je násobkem
jednoho z prvo£ísel rozkladu modulu n, tj. gcd(c2, n) ∈ {p, q}, kde n = pq. Podle
p°edchozího výpo£tu máme rozklad n = 3811 = 37 · 103. M·ºeme vypo£ítat soukromé
de²ifrovací exponenty kteréhokoliv z ú£astník· protokolu. Nap°íklad pro druhého z
ú£astník· dostaneme z rovnice 7d = 1 mod ϕ(37 · 103) = 3672. Platí[

7 1 0
3672 0 1

]
∼
[
7 1 0
4 −524 1

]
∼
[
4 −524 1
3 525 −1

]
∼
[
1 −1049 2
3 525 −1

]
∼
[
1 −1049 2
0 3672 −7

]
.

∼
[
1 2623 −5
0 3672 −7

]
.

Zprávu z dostaneme výpo£tem z = 9992623 v Z3811. Protoºe 2623 = 1010001111112,
algoritmem 1XSSXSSSSXSXSXSXSXSX dostaneme hledanou zprávu:

999, 3330, 2701, 111, 888, 3478, 370, 3515, 1554, 2553, 888,

3478, 2701, 1147, 2553, 999, 3330, 2701,111
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3. Pro zprávu z platí z = 111.

Tvrzení 54. (útok p°i malém ve°ejném sdíleném exponentu)
Nech´ jedna a tatáº zpráva z je posílána více ú£astník·m protokolu RSA s ve°ejnými

klí£i (n1, e), ..., (nk, e) se sdíleným ²ifrovacím exponentem, tj. nech´ z
(ni,e)−→ ci. Potom hodnota

x = ze je °e²ením soustavy

x = c1 mod n1,
...

...
x = ck mod nk.

Soustava má °e²ení x = x0 + λlcm(n1, ..., nk), λ ∈ Z, kde 0 ≤ x0 < lcm(n1, ..., nk). Protoºe
zpráva je de²ifrovatelná pro kaºdého ú£astníka, nutn¥ platí (∀i ∈ {1, ..., k})(z < ni), odtud
z < min(n1, ..., nk). Útok bude proveditelný, bude-li platit min(n1, ..., nk)

e ≤ lcm(n1, ..., nk).
Tato nerovnost omezuje velikost sdíleného exponentu e. Je-li spln¥na, potom ze = x0, odtud
potom z = e

√
x0.

Jestliºe lcm(n1, ..., nk) = n1 · ... ·nk, potom uvedená nerovnost bude spln¥na pro e ≤ k, odtud
�malý sdílený exponent�.

P°íklad 55. (útok p°i malém sdíleném ve°ejném exponentu)
Nech´ ú£astník·m RSA protokolu se sdíleným malým ve°ejným exponentem s ve°ejnými

klí£i
(205, 3), (319, 3), (391, 3),

je zaslána jedna a tatáº zpráva z. Ú£astníci obdrºí po °ad¥ ²ifrované zprávy 82, 140, 98, tj.

82→ (205, 3), 140→ (319, 3), 98→ (391, 3).

Úto£nice Eve zprávy zachytí a rozhodne se de²ifrovat zprávu z. Protoºe moduly 205, 319,
391 jsou navzájem nesoud¥lné a je spln¥na podmínka e ≤ 3, má k dispozici dostatek zpráv k
provedení útoku. Nejprve s vyuºitím CRT vy°e²í soustavu

x = 82 mod 205,

x = 140 mod 319,

x = 98 mod 391.

Eve dostane °e²ení

x = N1Ñ182 +N2Ñ2140 +N3Ñ398 + λN, λ ∈ Z,

kde N1 = 124729, N2 = 80155, N3 = 65395. Pro inverze platí[
124729 1 0
205 0 1

]
∼

[
89 1 −608
205 0 1

]
∼
[
89 1 −608
27 −2 1217

]
∼
[
8 7 −4259
27 −2 1217

]
∼

∼
[
8 7 −4259
3 −23 13994

]
∼
[
2 53 −32247
3 −23 13994

]
∼
[
2 53 −32247
1 −76 46241

]
∼

∼
[
0 205 −124729
1 −76 46241

]
, tedy Ñ1 = −76
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[
80155 1 0
319 0 1

]
∼

[
86 1 −251
319 0 1

]
∼
[
86 1 −251
61 −3 754

]
∼
[
25 4 −1005
61 −3 754

]
∼

∼
[
25 4 −1005
11 −11 2764

]
∼
[
3 26 −6533
11 −11 2764

]
∼
[
3 26 −6533
2 −89 22363

]
∼

∼
[
1 115 −28896
2 −89 22363

]
, tedy Ñ2 = 115

[
65395 1 0
391 0 1

]
∼

[
98 1 −167
391 0 1

]
∼
[
98 1 −167
97 −3 502

]
∼
[
1 4 −669
97 −3 502

]
, tedy Ñ3 = 4.

�e²ením soustavy jsou £ísla

x = 124729 · (−76) · 82 + 80155 · 115 · 140 + 65395 · 4 · 98 + λ205 · 319 · 391 =,

= −777311128 + 1290495500 + 25634840 + λ25569445 =

= 538819212 + λ25569445 = 1860867 + λ25569445

Odtud plyne z3 = 1860867, tj. z = 3
√
1860867 = 123. V²em ú£astník·m byla zaslána zpráva

123.

Tvrzení 56. Pro kaºdé racionální £íslo a
b
, a, b ∈ Z, b 6= 0, existuje tzv. °et¥zový zlomek:

a

b
= q0 +

1

q1 +
1

q2 +
1

q3+
. . .

+
1

qn−1 +
1

qn

Koe�cienty q0, ..., qn lze vypo£ítat Euklidovým algoritmem podle schématu:

a0 := a, a1 := b,

a0 = q0a1 + a2, 0 ≤ a2 < |a1| ,
a1 = q1a2 + a3, 0 ≤ a3 < |a2| ,

...

ak = qkak+1 + ak+2, 0 ≤ ak+2 < |ak+1| ,
...

an = qnan+1 + 0.
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�et¥zový zlomek je jednozna£n¥ ur£en posloupností koe�cient· qk, zapisujeme a
b
= [q0, q1, ..., qn].

Hodnota zlomku (a
b
)k = [q0, q1, ..., qk] pro 0 ≤ k ≤ n se nazývá k�tá konvergenta, z°ejm¥

(a
b
)0 = q0, (

a
b
)1 = q0 +

1
q1
, .., (a

b
)n = a

b
. Konvergenty jsou racionální aproximace daného £ísla

a
b
, které �konvergují� k tomuto £íslu
�et¥zový zlomek lze konstruovat pro kaºdé reálné £íslo x ∈ R. Pak platí

• Je-li £íslo x racionální, pak jeho °et¥zový zlomek je kone£ný.

• Je-li £íslo x iracionální, pak jeho °et¥zový zlomek je nekone£ný.

• Je-li £íslo x iracionální, a je-li ko°enem kvadratického polynomu s racionálními koe�ci-
enty, pak jeho °et¥zový zlomek je nekone£ný a obsahuje periodu.

P°íklad 57. Stanovte °et¥zový zlomek £ísla 73
15

a v²echny jeho konvergenty. Platí

73 = 4 · 15 + 13,

15 = 1 · 13 + 2,

13 = 6 · 2 + 1,

2 = 2 · 1 + 0.

Odtud 73
15

= [4, 1, 6, 2], pro konvergenty platí [(73
15
)0, (

73
15
)1, (

73
15
)2, (

73
15
)3] = [4,5,34

7
, 73
15
].

Tvrzení 58. (Wiener's attack na RSA protokol) Nech´ (n, e), (n, d) jsou klí£e RSA protokolu,
nech´ (n, e) je ve°ejný. Jestliºe jsou spln¥ny podmínky

n = pq, p, q ∈ P, p < q < 2p, d <
1

3
4
√
n,

pak je úsp¥²ný dále popsaný útok.
Exponenty e d protokolu RSA spl¬ují známou rovnici

ed = kϕ(n) + 1

pro n¥jaké k ∈ N+. Vyd¥lením rovnice sou£inem nd a ode£tením k
d
dostaneme po úprav¥

rovnici
e

n
− k

d
= (

e

n
− 1

nd
)(1− n

ϕ(n)
) +

1

nd
.

�ísla 1− n
ϕ(n)

a 1
nd

jsou obecn¥ malá, £íslo e
n
obecn¥ malé být nemusí. Wiener ve svém £lánku

ukazuje, ºe jsou-li spln¥ny vý²e uvedené podmínky, pak platí∣∣∣∣ en − k

d

∣∣∣∣ ≤ 1

nd
≤ 1

2d2
.

Podle známého matematického poznatku z poslední nerovnosti vyplývá, ºe zlomek k
d
se objeví

mezi konvergentami rozvoje £ísla e
n
v °et¥zový zlomek. Pro hodnotu Eulerovy funkce z toho

plyne

ϕ(n) ∈ {ed− 1

k
| k
d
je konvergenta

e

n
},

tato vlastnost dovoluje vybrat vyhovující konvergenty.
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P°íklad 59. Nech´ (n, e) = (1277561, 927491) je ve°ejný RSA klí£. Provedeme Wiener·v
útok. Prov¥°it podmínky Wienerova teorému p°edem nelze. Dále uvedené výpo£ty byly pro-
vedeny algebraickým systémem Maple.

Pro koe�cienty °et¥zového zlomku dostaneme:

927491

1277561
→ [0, 1, 2, 1, 1, 1, 5, 1, 3, 1, 1, 1, 5, 1, 5, 1, 1, 1, 2, 1, 2],

odpovídající konvergenty

[0, 1,
2

3
,
3

4
,
5

7
,
8

11
,
45

62
,
53

73
,
204

281
,
461

635
,
718

989
,
4051

5580
, ...],

pro hodnoty { ed−1
k
| k
d
je konvergenta e

n
} dostaneme:

[ude�ned, 927490, 1391236,
3709963

3
,
6492436

5
, 1275300, dále jen zlomky ...].

Zbývá prov¥°it pouze t°i kandidáty na hodnotu Eulerovy funkce ϕ(n). Testem bude pokus
dekomponovat n s vyuºitím hodnoty ϕ(n).

ϕ(n) = 927490, a := 1
2
(n+1−ϕ(n)) = 175036,

√
a2 − n =

√
30636323735 = 175032.351 /∈

N nevyhoví.
ϕ(n) = 1391236, nespl¬uje podmínku ϕ(n) < n nevyhoví.
ϕ(n) = 1275300, a := 1

2
(n + 1 − ϕ(n)) = 1131,

√
a2 − n =

√
1600 = 40, a ± 40 ∈

{1091, 1171}, dekompozice n je nalezena, hledaná konvergenta je 6. v po°adí, tj. 8
11
,

odtud ihned plyne de²ifrovací exponent d = 11. Podmínky Wienerova teorému mohou být
dodate£n¥ ov¥°eny a jsou spln¥ny.

P°íklad 60. Nech´ (n, e) = (55751, 22109) je ve°ejný RSA klí£. Provedeme Wiener·v útok.
Prov¥°it podmínky Wienerova teorému p°edem nelze. Dále uvedené výpo£ty byly provedeny
algebraickým systémem Maple.

Pro koe�cienty °et¥zového zlomku dostaneme:

22109

55751
→ [0, 2, 1, 1, 11, 19, 1, 1, 7, 1, 2],

odpovídající konvergenty

[0,
1

2
,
1

3
,
2

5
,
439

1107
,
462

1165
,
901

2272
, ...],

pro hodnoty { ed−1
k
| k
d
je konvergenta e

n
} dostaneme:

[ude�ned, 44217, 66326, 55272,
1282321

23
,
2447462

901
, dále jen zlomky ...].

Zbývá prov¥°it pouze t°i kandidáty na hodnotu Eulerovy funkce ϕ(n). Testem bude pokus
dekomponovat n s vyuºitím hodnoty ϕ(n).

ϕ(n) = 44217, ϕ(n) není sudé £íslo, konvergenta nevyhoví.
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ϕ(n) = 66326, nespl¬uje podmínku ϕ(n) < n nevyhoví.
ϕ(n) = 55272, a := 1

2
(n+ 1− ϕ(n)) = 240,

√
a2 − n =

√
1849 = 43, a± 43 ∈ {283, 197},

dekompozice n je nalezena, hledaná konvergenta je 4. v po°adí, tj. 2
5
, odtud ihned plyne

de²ifrovací exponent d = 5. Podmínky Wienerova teorému mohou být dodate£n¥ ov¥°eny a
jsou spln¥ny.

P°íklad 61. Nech´ (n, e) = (1277561, 5569) je ve°ejný RSA klí£. Provedeme Wiener·v útok.
Prov¥°it podmínky Wienerova teorému p°edem nelze. Dále uvedené výpo£ty byly provedeny
algebraickým systémem Maple.

Pro koe�cienty °et¥zového zlomku dostaneme:

5569

1277561
→ [0, 229, 2, 20, 1, 2, 1, 32],

odpovídající konvergenty

[0,
1

229
,

2

459
,

5

1147
,

32

7341
,

69

15829
,

653

149802
,

722

315433
, ...],

pro hodnoty { ed−1
k
| k
d
je konvergenta e

n
} dostaneme:

[ude�ned, 1275300, 1278085,
6387642

5
,
10220507

8
,
29383900

23
, dále jen zlomky ...].

Zbývá prov¥°it pouze dva kandidáty na hodnotu Eulerovy funkce ϕ(n). Testem bude pokus
dekomponovat n s vyuºitím hodnoty ϕ(n).

ϕ(n) = 1275300, a := 1
2
(n + 1 − ϕ(n)) = 1131,

√
a2 − n =

√
1600 = 40, a ± 40 ∈

{1091, 1171}, dekompozice n je nalezena, hledaná konvergenta je 2. v po°adí, tj. 1
229
,

odtud ihned plyne de²ifrovací exponent d = 229. Podmínky Wienerova teorému mohou být
dodate£n¥ ov¥°eny a nejsou spln¥ny.

P°íklad 62. Nech´ (n, e) = (1277561, 49321) je ve°ejný RSA klí£. Provedeme Wiener·v útok.
Prov¥°it podmínky Wienerova teorému p°edem nelze. Dále uvedené výpo£ty byly provedeny
algebraickým systémem Maple.

Pro koe�cienty °et¥zového zlomku dostaneme:

49321

1277561
→ [0, 25, 1, 9, 3, 3, 1, 20, 1, 7, 2],

odpovídající konvergenty

[0,
1

25
,
1

26
,
10

259
,
31

803
,
103

2668
,
134

3471
,
2783

72088
, ...],

pro hodnoty { ed−1
k
| k
d
je konvergenta e

n
} dostaneme:

[ude�ned, 1233024, 1282345,
6387069

5
,
39604762

31
,
131588427

103
, dále jen zlomky ...].
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Zbývá prov¥°it pouze dva kandidáty na hodnotu Eulerovy funkce ϕ(n). Testem bude pokus
dekomponovat n s vyuºitím hodnoty ϕ(n).

ϕ(n) = 1233024, a := 1
2
(n+1−ϕ(n)) = 22269,

√
a2 − n =

√
494630800 = 22240.297 /∈ N,

nevyhoví.
ϕ(n) = 1282345, nespl¬uje podmínku ϕ(n) < n, nevyhoví.
Wiener·v útok je zde neúsp¥²ný. Správným exponentem je d = 181, zlomek s tímto

jmenovatelem není mezi konvergentami. Nalezneme-li rozklad n jiným zp·sobem, dostaneme
n = 1277561 = 1091 · 1171. Podmínky Wienerova teorému mohou být dodate£n¥ ov¥°eny a
nejsou spln¥ny.

Grupy

De�nice 63. Grupa, abelovská grupa, podgrupa, mor�smy grup, mocniny prvk· grupy,
podgrupa generovaná podmnoºinou, cyklická grupa, °ád grupy, °ád prvku v Grup¥, (normální
podgrupa), kongruence, faktorová grupa, direktní sou£in grup, ...

V¥ta 64. Nech´ (G, ·, 1,∼) je grupa, g ∈ G, 〈g〉 je kone£ná (cyklická) podgrupa G. Pak platí:

1. 〈g〉 = {1, g, ..., gr(g)−1}, kde r(g) = |〈g〉| je °ád grupy 〈g〉 ,

2. r(g) = min{k ∈ N+| gk = 1}.

V¥ta 65. (Lagrangeova) Nech´ H ⊆|G, G je kone£ná. Pak platí

r(G) = r(H) · [G : H].

D·kaz. De�nujme relaci ∼ na G, g1 ∼ g2 ⇔ (∃h1, h2 ∈ H)(g1h1 = g2h2). M·ºeme si
v²imnout, ºe platí g1 ∼ g2 ⇔ g1H = g2H ⇔ (g2)

−1 · g1 ∈ H. Protoºe = je ekvivalence
na podmnoºinách G, relace ∼ je tudíº relací ekvivalence na G. Pro t°ídy ekvivalence platí
[g]∼ = {g′ | g′ ∼ g} = gH. Systém {gH | g ∈ G} je tedy rozklad mnoºiny G. Pro kaºdé
g ∈ G je funkce fg : H → gH de�novaná vztahem fg(x) = g · x bijekce (tzv. levá translace),
tj. pro kaºdé g ∈ G má t°ída gH stejný po£et prvk· jako H. Po£et prvk· grupy G je tedy
násobkem po£tu prvk· podgrupy H, platí tedy |G| = |H| ·k, k ∈ N+, kde £íslo k je tzv. index
podgrupy H v grup¥ G, [G : H] := |G| / |H|. Odtud plyne tvrzení v¥ty.

V¥ta 66. Nech´ (G, ·, 1,∼) je grupa, a, b ∈ G, r(a), r(b) ∈ N+, k ∈ Z. Pak platí:

1. ak = 1⇔ r(a)|k,

2. r(a) = r(ã),

3. a · b = b · a ∧ gcd(r(a), r(b)) = 1⇒ r(ab) = r(a) · r(b).
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D·kaz. 1 ”⇐ ” Jestliºe k = ` · r(a), potom platí ak = a`r(a) = (ar(a))` = 1` = 1.
”⇒ ” Nech´ ak = 1. Protoºe r(a) ∈ N+, existují £ísla s, t ∈ Z taková, ºe k = s · r(a) + t, 0 ≤
t < r(a). Odtud 1 = ak = as·r(a)+t = (ar(a))s · at = 1s · at = at. Kdyby 0 < t, pak podle
V¥ty 64 by nutn¥ r(a) ≤ t, coº je v rozporu s 0 ≤ t < r(a). Proto nutn¥ t = 0, tj. k = s · r(a),
tj r(a)|k.

2 Z°ejm¥ platí ar(a) = 1, (ã)r(ã) = 1. Odtud
(
ar(a)

)∼
= 1̃ tj. (ã)r(a) = 1, obdobn¥(

(ã)r(ã)
)∼

= 1̃, tj. ar(ã) = 1. Podle bodu 1 r(ã)|r(a), zárove¬ r(a)|r(ã). Odtud plyne rov-
nost r(a) = r(ã).

3 Z°ejm¥ (ab)r(a)·r(b) = (ar(a))r(b) · (br(b))r(a) = 1r(b) · 1r(a) = 1, tj. podle bodu 1 r(ab)|r(a) ·
r(b). Odtud plyne existence £ísel ra, rb takových, ºe r(ab) = rarb a ra|r(a), rb|r(b), nech´
r(a) = rasa, r(b) = rbsb. Pak platí

1 = (ab)r(ab) = ararbbrarb . (10)

Odtud plyne 1 = 1sa = arasarbbrarbsa = (ar(a))rbbr(a)rb = br(a)rb , odtud podle bodu 1 r(b)|r(a)rb,
protoºe r(a), r(b) jsou nesoud¥lná £ísla, podle P°íkladu 9 nutn¥ r(b)|rb. Protoºe rb|r(b), platí
r(b) = rb.
obdobn¥ dostaneme 1 = 1sb = ararbsbbrarbsb = arar(b)brar(b) = arar(b), odtud podle bodu 1
r(a)|rar(b), protoºe r(a), r(b) jsou nesoud¥lná £ísla, podle P°íkladu 9 nutn¥ r(a)|ra. Protoºe
ra|r(a), platí r(a) = ra. Platí tedy

r(ab) = rarb = r(a)r(b).

Poznámka. Mohlo by se zdát, ºe vlastnost 3. ve V¥t¥ 66 má zobecn¥ní r(ab) = lcm(a, b) bez
p°edpokladu gcd(a, b) = 1. Zdání klame, jak ukazuje p°íklad grupy G = Z∗13, kde pro prvky
12, 4 ∈ G platí: r(12) = 2, r(4) = 6, r(12 · 4) = r(9) = 3 6= 6 = lcm(2, 6) = lcm(r(12), r(4)).

V¥ta 67. (Eulerova) Nech´ G je kone£ná grupa. Pak platí:

(∀g ∈ G)(g|G| = 1).

D·kaz. Nech´ g ∈ G, potom 〈g〉 ⊆|G, podle Lagrangeovy v¥ty |〈g〉| · [G : 〈g〉] = |G| . Odtud

g|G| = g|〈g〉|·[G:〈g〉] = (gr(g))[G:〈g〉] = 1.

Lemma 68. Nech´ (G, ·, 1) je grupa, g ∈ G, k ∈ N+. M¥jme dále uvedené výroky:

1. gk = 1,

2. (∀` ∈ Z)(g` = 1⇒ k|`),

3. k = r(g).

Pak platí: 1. ∧ 2. ⇔ 3.
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D·kaz.
[⇒] : Nech´ platí 1. ∧ 2. Pak podle 1. r(g)|k a podle 2. k|r(g), tj. k = r(g).
[⇐] : Nech´ k = r(g). Pak z°ejm¥ platí 1. a 2.

V¥ta 69. Nech´ g ∈ G, m ∈ Z, r(g) ∈ N+, G je grupa. Pak platí:

r(gm) =
r(g)

gcd(m, r(g))
.

D·kaz. Protoºe r(g) ∈ N+, je rovn¥º gcd(m, r(g)) ∈ N+, poloºme k := r(g)
gcd(m,r(g))

. Pak platí

(gm)k = g
mr(g)

gcd(m,r(g)) = glcm(m,r(g)) = (gr(g))
lcm(m,r(g))

r(g) = 1.

Platí tedy bod 1 Lemmatu 68 pro gm ∈ G, k ∈ N+. Nech´ dále ` ∈ Z takové, ºe (gm)` = 1.

Potom r(g)|m`, odtud r(g)
gcd(m,r(g))

| m`
gcd(m,r(g))

. Protoºe r(g)
gcd(m,r(g))

, m
gcd(m,r(g))

jsou nesoud¥lná £ísla,

potom nutn¥ r(g)
gcd(m,r(g))

|`, tj k|`. Platí tedy (∀` ∈ Z)((gm)` = 1⇒ k|`), podle Lemmatu 68 to
znamená, ºe k = r(gm), cbd.

V¥ta 70. Nech´ (G, ·, 1) je grupa. Pak platí

1. Kaºdá cyklická grupa je komutativní.

2. Kaºdá podgrupa cyklické grupy je cyklická. Jestliºe {1} 6= H ⊆|G = 〈a〉 , potom H =〈
ad
〉
, kde d := min{k ∈ N+ | ak ∈ H}.

3. Nech´ G je grupa a ∈ G, r(a) ∈ N+, k ∈ Z. Potom

r(ak) =
r(a)

gcd(r(a), k)
.

4. Nech´ G je kone£ná cyklická grupa. Pak platí

A ⊆|G, B ⊆|G, |A| | |B| ⇒ A ⊆|B,
A ⊆|G, B ⊆|G, |A| = |B| ⇒ A = B,

5. Nech´ G je kone£ná cyklická grupa. Pak platí:

(∀d ∈ N, d |r(G))(∃!H ⊆|G)(r(H) = d),

(∀d ∈ N, d |r(G))(∃!H ⊆|G)(d · r(H) = r(G)).

6. Nech´ G je kone£ná cyklická grupa, a, b ∈ G. Ozna£me gen(H) := {a ∈ H |H = 〈a〉}
mnoºinu v²ech generátor· grupy H (Jestliºe H není cyklická, potom gen(H) = ∅). Pak
platí:

(a) r(a) = r(b)⇔ 〈a〉 = 〈b〉 , tj.

gen(〈a〉) = {b ∈ G | r(b) = r(a)}.
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(b) Pro mnoºinu v²ech generátor· grupy 〈a〉 a její mohutnost platí:

gen(〈a〉) = {ak | 0 ≤ k < r(a) ∧ gcd(k, r(a)) = 1},
|gen(〈a〉)| = ϕ(r(a)).

(c) Nech´ d ∈ N+, pak platí:

d - |G| ⇒ {a ∈ G | r(a) = d} = ∅,
d | |G| ⇒ |{a ∈ G | r(a) = d}| = ϕ(d)

(d) Mnoºina {{b ∈ G | r(b) = m} |m|r(G) ∧m ∈ N+} tvo°í rozklad mnoºiny G, dále
pro kaºdé n ∈ N+ platí

n =
∑
k|n

ϕ(k).

7. Jestliºe je v grup¥ G prvek °ádu r(a) ∈ N+, Pak je v grup¥ G alespo¬ ϕ(r(a)) prvk·
°ádu r(a).

P°íklad 71. V grup¥ (Z12,+, 0) ur£ete

1. °ády prvk· 2, 3, 8,

2. v²echny generátory grupy,

3. v²echny podgrupy a diagram svazu v²ech podgrup.

�e²ení: �ády prvk·. �ád prvku a v aditivní grup¥ je dán vztahem r(a) = min{k ∈
N+ | k × a = 0}. Protoºe platí

{1, 2, 3, 4, 5,6, ...} × 2 = {2, 4, 6, 8, 10, 12 = 0, ...},
{1, 2, 3,4, 5, 6, ...} × 3 = {3, 6, 9, 12 = 0, ...},
{1, 2,3, 4, 5, 6, ...} × 8 = {8, 16 = 6, 24 = 0, ...},

jsou °ády prvk· následující: r(2) = 6, r(3) = 4, r(8) = 3.
Generátory : Protoºe kaºdý prvek grupy Z12 je násobkem prvku 1, je prvek 1 jedním z

generátor· aditivní grupy Z12. �ád kaºdého generátoru musí být roven °ádu grupy a kaºdý
prvek jehoº °ád je roven °ádu grupy je generátor grupy. Podle V¥ty 69 r(m× 1) = r(1) = 12
práv¥ kdyº gcd(m, 12) = 1, tj pro m ∈ {1, 5, 7, 11}. Generátory aditivní grupy jsou tedy
prvky {1, 5, 7, 11}.

Svaz podgrup. Protoºe svaz d¥litel· (div(12), | ) je izomorfní se svazem podgrup

(Sub(Z12),⊆| )

aditivní grupy Z12, kde izomor�smem je funkce f(k) = 12
k
Z12, dostáváme:
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22.3

2.3

3

22

2

1

Obrázek 1: svaz podgrup (Z12,+, 0)

P°íklad 72. Vy²et°ete grupu Z∗8.

1. Po£et prvk· a moºné °ády podgrup. Platí |Z∗8| = ϕ(8) = 23 − 22 = 4.
x ∈ Z∗8 ↔ x ∈ Z8 ∧ gcd(x, 8) = 1, tj.

Z∗8 = {1, 3, 5, 7}.

H ⊆|Z∗8→ |H| | |Z∗8| , tj. |H| ∈ {1, 2, 4}.

2. �ády prvk·, cyklické podgrupy. Platí

(Z∗8)2 = {1, 3, 5, 7}2 = {1, 1, 1, 1}.

Odtud dostaneme cyklické podgrupy 〈1〉 = {1}, 〈3〉 = {1, 3}, 〈5〉 = {1, 5}, 〈7〉 = {1, 7},
pro jejich °ády platí r(1) = 1, r(3) = r(5) = r(7) = 2. V grup¥ neexistuje prvek °ádu
4, tj. Z∗8 není cyklická grupa. Svaz podgrup:Z∗8

{1,3} {1,5} {1,7}

{1}

Obrázek 2: svaz Z∗8

P°íklad 73. Vy²et°ete grupu Z∗12.

1. Po£et prvk· a moºné °ády podgrup. Platí |Z∗12| = ϕ(3 · 4) = (3− 1)(22 − 2) = 4.
x ∈ Z∗12 ↔ x ∈ Z12 ∧ gcd(x, 12) = 1, tj.

Z∗12 = {1, 5, 7, 11}.

H ⊆|Z∗12→ |H| | |Z∗12| , tj. |H| ∈ {1, 2, 4}.
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2. �ády prvk·, cyklické podgrupy. Platí

(Z∗12)2 = {1, 5, 7, 11}2 = {1, 1, 1, 1}.

Odtud dostaneme cyklické podgrupy 〈1〉 = {1}, 〈5〉 = {1, 5}, 〈7〉 = {1, 7}, 〈11〉 =
{1, 11}, pro jejich °ády platí r(1) = 1, r(5) = r(7) = r(11) = 2. V grup¥ neexistuje
prvek °ádu 4, tj. Z∗12 není cyklická grupa. Svaz podgrup:Z∗12

{1,5} {1,7} {1,11}

{1}

Obrázek 3: svaz Z∗12

3. Uvaºujme funkce f : Z∗8 → Z∗12 dané relacemi
(
1 3 5 7
1 5 7 11

)
,

(
1 3 5 7
1 7 5 11

)
,

(
1 3 5 7
1 7 11 5

)
,(

1 3 5 7
1 11 7 5

)
, atd, jsou izomor�smy f : Z∗8 → Z∗12.

P°íklad 74. Analyzujte grupu (Z∗18, ·, 1).

1. Protoºe nosná mnoºina je typu Z∗2pe , kde p ∈ P, p ≥ 3, e ∈ N, grupa Z∗18 je cyklická.

2. �ád grupy (po£et prvk·) |Z∗18| = ϕ(18) = ϕ(2 · 32) = (2− 1) · (32− 3) = 6. Moºné °ády
podgrup jsou {1, 2, 3, 6}.

3. U cyklické grupy je svaz podgrup izomorfní se svazem d¥litel· °ádu grupy, tj

(Sub(Z∗18),⊆| ) ∼= (div(|Z∗18|), | ),

tedy ke kaºdému d¥liteli £ísla |Z∗18| existuje páv¥ jedna cyklická podgrupa grupy Z∗18.
Jiné podgrupy cyklická grupa nemá.

4. �ády prvk· � cyklické podgrupy.

Z∗18 = {1, 5, 7, 11, 13, 17},
(Z∗18)2 = {1, 7, 13, 13, 7,1},
(Z∗18)3 = {1, 17,1, 17,1, 17}.
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Z uvedených výpo£t· vyplývá:
r(1) = 1, 〈1〉 = {1},
r(17) = 2, 〈17〉 = {1, 17},
r(7) = r(13) = 3, 〈7〉 = 〈13〉 = {1, 7, 13},
r(5) = r(11) = Z∗18 = {1, 5, 7, 11, 13, 17}

5. Svaz podgrup (Sub(Z∗18),⊆| ) a d¥litel· £ísla |Z∗18| , (div(Z∗18), | ). Izomor�zmem svaz·

f : (div(Z∗18), | )→ (Sub(Z∗18),⊆| )

je nap°íklad funkce f(d) =
〈
5

6
d

〉
.

3.2

3 2

1

Obrázek 4: Svaz podgrup Z∗18 ∼= d¥litel· |Z∗18| .

P°íklad 75. Nech´ (Z∗25, ·, 1) je multiplikativní grupa �modulo 25�. Grupa je tvaru Z∗pe , kde
p ∈ P, p ≥ 3, tedy je to grupa cyklická. Dále ur£ete:

1. Velikost grupy : tj. její °ád: |Z∗25| = ϕ(52) = 52 − 5 = 20.

2. Prvky grupy : Z∗25 = {[x]25 |x ∈ N, gcd(x, 25) = 1}, tj.

Z∗25 = {1, 2, 3, 4, 6, 7, 8, 9, 11, 12, 13, 14, 16, 17, 18, 19, 21, 22, 23, 24}.

3. �ád prvku 6 a vypo£t¥te 657 v Z∗25. Protoºe |Z∗25| = 20,moºné °ády jsou {1, 2, 4, 5, 10, 20}.

62 = 36 = 11,

64 = 112 = 21,

65 = 6 · 21 = 1.

Protoºe 61 6= 1, 65 = 1, je r(6) = 5. Odtud plyne 657 = 6(57)5 = 62 = 11.

35



4. Generátor grupy Z∗25. Pro svaz d¥litel· £ísla 20 platí:

22.5

2.5 22

5 2

1

Obrázek 5: svaz d¥litel· £ísla 20

Odtud z°ejm¥ prvek a ∈ Z∗25, pro který a10 6= 1 a a4 6= 1 je nutn¥ prvek °ádu 20, tj.
generátor. Po£ítáme podle schématu

a
()27−→ a2


()27−→ a4 6= 1
()57−→ a10 6= 1

Jestliºe a = 2, dostaneme

2
()27−→ 4


()27−→ 16 6= 1
()57−→ 24 6= 1

tedy 2 je generátor.

5. Najd¥te v²echny prvky °ádu 5. Jsou to generátory jediné podgrupy °ádu 5, po£et jejích
generátor· je ϕ(5) = 4. Protoºe jsme nalezli generátor grupy Z∗25, Z∗25 = 〈2〉 , hledejme
v²echny exponenty k ∈ N, 0 ≤ k < |Z∗25| takové, ºe r(2k) = r(2)

gcd(r(2),k)
= 5, odtud

gcd(20, k) = 20
5

= 4, odtud k = 4` a platí gcd(5, `) = 1, tj. ` ∈ {1, 2, 3, 4}, tj. 2k =
(24)` = 16`. V²echny prvky °ádu 5 jsou

{16, 162, 163, 164} = {16, 6, 21, 11}.

6. Najd¥te v²echna °e²ení rovnice x5 = 1 v Z∗25. �e²ením jsou v²echny prvky grupy Z∗25
jejichº °ád je d¥litelem £ísla 5, tj. jsou to prvky °ádu 5 jiº d°íve nalezené, {16, 6, 21, 11}
a prvek 1. �e²ením je tedy podgrupa 〈16〉 .

P°íklad 76. Vy²et°ete grupu Z∗15.

1. Po£et prvk·, moºné °ády podgrup. Po£et prvk· |Z∗15| = ϕ(15) = (3− 1)(5− 1) = 8.
Moºné °ády podgrup, H ⊆|Z∗15 → |H| | |Z∗15| , tj. |H| ∈ {1, 2, 4, 8}.
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2. �ády prvk·, cyklické podgrupy.

Z∗15 = {1 2 4 7 8 11 13 14}
(Z∗15)2 = {1 4 1 4 4 1 4 1}
(Z∗15)4 = {1 1 1 1 1 1 1 1}

Odtud plyne: Cyklická grupa °ádu 1: 〈1〉 = {1},
cyklické grupy °ádu 2: 〈4〉 = {1, 4}, 〈11〉 = {1, 11}, 〈14〉 = {1, 14}. Jiº z tohoto výsledku
je z°ejmé, ºe grupa Z∗15 není cyklická, v kone£né cyklické grup¥ totiº nemohou existovat
dv¥ r·zné podgrupy téhoº °ádu.
cyklické grupy °ádu 4: 〈2〉 = 〈8〉 = {1, 2, 4, 8}, 〈7〉 = 〈13〉 = {1, 4, 7, 13}.

3. Necyklické podgrupy. 〈4〉 ∨ 〈11〉 = 〈4〉 ∨ 〈14〉 = 〈11〉 ∨ 〈14〉 = {1, 4, 11, 14}
Z°ejm¥ exponent grupy exp(Z∗15) = 4, protoºe exp(Z∗15) < |Z∗15| , grupa Z∗15 není cyklická.

4. Svaz podgrup (Sub(Z∗15),⊆| ): Mod°e jsou vyzna£eny necyklické podgrupy.

{1,2,4,8} {1,4,7,13} {1,4,11,14}

{1,4} {1,11} {1,14}

{1}

Obrázek 6: svaz podgrup Z∗15

P°íklad 77. Vy²et°ete grupu Z∗36.

1. Po£et prvk·, moºné °ády podgrup. Po£et prvk· |Z∗36| = ϕ(2232) = (22− 2)(32− 3) = 12.
Moºné °ády podgrup H ⊆|Z∗36 → |H| | |Z∗36| , tj. |H| ∈ {1, 2, 3, 4, 6, 12}.

2. �ády prvk·, cyklické podgrupy.

Z∗36 = {1 5 7 11 13 17 19 23 25 29 31 35}
(Z∗36)2 = {1 25 13 13 25 1 1 25 13 13 25 1}
(Z∗36)3 = {1 17 19 35 1 17 19 35 1 17 19 35}
(Z∗36)4 = {1 13 25 25 13 1 1 13 25 25 13 1}
(Z∗36)6 = {1 1 1 1 1 1 1 1 1 1 1 1}
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Odtud plyne: Cyklická grupa °ádu 1: 〈1〉 = {1},
cyklické grupy °ádu 2: 〈17〉 = {1, 17}, 〈19〉 = {1, 19}, 〈35〉 = {1, 35},
cyklická grupa °ádu 3: 〈13〉 = 〈25〉 = {1, 13, 25},
cyklické grupy °ádu 6: 〈5〉 = {1, 5, 25, 17, 13, 29}, 〈7〉 = {1, 7, 13, 19, 25, 31}, 〈11〉 =
{1, 11, 13, 35, 25, 23}.
Poznámka: V grup¥ Z∗36 se tedy nevyskytuje prvek °ádu 4, a£koliv je £íslo 4 d¥litelem
°ádu grupy Z∗36. I z toho je patrno, ºe grupa Z∗36 není cyklická. Stejn¥ tak v kone£né
cyklické grup¥ se nemohou vyskytovat dv¥ r·zné cyklické podgrupy téhoº °ádu, zde
nap°íklad 〈17〉 = {1, 17} 6= {1, 19} = 〈19〉 .

3. Necyklické grupy. Necyklická grupa °ádu 4: 〈17〉 ∨ 〈19〉 = 〈17〉 ∨ 〈35〉 = 〈19〉 ∨ 〈35〉 =
{1, 17, 19, 35}
Z°ejm¥ exp(Z∗36) = 6, protoºe exp(Z∗36) < |Z∗36| , grupa Z∗36 není cyklická.

4. Svaz podgrup (Sub(Z∗36),⊆| ). Mod°e vyzna£eny necyklické podgrupy:

{1,13,25}

{1,5,25,17,13,29}

{1,17,19,35}

{1,17}

{1}

{1,7,13,19,25,31}
{1,11,13,35,25,23}

{1,19} {1,35}

Obrázek 7: svaz podgrup Z∗36

P°íklad 78. Vy²et°ete grupu Z∗27.

1. Po£et prvk·, moºné °ády podgrup. Po£et prvk· |Z∗27| = ϕ(33) = (33 − 32) = 18 = 2 · 32.
Moºné °ády podgrup H ⊆|Z∗27 → |H| | |Z∗36| , tj. |H| ∈ {1, 2, 3, 6, 9, 18}.

2. �ády prvk·, cyklické podgrupy. Protoºe Z∗27 je grupa typu Z∗pe kde p ∈ P, p ≥ 3,
e ∈ N+, je to grupa cyklická a v²echny její podgrupy jsou cyklické. Svaz jejích podgrup
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je izomorfní se svazem v²ech d¥litel· °ádu grupy |Z∗27| , jestliºe Z∗27 =
〈
g
〉
, pak pro

izomor�smus platí

(div(18), | ) −→ (Sub(Z∗27),⊆| ),
d 7−→ (

〈
g

18
d

〉
, ·, 1).

3. Svaz d¥litel· (div(18), | ).

32.2

3.2 32

2 3

1

Obrázek 8: svaz d¥litel· £ísla 18

4. Generátory grupy Z∗27. Podle svazu d¥litel· je z°ejmé, ºe kaºdý prvek g ∈ Z∗27 je gene-
rátor Z∗27 práv¥ kdyº g3·2 6= 1 a g3

2 6= 1. P°i hledání generátoru m·ºeme postupovat
podle schématu:

a
()37−→ a3


()27−→ a6 6= 1
()37−→ a9 6= 1

.

Pro prvek 2 ∈ Z∗27 dostaneme

2
()37−→ 8


()27−→ 10 6= 1
()37−→ 26 6= 1

.

Prvek 2 je tedy generátor Z∗27, tj. platí Z∗27 =
〈
2
〉
.

V kone£né cyklické grup¥ G =
〈
g
〉
je po£et prvk· °ádu d |

∣∣G∣∣ dán hodnotou ϕ(d), po£et
generátor· grupyG je tedy ϕ(

∣∣G∣∣), dále platí gen(G) = {gk | 0 ≤ k <
∣∣G∣∣∧gcd(k, ∣∣G∣∣) =

1}.
Odtud plyne

gen(Z∗27) = 2{1,5,7,11,13,17} = {2, 5, 20, 23, 11, 14}.

5. V²echny podgrupy grupy Z∗27. S vyuºitím izomor�smu

d 7−→ (
〈
2

18
d

〉
, ·, 1) : (div(18), | )→ (Sub(Z∗27),⊆| )

dostaneme: Cyklická podgrupa °ádu 1:
〈
2

18
1

〉
=
〈
1
〉
= {1},

cyklická podgrupa °ádu 2:
〈
2

18
2

〉
=
〈
26
〉
= {1, 26},
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cyklická podgrupa °ádu 3:
〈
2

18
3

〉
=
〈
10
〉
= {1, 10, 19},

cyklická podgrupa °ádu 6:
〈
2

18
6

〉
=
〈
8
〉
= {1, 8, 10, 26, 19, 17},

cyklická podgrupa °ádu 9:
〈
2

18
9

〉
=
〈
4
〉
= {1, 4, 16, 10, 13, 25, 19, 22, 7},

cyklická podgrupa °ádu 18:
〈
2

18
18

〉
=
〈
2
〉
= {1, 2, 4, 5, 7, 8, 10, 11, 13, 14, 16, 17, 19, 20, 22, 23, 25, 26}.

P°íklad 79. Najd¥te generátor cyklické grupy Z∗577.
Grupa Z∗577 je opravdu cyklická, protoºe 577 je prvo£íslo. Pro °ád grupy platí |Z∗577| = 576 =
26 ·32. Na následujícím obrázku svazu d¥litel· °ádu grupy Z∗577 jsou barevn¥ vyzna£ené klí£ové
exponenty, které hrají úlohu v dále uvedeném algoritmu.

1

26.32

2

26

26.3 25.32

25.3

25
32

2.32

2.3

3

Obrázek 9: Svaz d¥litel· |Z∗577| = 26 · 32.

1. Náhodnou volbou a ∈ Z∗577 hledejme prvek γ pro který platí

γ = a2
6 ∧ γ3 = a2

63 6= 1.

Nalezený prvek, který spl¬uje uvedené podmínky, ozna£me γ1, (prvek si zapamatujeme).

2. Náhodnou volbou a ∈ Z∗577 hledejme prvek γ pro který platí

γ = a3
2 ∧ γ2

5

= a2
532 6= 1.

Nalezený prvek, který spl¬uje uvedené podmínky, ozna£me γ2, (prvek si zapamatujeme).

3. Generátorem grupy |Z∗577| je prvek γ1 · γ2. Tato skute£nost plyne z následujících fakt·.
Protoºe γ3

2

1 = a2
6·32 = aϕ(n) = 1 podle Eulerovy Fermatovy v¥ty, odtud r(γ1) | 32.

Zárove¬ γ31 6= 1, tj. r(γ1) - 3, odtud nutn¥ r(γ1) = 32.
Obdobn¥ γ2

6

2 = a2
6·32 = aϕ(n) = 1 podle Eulerovy Fermatovy v¥ty, tj. r(γ2) | 26. Zárove¬

γ2
5

2 6= 1, r(γ2) - 25, odtud nutn¥ r(γ2) = 26. �ády prvk· jsou nesoud¥lná £ísla, proto
podle V¥ty 66 platí r(γ1γ2) = r(γ1) · r(γ2) = 32 · 26 = |Z∗577| , tj. γ1γ2 je generátor grupy
Z∗577.

Realizace uvedených krok·.
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1. Mocniny po£ítáme v Z∗577 metodou �opakovaných £tverc·�, γ = a2
6
= 1aSSSSSS,

γ3 = 1γSγ, dostaneme tabulku

volba a γ = 1aSSSSSS γ3 = 1γSγ poznámka
2 435 363 vyhovuje

Tabulka 1:

2. Mocniny po£ítáme v Z∗577 metodou �opakovaných £tverc·�, γ = a3
2
= 1aSSSa, γ2

5
=

1γSSSSS, dostaneme tabulku

volba a γ = 1aSSSa γ2
5
= 1γSSSSS poznámka

2 512 1 nevyhovuje
3 65 1 nevyhovuje
5 557 576 vyhovuje

Tabulka 2:

3. Generátorem grupy |Z∗577| je prvek γ1 · γ2 = 435 · 557 = 532.

P°íklad 80. Stanovte generátor cyklické grupy Z∗1009. Grupa Z∗1009 je opravdu cyklická, pro-
toºe 1009 je prvo£íslo. Pro °ád grupy platí |Z∗1009| = 1008 = 24 · 32 · 7.

1. Náhodnou volbou a ∈ Z∗1009 hledejme prvek γ pro který platí

γ = a2
4·32 ∧ γ 6= 1.

Nalezený prvek, který spl¬uje uvedené podmínky, ozna£me γ1, (prvek si zapamatujeme).

2. Náhodnou volbou a ∈ Z∗1009 hledejme prvek γ pro který platí

γ = a2
4·7 ∧ γ3 6= 1.

Nalezený prvek, který spl¬uje uvedené podmínky, ozna£me γ2, (prvek si zapamatujeme).

3. Náhodnou volbou a ∈ Z∗1009 hledejme prvek γ pro který platí

γ = a3
2·7 ∧ γ2

3 6= 1.

Nalezený prvek, který spl¬uje uvedené podmínky, ozna£me γ3, (prvek si zapamatujeme).

4. Generátorem grupy |Z∗1009| je prvek γ1 · γ2 · γ3

Realizace uvedených krok·:
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1. Mocniny po£ítáme v Z∗1009 metodou �opakovaných £tverc·�, γ = a2
4·32 = 1aSSSaSSSS,

γ1 = γ, dostaneme tabulku

volba a γ = 1aSSSaSSSS γ = γ poznámka
2 105 105 vyhovuje

Tabulka 3:

2. Mocniny po£ítáme v Z∗1009 metodou �opakovaných £tverc·�, γ = a2
4·7 = 1aSaSaSSSS,

γ3 = 1γSγ, dostaneme tabulku

volba a γ = 1aSaSaSSSS γ3 = 1γSγ poznámka
2 759 374 vyhovuje

Tabulka 4:

3. Mocniny po£ítáme v Z∗1009 metodou �opakovaných £tverc·�, γ = a3
2·7 = 1aSaSaSaSaSa,

γ2
3
= 1γSSS, dostaneme tabulku

volba a γ = 1aSaSaSaSaSa γ2
3
= 1γSSS poznámka

2 192 1 nevyhovuje
3 192 1 nevyhovuje
5 192 1 nevyhovuje
7 469 1 nevyhovuje
11 179 1008 vyhovuje

Tabulka 5:

4. Generátorem grupy Z∗1009 je 105 · 759 · 179 = 163

P°íklad 81. V grup¥ Z∗1225 najd¥te v²echny cyklické podgrupy nejv¥t²ího °ádu.
Protoºe 1225 = 52 ·72 grupa Z∗1225 není cyklická. Vyuºijme izomor�smu g : Z∗52×Z∗72 → Z∗1225,
g(u, v) = (72Su+52Tv)1225, kde konstanty S, T, ode£teme z matice Eukleidova algoritmu po
jeho skon£ení, tj. [

49 1 0
25 0 1

]
→
[
1 −1 2
0 25 −49

]
,

tj. S = −1, T = 2, tj.

g(u, v) = (72(−1)u+ 522v)1225 = (−49u+ 50v)1225.

Dále vyuºijeme následujících fakt·. Kone£né grupy G1, ..., Gk jsou cyklické práv¥ kdyº je
cyklická grupa G1 × ...×Gk a platí pro i, j ∈ {1, ..., k}:

〈(a1, ..., ak)〉 = G1 × ...×Gk ⇔ Gi = 〈ai〉 ∧ i 6= j ⇒ gcd(r(ai), r(aj)) = 1,

r((a1, ..., ak)) = r(a1) · ... · r(ak).
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Je t°eba nalézt v cyklických grupách Z∗52 , Z
∗
72 , prvky a ∈ Z∗52 , b ∈ Z∗72 , s nesoud¥lnými °ády,

jejichº sou£in je maximální. Protoºe r(a) ∈ div(20) = {1, 2, 4, 5, 10, 20}, r(b) ∈ div(42) =
{1, 2, 3, 6, 14, 21, 42}. Maximální sou£in dvou nesoud¥lných £ísel je z°ejm¥ 20 ·21 = 420. Dal²í
takové prvky jiº neexistují. V grup¥ Z∗52 hledejme prvek °ádu 20, tj. její generátor a v grup¥
Z∗72 hledejme prvek °ádu 21.
Generátor grupy Z∗52 . protoºe svaz d¥litel· ²ísla 20 je dán diagramem:

22.5

2.5 22

5 2

1

Obrázek 10: Svaz d¥litel· £ísla 20

hledáme prvek a ∈ Z∗52 takový, ºe a
4 6= 1, a2·5 6= 1. Nap°íklad pro a = 2máme a4 = 16 6= 1,

a10 = 1024 = 24 6= 1, tedy r(2) = 20.
Hledejme generátor grupy Z∗72 . Jestliºe 〈c〉 = Z∗72 , potom hledaný prvek °ádu 21 bude b = c2.
Protoºe svaz d¥litel· £sla 42 je dán diagramem:

 2.3.7

3.7 2.3

3

2.7

7 2

1

Obrázek 11: Svaz d¥litel· £ísla 42

Z°ejm¥ prvek c ∈ Z∗72 je generátorem grupy práv¥ kdyº c3·7 6= 1, c2·7 6= 1, c2·3 6= 1.
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c c21 = 1CSSCSSC c14 = 1CSCSCS c6 = 1CSCS poznámka
2 221 = 1 214 = 18 6= 1 26 = 15 6= 1 nevyhovuje
3 321 = 30 6= 1 314 = 30 6= 1 36 = 43 6= 1 vyhovuje

Tabulka 6: Hledání generátoru grupy Z∗72

Platí tedy 〈3〉 = Z∗72 , odtud prvek °ádu 21 je b = 3
42
21 = 32 = 9.

Generátorem nejv¥t²í cyklické podgrupy grupy Z∗1225 je grupa generovaná prvkem g(2, 9) =
(−49 · 2 + 50 · 9)1225 = 352. Tedy

〈352〉 ⊆|Z∗1225.

Jiná taková podgrupa maximálního °ádu 420 jiº neexistuje, £íslo 420 je sou£inem jediné
nesoud¥lné dvojice £ísel (r(a), r(b)) = (20, 21) ∈ {1, 2, 4, 5, 10, 20} × {1, 2, 3, 6, 14, 21, 42},
p°i£emº 〈a〉 ⊆|Z∗52 , 〈b〉 ⊆|Z∗72 , jsou jediné podgrupy uvedených °ád·.

Poznámka. Na °ádku pro c = 2 Tabulky �Hledání generátoru grupy Z∗72� byl nalezen hledaný
prvek °ádu 21. Jestliºe 214 6= 1, pak nutn¥ 27 6= 1, jestliºe 26 6= 1, pak nutn¥ 23 6= 1, zárove¬
221 = 1, odtud nutn¥ r(2) = 21. Odtud m·ºeme vypo£ítat dal²í generátor hledané grupy,
g(2, 2) = (−49 · 2 + 50 · 2)1225 = 2, máme tedy 〈2〉 = 〈352〉 .

�e²ení rovnic v grupách a okruzích Zn.
P°íklad 82. �e²te rovnici x35 = 1 v grup¥ Z∗53 .

1. Redukce exponentu. V kone£né grup¥ (G, ·, 1) platí pro k ∈ Z

d = gcd(k,
∣∣G∣∣)⇒ {x ∈ G |xk = 1} = {x ∈ G |xd = 1}.

Odtud v Z∗53 platí:
∣∣Z∗53∣∣ = 53− 52 = 100 = 22 · 52, gcd(35, 100) = 5 gcd(7, 20) = 5, tedy

x35 = 1⇔ x5 = 1.

2. Grupa Z∗53 je cyklická, °e²ením rovnice je cyklická podgrupa °ádu 5. Po£et prvk· °ádu
5, tj. generátor· hledané podgrupy, je ϕ(5) = 4, pravd¥podobnost, ºe náhodn¥ vybraný
prvek je °ádu 5, je malá, 4

100
. Najdeme proto rad¥ji generátor grupy Z∗53 , kterých je

daleko více, ϕ(100) = ϕ(2252) = 2 · 20 = 40.

3. Svaz d¥litel· £ísla 100 a izomorfní svaz cyklických podgrup. �ád a hledaná podgrupa
grupy Z∗53 =

〈
g
〉
vyzna£eny mod°e.
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22.52

2.52

52

22.5

222.5

5 2

1

Obrázek 12: svaz d¥litel·
∣∣Z∗53∣∣ � podgrup Z∗53

4. Generátor grupy Z∗53 . Podle schématu

g
()57−→ g5

()27−→ g10


()27−→ g20 6= 1
()57−→ g50 6= 1

.

Pro prvek 2 ∈ Z∗53 dostaneme

2
()57−→ 32

()27−→ 24


()27−→ 76 6= 1
()57−→ 124 6= 1

.

Prvek 2 je tedy generátor grupy Z∗53 , generátor grupy °e²ení rovnice je tedy 220 = 76.
Pro mnoºinu °e²ení rovnice platí

76{0,1,2,3,4} = {1, 76, 26, 101, 51}.

P°íklad 83. �e²te rovnici x8 = 1 v Z∗52 .

1. Redukce exponentu. Protoºe
∣∣Z∗52∣∣ = ϕ(52) = 52 − 5 = 20, gcd(8, 20) = 4, platí v Z∗52

x8 = 1⇔ x4 = 1.

2. Grupa Z∗52 je cyklická, °e²ení rovnice x
4 = 1 v cyklické grup¥ je cyklická podgrupa °ádu

4. V grup¥ Z∗52 jsou pouze 2 = ϕ(4) prvky °ádu 4 a 8 = ϕ(20) prvk· °ádu 20, hledáme
proto generátor grupy Z∗52 .

3. Svaz d¥litel· £ísla 20 a podgrup grupy Z∗52 . Mod°e vyzna£ena hledaná grupa a její °ád.
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22.5

25

1

22
2.5

Obrázek 13: svaz d¥litel· 20 � podgrup Z∗52

4. Generátory Z∗52 . Prvek g ∈ Z∗52 je generátor Z
∗
52 práv¥ kdyº g

4 6= 1 a g10 6= 1. Po£ítejme
podle schematu

g
()27−→ g2


()27−→ g4 6= 1
()57−→ g10 6= 1

.

Pro prvek 2 platí

2
()27−→ 4


()27−→ 16 6= 1
()57−→ 24 6= 1

.

Prvek 2 je tedy generátor Z∗52 .

5. Generátor hledané podgrupy je prvek 25 = 32. �e²ením rovnice x4 = 1 jsou prvky
grupy

〈
32
〉
tj platí

x4 = 1⇔ x ∈ 32{0,1,2,3} = {1, 7, 24, 18} = {±1,±7}.

P°íklad 84. �e²te rovnici x12 = 1 v Z∗15.

1. Redukce exponentu. Protoºe
∣∣Z∗15∣∣ = ϕ(3 · 5) = 2 · 4 = 8, gcd(12, 8) = 4 gcd(3, 2) = 4

lze redukovat exponent v Z∗15,

x12 = 1⇔ x4 = 1.

2. Grupa Z∗15 není cyklická, lze vyuºít izomor�zmu

Z∗15
f

�
g
Z∗3 × Z∗5

kde f(x) = ((x)3, (x)5), g(s, t) = (55̃s + 33̃t)15 kde 55̃ + 33̃ = 1 v Z. �e²ením uvedené
diofantické rovnice dostaneme 5 · (−1) + 3 · 2 = 1, odtud

g(s, t) = (−5s+ 6t)15.
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3. �e²ení rovnice x4 = 1 v cyklické grup¥ Z∗3.
Redukce exponentu. Protoºe

∣∣Z∗3∣∣ = ϕ(3) = 2, gcd(2, 4) = 2, tj. x4 = 1 ⇔ x2 = 1.

�e²ením je podgrupa °ádu 2, tj. °e²ením je celá grupa Z∗3 = {1, 2}.

4. �e²ení rovnice x4 = 1 v cyklické grup¥ Z∗5.
Redukce exponentu. Protoºe

∣∣Z∗5∣∣ = ϕ(5) = 4, gcd(4, 4) = 4, k redukci exponentu
nedojde. �e²ením je op¥t celá grupa Z∗5, tj. mnoºina prvk· {1, 2, 3, 4}.

5. Vyuºitím izomor�smu získáme °e²ení rovnice v p·vodní grup¥ Z∗15, dostaneme:

x12 = 1⇔ x4 = 1⇔ x ∈ (−5{1, 2}+ 6{1, 2, 3, 4})15 = {1, 7, 13, 4, 11, 2, 8, 14}.

�e²ením je z°ejm¥ celá grupa Z∗15, je to d·sledek izomor�smu g a faktu, ºe °e²ením
rovnice jsou celé podgrupy Z∗3, Z∗5.

P°íklad 85. �e²te rovnici x8 = 1v Z∗21.

1. Redukce exponentu. Protoºe
∣∣Z∗21∣∣ = ϕ(3 · 7) = 2 · 6 = 12, gcd(8, 12) = 4, tj. x8 = 1⇔

x4 = 1.

2. Grupa Z∗21 není cyklická, lze vyuºít izomor�zmu

Z∗21
f

�
g
Z∗3 × Z∗7

kde f(x) = ((x)3, (x)7), g(s, t) = (77̃s + 33̃t)21 kde 77̃ + 33̃ = 1 v Z. �e²ením uvedené
diofantické rovnice dostaneme 7 · 1 + 3 · (−2) = 1, odtud

g(s, t) = (7s− 6t)21.

3. �e²ení rovnice x4 = 1 v grup¥ Z∗3. Protoºe
∣∣Z∗3∣∣ = 2 a exponent 4 je násobkem °ádu

grupy Z∗3, je °e²ením rovnice celá grupa, tj. prvky {1, 2}.

4. �e²ení rovnice x4 = 1 v grup¥ Z∗7. Protoºe
∣∣Z∗7∣∣ = 6 m·ºeme redukovat exponent,

protoºe gcd(4, 6) = 2, platí v Z∗7 x4 = 1 ⇔ x2 = 1. �e²ením rovnice je podgrupa °ádu
2, tj z°ejm¥ podgrupa {1,−1} = {1, 6}.

5. �e²ení rovnice x8 = 1⇔ x4 = 1 v grup¥ Z∗21 je mnoºina

(7{1, 2} − 6{1,−1})21 = {1, 13, 8, 20} = {±1,±8}.

P°íklad 86. �e²te rovnici x15 = 1 v Z∗518.

1. Platí Z∗518 = Z∗2·7·37, tj.
∣∣Z∗518∣∣ = 1 · 6 · 36 = 2333, gcd(3 · 5, 2333) = 3, lze tedy redukovat

exponent, tj. platí
x ∈ Z∗518 ⇒ x15 = 1⇔ x3 = 1.
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2. Grupa Z∗518 není cyklická, vyuºijeme izomor�smu Z∗518
f

�
g
Z∗14 ×Z∗37 kde grupy Z∗14, Z∗37

jsou cyklické, pro izomor�smus g platí g(s, t) = (37 · 3̃7s + 14 · 1̃4t)518, kde konstanty
3̃7, 1̃4 jsou °e²ením diofantické rovnice 37·3̃7+14·1̃4 = 1. Odtud plyne 3̃7 = −3, 1̃4 = 8,
tj.

g(s, t) = (37 · (−3)s+ 14 · 8t)518 = (−111s+ 112t)518.

3. �e²ení rovnice x3 = 1 v grup¥ Z∗14. Platí
∣∣Z∗14∣∣ = 6, tedy k redukci exponentu nedochází.

K °e²ení rovnice najdeme generátor grupy Z∗14. Protoºe svaz podgrup je izomorfní se
svazem d¥litel· £ísla 6, sta£í najít prvek g ∈ Z∗14 pro který g2 6= 1 a g3 6= 1. Dostaneme:

Z∗14 = {1 3 5 9 11 13},
(Z∗14)2 = {1 9 11 11 9 1},
(Z∗14)3 = {1 13 13 1 1 13}.

Na²li jsme dva generátory grupy Z∗14, tj. platí Z∗14 =
〈
3
〉
. �e²ením rovnice je cyklická

grupa °ádu 3 pro jejíº generátor platí 3
6
3 , tj. x3 = 1 v grup¥ Z∗14 práv¥ kdyº x ∈

〈
32
〉
=

{1, 9, 11}.

4. �e²ení rovnice x3 = 1 v grup¥ Z∗37. Platí
∣∣Z∗37∣∣ = 36, tedy k redukci exponentu nedo-

chází. K °e²ení rovnice vyuºijeme generátor grupy Z∗37. Pokud Z∗37 =
〈
g
〉
, pak pro grupu

v²ech °e²ení rovnice x3 = 1 v Z∗37 platí x3 = 1 ⇔ x ∈
〈
g

36
3

〉
=
〈
g12
〉
. Pro svaz d¥litel·

£ísla 36 = 2232 platí:

2232

2.32 223

222.332

3 2

1

Obrázek 14: svaz d¥litel· £ísla 36

Kaºdý prvek g ∈ Z∗37 pro který platí g2·3
2 6= 1, a g2

2·3 6= 1, je generátor grupy Z∗37. Pro
výpo£et pouºijeme schéma

g
()37−→ g3

()27−→ g6


()37−→ g18 6= 1
()27−→ g12 6= 1

.
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Pro prvek 2 ∈ Z∗37 dostaneme

2
()37−→ 8

()27−→ 36


()37−→ 36 6= 1
()27−→ 1 6= 1

.

Prvek 2 tedy nevyhovuje, zvolme 3 ∈ Z∗37 dostaneme

3
()37−→ 27

()27−→ 26


()37−→ 1 6= 1
()27−→ 10 6= 1

.

Prvek 3 tedy nevyhovuje, zvolme 5 ∈ Z∗37 dostaneme

5
()37−→ 14

()27−→ 11


()37−→ 36 6= 1
()27−→ 10 6= 1

.

Prvek 5 je tedy generátor grupy, tj. Z∗37 =
〈
5
〉
. Pro podgrupu v²ech °e²ení v Z∗37

dostáváme
x3 = 1⇔ x ∈

〈
512
〉
=
〈
10
〉
= {1, 10, 26}.

5. Pro °e²ení rovnice x15 = 1 v Z∗518 dostaneme pomocí izomor�smu vztah

x ∈ Z∗518 ∧ x15 = 1⇔ x ∈ (−111{1, 9, 11}+ 112{1, 10, 26})518 ⇔
⇔ x ∈ {1, 491, 211, 149, 121, 359, 445, 417, 137}.

P°íklad 87. Nech´ (n, e) = (1537, 57) [(n, d) = (1537, 281)] je ²ifrovací klí£ protokolu RSA.
Najd¥te v²echny zprávy, které se ²ifrováním nezm¥ní, tj. v²echny prvky x ∈ Z1537 pro které
platí v okruhu Z1537 x

57 = x. �e²ení se opírá o následující tvrzení:

Tvrzení. Nech´ p ∈ P, k ∈ N, k ≥ 2, e ∈ N+. Pak v okruhu (Zpe ,+, 0, ·, 1) platí

{x ∈ Zpe |xk = x} = {0} ∪ {x ∈ Z∗pe |xk−1 = 1}.

Protoºe 1537 = 29 · 53, vyuºijeme izomor�smu Z1537
g←− Z29 × Z53, kde pro g dostaneme

g(s, t) = (−318s+ 319t)1537.

1. �e²me rovnici x56 = 1 v Z∗29. Protoºe
∣∣Z∗29∣∣ = 28, gcd(28, 56) = 28, tj. v Z∗29 platí

x56 = 1⇔ x28 = 1. �e²ení jsou tedy v²echny prvky grupy Z∗29.

2. �e²me rovnici x56 = 1 v Z∗53. Protoºe
∣∣Z∗53∣∣ = 52, gcd(52, 56) = 4, tj. v Z∗53 platí

x56 = 1⇔ x4 = 1. �e²ením jsou tedy v²echny prvky podgrupy °ádu 4 v grup¥ Z∗53.
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3. Svaz d¥litel· £ísla 52 = 22 · 13.

1

22.13

2.13

13 2

22

Obrázek 15: svaz d¥litel· £ísla 52

Pro vyhledání generátoru pouºijeme schéma

g
()27−→ g2


()137−→ g26 6= 1
()27−→ g4 6= 1

.

Pro prvek 2 ∈ Z∗53 dostaneme

2
()27−→ 4


()137−→ 52 6= 1
()27−→ 16 6= 1

.

Tedy 2 je generátor, Z∗53 =
〈
2
〉
. Pro generátor podgrupy °ádu 4, která je °e²ením

rovnice, dostaneme
〈
2

52
4

〉
=
〈
213
〉
=
〈
30
〉
= {1, 30, 52, 23}. Platí tedy v Z∗53, x56 = 1⇔

x4 = 1⇔ x ∈ {1, 30, 52, 23}.

4. Pomocí izomor�smu g dostaneme v²echna °e²ení rovnice x57 = x v okruhu Z1537, do-
staneme

x57 = x ⇔ x ∈ (319 · ({0} ∪ Z∗29)− 318 · {0, 1, 30, 52, 23})1537
⇔ x ∈ (319 · Z29 − 318 · {0, 1, 30, 52, 23})1537

Máme tedy celkem 29 · 5 = 145 zpráv, které se za²ifrováním uvedeným klí£em nezm¥ní.
Jsou to zprávy
{0, 1, 23, 30, 52, 53, 54, 76, 83, 105, 106, 107, 129, 136, 158, 159, 160, 182, 189, 211,
212, 213, 235, 242, 264, 265, 266, 288, 295, 317, 318, 319, 341, 348, 370, 371, 372, 394,
401, 423, 424, 425, 447, 454, 476, 477, 478, 500, 507, 529, 530, 531, 553, 560, 582, 583,
584, 606, 613, 635, 636, 637, 659, 666, 688, 689, 690, 712, 719, 741, 742, 743, 765, 772,
794, 795, 796, 818, 825, 847, 848, 849, 871, 878, 900, 901, 902, 924, 931, 953, 954, 955,
977, 984, 1006, 1007, 1008, 1030, 1037, 1059, 1060, 1061, 1083, 1090, 1112, 1113, 1114,
1136, 1143, 1165, 1166, 1167, 1189, 1196, 1218, 1219, 1220, 1242, 1249, 1271, 1272,
1273, 1295, 1302, 1324, 1325, 1326, 1348, 1355, 1377, 1378, 1379, 1401, 1408, 1430,
1431, 1432, 1454, 1461, 1483, 1484, 1485, 1507, 1514, 1536}.
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P°íklad 88. Stejný modul n jako v P°íkladu 87, jiný ²ifrovací exponent e. Nech´ (n, e) =
(1537, 59), [(n, d) = (1537, 691)] je ²ifrovací klí£ protokolu RSA. Najd¥te v²echny zprávy,
které se ²ifrováním nezm¥ní, tj. v²echny prvky x ∈ Z1537 pro které platí v okruhu Z1537

x59 = x. Vyuºijeme op¥t Tvrzení z P°íkladu 87.

Protoºe 1537 = 29 · 53, vyuºijeme izomor�smu Z1537
g←− Z29 × Z53, kde pro g dostaneme

g(s, t) = (−318s+ 319t)1537.

1. �e²me rovnici x58 = 1 v Z∗29. Protoºe
∣∣Z∗29∣∣ = 28, gcd(28, 58) = 2, tj. v Z∗29 platí

x58 = 1⇔ x2 = 1. �e²ením jsou tedy v²echny prvky cyklické podgrupy °ádu 2 v grup¥
Z∗29, z°ejm¥ x2 = 1⇔ x ∈ {1,−1} = {1, 28} v Z∗29.

2. �e²me rovnici x58 = 1 v Z∗53. Protoºe
∣∣Z∗53∣∣ = 52, gcd(52, 58) = 2, tj. v Z∗53 platí

x58 = 1 ⇔ x2 = 1. �e²ením jsou tedy v²echny prvky podgrupy °ádu 2 v grup¥ Z∗53,
z°ejm¥ x2 = 1⇔ x ∈ {1,−1} = {1, 52} v Z∗53.

3. Pomocí izomor�smu g dostaneme v²echna °e²ení rovnice x59 = x v okruhu Z1537, do-
staneme

x59 = x⇔ x ∈ (319 · ({0, 1,−1})− 318 · {0, 1,−1})1537.

Máme tedy celkem 9 zpráv, které se za²ifrováním nezm¥ní. Jsou to zprávy

{0, 1, 318, 319, 637, 900, 1218, 1219, 1536} = {0,±1,±318,±319,±637}.

P°íklad 89. V grup¥ Z∗45 pomocí izomor�smu Z∗45 ∼= Z∗5 × Z∗9 °e²te úlohy:

1. Stanovte °ády prvk· 17, 34 v grup¥ Z∗45.

2. Najd¥te v²echny prvky °ádu 6 v grup¥ Z∗45.

3. Ur£ete v²echny prvky maximálního °ádu v grup¥ Z∗45, tj. prvky {x ∈ Z∗45 | r(x) = rm},
kde rm = max{r(x) |x ∈ Z∗45}.

�e²ení: Nejprve sestavíme pot°ebné izomor�smy, nech´

Z∗45
f

�
g
Z∗5 × Z∗9,

pak platí f(x) = ((x)5, (x)9), g(s, t) = (−9s+ 10t)45, kde koe�cienty (9̃, 5̃) = (−1, 2) izomor-
�smu g(s, t) = (99̃s+ 55̃t)45, jsou °e²ením diofantické rovnice 99̃ + 55̃ = 1.
Dále vyuºijeme faktu, ºe pro °ády prvk· (a, b) ∈ Z∗5 × Z∗9 platí r((a, b)) = lcm(r(a), r(b)) a
ºe °ády prvk· jsou d¥liteli °ád· grup, tj platí

H ⊆|Z∗5 ⇒ r(H) ∈ {1, 2, 4}, H ⊆|Z∗9 ⇒ r(H) ∈ {1, 2, 3, 6},

a ºe izomor�smy zachovávají °ády prvk· a grup.
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1. • �ád prvku 17 v Z∗45.
Platí f(17) = (2, 8) = (2,−1).
�ád prvku 2 v Z∗5, 2{2,4} = {4, 16} = {−1, 1}, tj. r(2) = 4,
°ád prvku −1 v Z∗9, (−1)2 = 1, tj. r(−1) = 2,
°ád prvku 17 v Z∗45, r(17) = lcm(4, 2) = 4.

• �ád prvku 34 v Z∗45.
Platí f(34) = (4, 7) = (−1, 7).
�ád prvku -1 v Z∗5, (−1)2 = 1, tj. r(−1) = 2,
°ád prvku 7 v Z∗9, 7{2,3,6} = {4, 1, 1}, tj. r(7) = 3,
°ád prvku 34 v Z∗45, r(34) = lcm(2, 3) = 6.

2. V²echny prvky °ádu 6.
Stanovme v²echny dvojice (r(a), r(b)) ∈ {1, 2, 4}×{1, 2, 3, 6}, pro které lcm(r(a), r(b)) =
6. Dostaneme:

(r(a), r(b)) ∈ {(1, 6), (2, 3), (2, 6)}.

Kombinace (r(a), r(b)) = (1, 6),
v Z∗5 existuje jediný prvek °ádu 1, je to prvek 1,
v Z∗9, existují ϕ(6) = 2 prvky °ádu 6, jsou to generátory grupy Z∗9,

Z∗9 = {1 2 4 5 7 8},
(Z∗9)2 = {1 4 7 7 4 1},
(Z∗9)3 = {1 8 1 8 1 8},

Protoºe 22 6= 1 a 23 6= 1 potom nutn¥ r(2) = 6,
protoºe 52 6= 1 a 53 6= 1 potom nutn¥ r(5) = 6.
Prvky °ádu 6 pro tuto kombinaci jsou: {(1, 2), (1, 5)}.

Kombinace (r(a), r(b)) = (2, 3),
v Z∗5 existuje z°ejm¥ jediný prvek °ádu 2, je to prvek −1.
v Z∗9 existují ϕ(3) = 2 prvky °ádu 3, podle p°edchozího výpo£tu jsou to prvky 4, 7.
Prvky °ádu 6 pro tuto kombinaci jsou {(−1, 4), (−1, 7)}.

Kombinace (r(a), r(b)) = (2, 6),
podle p°edchozích výpo£t· jsou to prvky {(−1, 2), (−1, 5)}.

Prvky °ádu 6 v grup¥ Z∗5 × Z∗9 jsou {(1, 2), (1, 5), (−1, 4), (−1, 7), (−1, 2), (−1, 5)}, po-
mocí izomor�smu g dostaneme prvky °ádu 6 v Z∗45. Platí

x ∈ Z∗45 ⇒ r(x) = 6⇔ x ∈ {11, 41, 4, 34, 29, 14}.

3. V²echny prvky v Z∗45 maximálního °ádu.
Ke kaºdému d¥liteli d °ádu kone£né cyklické grupy existuje v této grup¥ prvek téhoº
°ádu d. Maximální °ád prvku v cyklické grup¥ Z∗5 je ϕ(5) = 4, maximální °ád prvku v
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grup¥ Z∗9 je ϕ(9) = 6, odtud maximální °ád prvku v Z∗45 je rm = lcm(4, 6) = 12.
Hledejme tedy v²echny prvky °ádu 12 v grup¥ Z∗5 × Z∗9, tj prvky (a, b) ∈ Z∗5 × Z∗9 pro
které platí (r(a), r(b)) ∈ {1, 2, 4} × {1, 2, 3, 6} a lcm(r(a), r(b)) = 12. Této podmínce
vyhovují kombinace

(r(a), r(b)) ∈ {(4, 3), (4, 6)}

Prvky °ádu 4 tj. generátory grupy Z∗5.
Moºné °ády podgrup Z∗5 jsou {1, 2, 4}, prvek g ∈ Z∗5 pro který g2 6= 1 je generátor grupy
Z∗5. Platí

Z∗5 = {1 2 3 4},
(Z∗5)2 = {1 4 4 1},

tedy v grup¥ Z∗5 platí r(x) = 4⇔ x ∈ {2, 3}.

Prvky °ádu 6 tj. generátory grupy Z∗9.
Moºné °ády podgrup Z∗9 jsou d¥liteli

∣∣Z∗9∣∣ tj. {1, 2, 3, 6}, prvek g ∈ Z∗9 pro který g2 6= 1
a g3 6= 1 je generátor grupy Z∗9. Platí

Z∗9 = {1 2 4 5 7 8},
(Z∗9)2 = {1 4 7 7 4 1},
(Z∗9)3 = {1 8 1 8 1 8},

uvedenou podmínku spl¬ují dva prvky, tedy v grup¥ Z∗9 platí r(x) = 6⇔ x ∈ {2, 5}.

Prvky °ádu 3 v grup¥ Z∗9.
Prvek g ∈ Z∗9, pro který platí g3 = 1 a g 6= 1, je v Z∗9 prvek °ádu 3, jak plyne ze
svazu d¥litel· £ísla 9. Podle p°edchozího výpo£tu uvedenou podmínku spl¬ují prvky
g ∈ {4, 7}.

Pro prvky maximálního °ádu v grup¥ Z∗45 tedy platí

r(x) = 12⇔ x ∈ (−9{2, 3}+ 10{2, 5, 4, 7})45 = {2, 32, 22, 7, 38, 23, 13, 43}.

P°íklad 90. V grup¥ Z∗64 najd¥te v²echna °e²ení rovnice x12 = 1.

Redukce exponentu. V kone£né grup¥ (G, ·, 1) platí ekvivalence xk = 1 ⇔ xgcd(k,|G|) = 1.
Protoºe Z∗64 = Z∗26 ,

∣∣Z∗26∣∣ = ϕ(26) = 25, gcd(12, 25) = 4, platí v Z∗64 x12 = 1⇔ x4 = 1.

Grupa Z∗64 v²ak není cyklická, vyuºijme izomor�smu (Z2,+, 0) × (Z24 ,+, 0)
f−→ Z∗64, kde

f(k, `) = (−1)k5`. V grup¥ (Z2,+, 0)× (Z24 ,+, 0) má rovnice x4 = 1 tvar 4× (k, `) = (0, 0),
kde x = f(k, `).

�e²ení rovnice 4 × k = 0 v (Z2,+, 0). �e²ením je kaºdý prvek aditivní grupy Z2, protoºe
4 = 0 v Z2.
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�e²ení rovnice 4 × ` = 0 v (Z24 ,+, 0). 4 × ` = 0 v Z24 práv¥ kdyº existuje λ ∈ Z takové,
ºe 4·` = 16·λ v Z, tj. ` = 4λ. �e²ením v Z24 jsou t°ídy ` ∈ {4λ |λ ∈ {0, 1, 2, 3}} = {0, 4, 8, 12}.

�e²ení rovnice x4 = 1 v Z∗64. �e²ení získáme vyuºitím zmín¥ného izomor�smu, dostaneme:

x4 = 1 vZ∗64 ⇔ x ∈ (−1){0,1} · 54{0,1,2,3} = ±49{0,1,2,3} = {±1,±49,±33,±17}.

Diskrétní logaritmus

De�nice 91. Nech´ (G, ·, 1,∼) je grupa, a ∈ G, r(a) ∈ N+, potom

(Z⊕r(a),⊕, 0,	)
k 7→ak−→ (〈a〉 , ·, 1,∼)

je izomor�smus grup. Existuje tedy inverzní izomor�smus zvaný diskrétní logaritmus dloga,
pro který platí:

(Z⊕r(a),⊕, 0,	)
dloga←− (〈a〉 , ·, 1,∼),

k ∈ Z⊕r(a) ⇒ dloga(a
k) = k,

x ∈ 〈a〉 ⇒ adloga(x) = x,

x ∈ 〈a〉 ⇒ dloga(x̃) = 	dloga(x),
dloga(1) = 0.

Výpo£et hodnoty dloga(x) pro x ∈ 〈a〉 se nazývá �Discrete Logarithm Problem�, stru£n¥
DLP.

V¥ta 92. Nech´ (G, ·, 1,∼) je grupa, a, b ∈ G, r(a) ∈ N+, (Z⊕r(a),⊕, 0,�, 1) je standardní
okruh celých £ísel �modulo r(a)�, Pak platí:

x, y ∈ 〈a〉 ⇒ dloga(x · y) = dloga(x)⊕ dloga(y),

x ∈ 〈a〉 ,m ∈ Z⇒ dloga(x
m) = m× dloga(x) = (m)r(a) � dloga(x),

x, y ∈ 〈a〉 ⇒ xdloga(y) = ydloga(x),

x ∈ 〈a〉 = 〈b〉 ⇒ dloga(x) = dloga(b)� dlogb(x).

V¥ta 93. Nech´ (G, ·, 1,∼) je grupa, a ∈ G, r(a) = n1 · n2 · ... · nk ∈ N+,
i 6= j ⇒ gcd(ni, nj) = 1. Pak dále uvedený diagram je komutativní diagram izomor�sm·

〈a〉 dloga−→ Z⊕r(a)
↓ f ↑ g〈

aN1
〉
× · · · ×

〈
aNk
〉 dlog

aN1
×···×dlog

aNk−→ Z⊕n1
× · · · × Z⊕nk

kde Nini = r(a), f(x) = (xN1 , ..., xNk), g(y1, ..., yk) = (
∑k

i=1NiÑiyi)r(a), tj. platí

dloga(x) = (
k∑
i=1

NiÑidlogaNi (x))r(a),

kde NiÑi = 1modni, i ∈ {1, ..., k}.
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Poznámka 94. Nech´ (G, ·, 1,∼) je grupa, a, b ∈ G. Potom dloga(b) je de�nován práv¥ kdyº
b ∈ 〈a〉 . Jestliºe G je kone£ná cyklická grupa a platí br(a) = 1, potom dloga(b) je de�nován.
je to d·sledek V¥ty 70, bodu 4.

V¥ta 95. Nech´ m,n ∈ N+, a ∈ Zn. Pak platí am ∈ Z∗n ⇔ a ∈ Z∗n.

P°íklad 96. (dloga � hrubá síla) Stanovte v²echna celá £ísla x ∈ Z pro která v (Z∗7,�, 1)
platí rovnice 5x = 2.

�e²ení: Výpo£et hrubou silou znamená výpo£et mocnin 5{0,1,2,3,4,5,6} = 〈5〉 = {1, 5, 4, 6, 2, 3, 1},
a vyhledání exponentu, pro který je spln¥na uvedená rovnice. �e²ením je z°ejm¥ exponent 4
v aditivní grup¥ Z⊕r(5), kde r(5) = 6, jak jsme zárove¬ stanovili výpo£tem mocnin prvku 5 v
multiplikativní grup¥ grup¥ Z∗7.

Uvedeným postupem byl hrubou silou vypo£ítán diskrétní logaritmus dlog5(2). Protoºe 5 ∈
Z∗7, má smysl dlog5 : 〈5〉 → Z⊕r(5), protoºe 2 ∈ 〈5〉 , °e²ení rovnice 5x = 2 existuje v Z⊕r(5) a je
jím hodnota dlog52 = 4. Pro °e²ení v Z platí x = dlog5(2) + λr(5), λ ∈ Z, tj. x = 4 + λ6,
λ ∈ Z.

P°íklad 97. (Obtíºnost °e²ení závisí na zvolené grup¥) Stanovte dlog39416 v aditivní grup¥
Z⊕676, tj.

dlog39 : 〈39〉 → Z⊕r(26),

kde 〈39〉 ⊆|Z⊕676.
�e²ení: V aditivní grup¥ pro diskrétní logaritmus platí dlogab × a = b, jestliºe b ∈ 〈a〉 =
Z × a. Odtud dlog39416 × 39 = 416, v grup¥ Z⊕676 °e²me rovnici x × 39 = 416, ekvivalentn¥
v Z 39x + 676y = 416. V okruhu Z platí zákon krácení, rovnici lze krátit £íslem 13, po
zkrácení °e²me diofantickou rovnici 3x + 52y = 32. �e²ením diofantické rovnice dostaneme:
[x, y] = 32[−17, 1] + λ[52,−3], odtud x = −544 + λ52 = 28 + µ52, odtud dlog39416 = 28 v
grup¥ Z⊕r(39), kde r(39) = r(39× 1) = r(1)

gcd(39,r(1))
= 676

gcd(39,676)
= 52.

P°íklad 98. (dloga � hrubá síla) V grup¥ (Z∗15,�, 1) vypo£t¥te dlog713, dále stanovte v²echna
celá £ísla x ∈ Z pro která v (Z∗15,�, 1) platí rovnice 7x = 13.

�e²ení: Protoºe 13, 7 ∈ Z∗15, tvo°í mocniny 7x cyklickou podgrupu Z∗15, dlog7 : 〈7〉 → Z⊕r(7), je
tedy de�nován, proto bude v mnoºin¥ Z⊕r(7) existovat nejvý²e jedno °e²ení x ∈ Z⊕r(7). Po£ítejme
°ád prvku 7 v Z∗15 a zárove¬ hledejme exponent x, dostaneme 7{1,2,3,4} = {7, 4, 13, 1}, platí
tedy x = dlog713 = 3 a je to jediné °e²ení v Z⊕4 . Pro °e²ení v Z platí x = dlog7(13) + λr(7),
λ ∈ Z, tj. x = 3 + λ4, λ ∈ Z.

P°íklad 99. (dloga � vyuºití izomor�sm·) Stanovte dlog136(5) v Z∗143 a najd¥te v²echna celá
£ísla x ∈ Z pro která v Z∗143 platí 136x = 5, jestliºe je znám rozklad 143 = 11 · 13.

�e²ení: Protoºe 143 = 11 · 13, vyuºijme izomor�smu Z∗143 ∼= Z∗11 × Z∗13. Jestliºe existuje
n¥jaké x ∈ Z pro které je spln¥na rovnice 136x = 5 v Z∗143, pak pro totéº x ∈ Z je spln¥na
jak v Z∗11, tak v Z∗13. Hledejme tedy celá £ísla x ∈ Z, pro která je rovnice 136x = 5 spln¥na v
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obou grupách Z∗11, Z∗13.

�e²ení 136x = 5 v Z∗11 (hrubá síla). Protoºe (136)11 = 4, °e²íme v Z∗11 rovnici 4x = 5, v£etn¥
stanovení °ádu prvku 4. Platí 4{1,2,3,4,5,...,10} = {4, 5, 9, 3, 1, ...}. V²echna celá £ísla x ∈ Z, která
°e²í rovnici 4x = 5, lze psát ve tvaru x = 2 + λ5, λ ∈ Z.

�e²ení 136x = 5 v Z∗13 (hrubá síla). Protoºe (136)13 = 6, °e²íme v Z∗13 rovnici 6x = 5,
v£etn¥ stanovení °ádu prvku 6. Platí 6{1,2,3,4,5,6,7,8,9,10,11,12} = {6, 10, 8, 9, 2, 12, 7, 3, 5, 4, 11, 1}.
V²echna celá £ísla x ∈ Z, která °e²í rovnici 6x = 5, lze psát ve tvaru x = 9 + µ12, µ ∈ Z.

Spole£né exponenty. Hledejme v²echna °e²ení diofantické rovnice 2 + λ5 = 9 + µ12, tj.
λ5− µ12 = 7. Platí[

5 1 0
−12 0 1

]
∼
[
5 1 0
3 3 1

]
∼
[
3 3 1
2 −2 −1

]
∼
[
2 −2 −1
1 5 2

]
∼
[
1 5 2
0 12 5

]
,

platí tedy [λ, µ] = 7 · [5, 2] + α · [12, 5], α ∈ Z, odtud nap°. λ = 35 + 12α, a tedy

x = 2 + 5λ = 2 + 5(35 + 12α) = 177 + 60α, ∈ Z,
x = 57 + 60β, β ∈ Z.

Protoºe f(136) = (4, 6) ∈ Z∗11 × Z∗13, kde r(4) = 5 v Z∗11, r(6) = 12 v Z∗13, odtud r((4, 6)) =
lcm(r(4), r(6)) = 60, odtud dlog136(5) = 57.

P°íklad 100. (dloga � vyuºití izomor�sm·) Vypo£t¥te dlog2411(674) v Z∗4199 pokud je de�-
nován, jestliºe je znám rozklad 4199 = 13 · 17 · 19.

�e²ení: Protoºe 674, 2411 ∈ Z∗4199, úloha bude mít °e²ení pokud 674 ∈ 〈2411〉 ⊆|Z∗4199, po-
tom dlog2411(674) ∈ Z⊕r(2411) a platí 2411

dlog2411(674) = 674 v Z∗4199. �e²ení rovnice 2411x = 674
hledejme s vyuºitím izomor�smu Z∗4199 ∼= Z∗13 × Z∗17 × Z∗19.

�e²ení rovnice 2411x = 674 v Z∗13. V Z∗13 má rovnice tvar 6x = 11. Hrubá síla dává

6{1,2,3,4,5,6,7,8,9,10,11,12} = {6, 10, 8, 9, 2, 12, 7, 3, 5, 4, 11, 1},

odtud plyne °e²ení x = 11 + 12α, α ∈ Z.

�e²ení rovnice 2411x = 674 v Z∗17. V Z∗17 má rovnice tvar 14x = 11. Hrubá síla dává

14{1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16} = {14, 9, 7, 13, 12, 15, 6, 16, 3, 8, 10, 4, 5, 2, 11, 1},

odtud plyne °e²ení x = 15 + 16β, β ∈ Z.

�e²ení rovnice 2411x = 674 v Z∗19. V Z∗19 má rovnice tvar 17x = 9. Hrubá síla dává

17{1,2,3,4,5,6,7,8,9} = {17, 4, 11, 16, 6, 7, 5, 9, 1},
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odtud plyne °e²ení x = 8 + 9γ, γ ∈ Z.

Hledaný exponent x je °e²ením soustavy kongruencí

x = 11mod 12,

x = 15mod 16,

x = 8mod 9.

Poslední dv¥ rovnice m·ºeme °e²it £ínskou v¥tou o zbytcích, dostaneme

x = 9 · 9̃ · 15 + 16 · 1̃6 · 8 + 144λ,

1 = 9 · (−7) + 16 · (4), tj. 9̃ = −7, 1̃6 = 4,

x = −945 + 512 + 144λ = 143 + 144β.

Dále °e²íme soustavu x = 11+12α = 143+144β, tj 12α− 144β = 132, α− 12β = 11. Odtud
z°ejm¥ α = 11 + 12β, β ∈ Z a tedy

x = 11 + 12α = 11 + 12(11 + 12β) = 143 + 144β, β ∈ Z.

Protoºe dlog2411 je izomor�smus 〈2411〉 → Z⊕r(2411), z nalezeného °e²ení plyne r(2411) = 144
a dlog2411 = 143 = −1.
P°íklad 101. Vypo£t¥te dlog2411(674) v Z∗4199 s vyuºitím izomor�smu cyklické podgrupy
〈2411〉 ⊆|Z∗4199 a CRT-izomor�smu aditivní grupy Z⊕r(2411).

Za tím ú£elem je pot°eba zjistit °ád grupy 〈2411〉 . Jestliºe je znám rozklad 4199 =
13 ·17 ·19, k ur£ení °ádu grupy 〈2411〉 je moºné uºít izomor�smu f : Z∗4199 → Z∗13×Z∗17×Z∗19,
f(x) = ((x)13, (x)17, (x)19).

�e²ení: Pro °ád prvku r(2411) s vyuºitím izomor�smu f(x) = ((x)13, (x)17, (x)19), platí
r(2411) = r(f(2411)) = r((6, 14, 17) = lcm(r(6), r(14), r(17)) kde r(6) je °ád prvku 6 v grup¥
Z∗13. Snadno se zjistí (hrubou silou) ºe 〈6〉 = Z∗13, tj. r(6) = 12. Obdobn¥, r(14) je °ád prvku
14 v grup¥ Z∗17, op¥t se snadno zjistí, ºe 〈14〉 = Z∗17, tj. r(14) = 16. Pro °ád prvku 17 v grup¥
Z∗19 obdobn¥ vyjde r(17) = 9. Odtud r(6, 14, 17) = lcm(r(6), r(14), r(17)) = lcm(12, 16, 9) =
lcm(lcm(12, 16), 9) = lcm(4 · lcm(3, 4), 9) = lcm(48, 9) = 3 · lcm(16, 3) = 9 · 16. �ád prvku
2411 v grup¥ Z∗4199 je tedy sloºené £íslo 9 · 16, kde gcd(9, 16) = 1, coº umoº¬uje vzuºít k
redukci výpo£t· dále uvedených izomor�sm· z V¥ty 93.

Pro výpo£et diskrétního logaritmu dlog2411(674) vyuºijeme dále izomor�smu

h : 〈2411〉 →
〈
241116

〉
×
〈
24119

〉
, h(x) = (x16, x9),

a CRT-izomor�smu

g : Z⊕9 × Z⊕16 → Z⊕9·16, g(u, v) = (64u− 63v)144,

podle dále uvedeného diagramu.

674 ∈ 〈2411〉 dlog2411−→ Z⊕9·16
↓ h ↑ g

〈241116〉 × 〈24119〉
dlog241116×dlog24119−→ Z⊕9 × Z⊕16

q q q
〈1582〉 × 〈343〉 dlog1582 × dlog343 Z⊕9 × Z⊕16

.
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Dostaneme metodou opakovaných £tverc· v grup¥ Z∗4199 h(674) = (67416, 6749) = (783, 3440).
Dále po£ítáme diskrétní logaritmy (hrubou silou) av²ak v cyklických grupách men²ích °ád·:

dlog1582783. Hledejme exponent k ∈ Z⊕9 takový, ºe 1582k = 783. Dostaneme

1582{0,1,2,3,4,5,6,7,8} = {1, 1582, 120, 885, 1803, 1225, 2211, 35,783},

tj. dlog1582783 = 8.
dlog3433440. Hledejme exponent k ∈ Z⊕16 takový, ºe 343k = 3440. Dostaneme

343{0,1,2,3,4,5,6,7,8,9,10,11,12,13,14,15} =

= {1, 343, 77, 1217, 1730, 1331, 3041, 1711, 3212, 1578, 3782, 3934, 1483, 590, 818,3440},

tj. dlog3433440 = 15. Odtud dále dostaneme
dlog2411674 = g(8, 15) = (64 · 8− 63 · 15)144 = 143.

V¥ta 102. (Babystep � Giantstep algoritmus DLP) Nech´ (G, ·, 1) je grupa, g, h ∈ G, r(g) ∈
N+. Pak platí, dloggh existuje práv¥ kdyº mnoºiny {gk | k ∈ {0, 1, ..., n − 1}}, {hg−n` | ` ∈
{0, 1, ..., n − 1}} mají neprázdný pr·nik, kde n := d

√
r(g)e (dxe celá £ást £ísla x, tzv �ceil�,

dxe ∈ Z, dxe − 1 < x ≤ dxe). Jestliºe

{gk | k ∈ {0, 1, ..., n− 1}} ∩ {hg−n` | ` ∈ {0, 1, ..., n− 1}} 6= ∅,

pak existují indexy k, ` ∈ {0, 1, ..., n− 1} takové, ºe gk = hg−n`, odtud dloggh = (k + n`)r(g).

P°íklad 103. Metodou �Babystep � Giantstep� vypo£t¥te dlog1365 v grup¥ Z∗143.
�e²ení: Poloºme n := d

√
ϕ(143)e = d10.95e = 11. �ád prvku 136 nám není znám, pro

výpo£et n vezmeme proto °ád grupyZ∗143, tedy hodnotu v¥t²í, ϕ(143) = 120.
Dále sestavíme posloupnost �babystep�

{(136k)143 | k ∈ {0, 1, ..., 11}} = {1, 136,49, 86, 113, 67, 103,137, 42, 135, 56, (37)}

Dále vypo£t¥me EE�algoritmem 37−1 v grup¥ Z∗143. Dostaneme[
37 1 0
143 0 1

]
∼
[
37 1 0
32 −3 1

]
∼
[
5 4 −1
32 −3 1

]
∼
[
5 4 −1
2 −27 7

]
∼
[
1 58 −15
2 −27 7

]
∼
[
1 58 −15
0 −143 37

]
,

tj. 37−1 = 58, tj. 136−11 = 58. Dále sestavíme posloupnost �giant step�

{(5 · 58k)143 | k ∈ {0, 1, ..., 10}} = {5, 4, 89, 14, 97,49, 125, 100, 80, 64,137}.

V posloupnostech máme dv¥ shody, ze kterých plyne v grup¥ Z∗143, 1362 = 5 ·(136−11)5, odtud
13657 = 5. Dále dostaneme 1367 = 5 · (136−11)10, tj. rovn¥º platí 136117 = 5. Z uvedených
rovnic plyne 136117−57 = 13660 = 1 tj. °ád prvku 136 je opravdu men²í neº ϕ(143) = 120.
Platí tedy dlog1365 = (57)r(136).
Ur£eme °ád prvku 136. Z°ejm¥ r(136) | 60, kde 60 = 22 · 3 · 5. Protoºe dolní sousedé ve svazu
d¥litel· £ísla 60 jsou £ísla 30, 20, 12 a zárove¬ platí 13630 = 12 6= 1, 13620 = 133 6= 1,
13612 = 27 6= 1, odtud nutn¥ r(136) = 60, tj. dlog1365 = (57)60 = 57.
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P°íklad 104. Vypo£t¥te dlog202100 v grup¥ Z∗463 s vyuºitím CRT-izomor�smu aditivní grupy
Z⊕r(202) a odpovídajících izomor�sm· cyklické grupy 〈202〉 .

�e²ení: Protoºe 463 je prvo£íslo, grupa Z∗463 je cyklická. Pro °ád grupy platí |Z∗463| = 462 =
2 · 3 · 7 · 11. Ozna£me (n1, n2, n3, n4) := (2, 3, 7, 11), N := n1 · n2 · n3 · n4 = 462, Nini = N, tj.
(N1, N2, N3, N4) = (231, 154, 66, 42). Odtud 202{231,154,66,42} = {462, 21, 118, 134}, tj. 202 je

generátor grupy, tj. Z∗463 = 〈202〉 , dále 〈202〉
dlog202−→ Z⊕462 je izomor�smus grup k jehoº výpo£tu

je podle V¥ty 93 moºno uºít rovnici

dlog202100 = (
4∑
i=1

NiÑidlog202Ni (100
Ni))N .

• Výpo£et dlog202N1 (100
N1) = dlog202231(100

231). Prvek 202231 = 462, je generátor cyklické
podgrupy °ádu n1 = 2, 100231 = 1, odtud dlog202231(100

231) = dlog462(1) = 0.
Mocniny 202231, 100231 jsme vypo£etli metodou opakovaných £tverc·,
231 = 111001112 ∼ 1XSXSXSSSXSXSX. 202231, uX = (u · 202)463, uS = (u2)463,
dostali jsme

202231 ∼ 202, 60, 82, 242, 269, 133, 95, 228, 219, 272, 310, 259,462.

100231, uX = (u · 100)463, uS = (u2)463, dále

100231 ∼ 100, 277, 383, 381, 134, 362, 15, 225, 276, 244, 324, 338,1.

• Výpo£et dlog202N2 (100
N2) = dlog202154(100

154). Prvek 202154 = 21 je generátor cyklické
podgrupy °ádu n2 = 3, 100154 = 1, odtud dlog202154(100

154) = dlog21(1) = 0.
Mocniny 202154, 100154 jsme vypo£etli metodou opakovaných £tverc·, 154 = 100110102 ∼
1XSSSXSXSSXS.
202154, uX = (u · 202)463, uS = (u2)463, dostali jsme

202154 ∼ 202, 60, 359, 167, 398, 58, 141, 435, 321, 22,21.

100154, uX = (u · 100)463, uS = (u2)463, dále

100154 ∼ 100, 277, 334, 436, 78, 65, 18, 324, 338, 1,1.

• Výpo£et dlog202N3 (100
N3) = dlog20266(100

66). Prvek 20266 = 118 je generátor cyklické
podgrupy °ádu n3 = 7, 10066 = 230, odtud dlog20266(100

66) = dlog118(230), vypo£teme
pozd¥ji.
Mocniny 20266, 10066 jsme vypo£etli metodou opakovaných £tverc·, 66 = 10000102 ∼
1XSSSSSXS.
20266, uX = (u · 202)463, uS = (u2)463, dostaneme

20266 ∼ 202, 60, 359, 167, 109, 306, 233,118.

10066, uX = (u · 100)463, uS = (u2)463, dostaneme

10066 ∼ 100, 277, 334, 436, 266, 380, 34,230.
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Výpo£et dlog118(230) metodou �babystep�giantstep�. �ád prvku 118 je znám, r(118) =
7, n := d

√
7e = 3, sestavme posloupnost �babystep�

{(118k)463 | k ∈ {0, 1, 2, 3}} = {1,118, 34, (308)}.

Z �babystep� máme vypo£teno 1183 = 308, pak inverzi pomocí EE�algoritmu:[
308 1 0
463 0 1

]
∼

[
308 1 0
155 −1 1

]
∼
[
155 −1 1
153 2 −1

]
∼
[
155 −1 1
2 −3 2

]
∼

∼
[
1 230 −153
2 −3 2

]
∼
[
1 230 −153
0 −463 308

]
,

pro �giantstep� tedy platí

{(230 · (118)−3k)463 | k ∈ {0, 1, 2}} = {(230 · 230k)463 | k ∈ {0, 1, 2}} = {230,118, 286}.

Z uvedených posloupností do²lo ke shod¥ 1181 = 230·(118)−3·1, odtud plyne 1184 = 230,
odtud tedy platí dlog118(230) = 4.

• Výpo£et dlog202N4 (100
N4) = dlog20242(100

42). Prvek 20242 = 134 je generátor podgrupy
°ádu n4 = 11, 10042 = 337.

Mocniny 20242, 10042 byly vypo£teny metodou opakovaných £tverc·, 42 = 1010102 ∼
1XSSXSSXS.
20242, uX = (u · 202)463, uS = (u2)463, dostali jsme

20242 ∼ 202, 60, 359, 290, 297, 239, 126, 134.

10042, uX = (u · 100)463, uS = (u2)463, dále

10042 ∼ 100, 277, 334, 64, 392, 411, 356, 337.

Výpo£et dlog134(337) metodou �babystep�giantstep�. �ád prvku 134 je znám, r(134) =
11, n := d

√
11e = 4, sestavme posloupnost �babystep�

{(134k)463 | k ∈ {0, 1, 2, 3, 4}} = {1, 134,362, 356, (15)}.

Z �babystep� výpo£tu dostáváme 1344 = 15,
Vypo£t¥me nejd°íve 15−1, pomocí EE�algoritmu:[
15 1 0
463 0 1

]
∼

[
15 1 0
13 −30 1

]
∼
[
2 31 −1
13 −30 1

]
∼
[
2 31 −1
1 −216 7

]
∼
[
1 −216 7
0 463 −15

]
pro �giantstep� tedy platí

{(337·(134)−4k)463 | k ∈ {0, 1, 2, 3}} = {(337·(−216)k)463 | k ∈ {0, 1, 2, 3}} = {337,362, 55, 158}.

Z uvedených posloupností do²lo ke shod¥ 1342 = 337·(134)−4·1, odtud plyne 1346 = 337,
odtud tedy platí dlog134(337) = (6)11 = 6.
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Pro dlog202100 je podle vzorce pot°eba dopo£ítat inverze

231 · Ñ1 = 1mod 2⇒ Ñ1 = 1,

154 · Ñ2 = 1mod 3⇒ Ñ2 = 1mod 3⇒ Ñ2 = 1,

66 · Ñ3 = 1mod 7⇒ 3Ñ3 = 1mod 7⇒ Ñ3 = 5,

42 · Ñ4 = 1mod 11⇒ 9Ñ4 = 1mod 11⇒ Ñ4 = 5,

tedy platí dlog202100 = (231 · 1 · 0 + 154 · 1 · 0 + 66 · 5 · 4 + 42 · 5 · 6)462 = 270.

De�nice 105. (Di�eova�Hellmanova distribuce klí£· symetrického ²ifrování, metoda distri-
buce DH) Publikováno v r. 1976

1. Nech´ grupa (G, ·, 1) , prvek g ∈ G, r(g) ∈ N+ jsou ve°ejn¥ známy.

2. Alice zvolí tajné £íslo a ∈ N+, a < r(g), vypo£te v grup¥ G A := ga, hodnotu A po²le
Bobovi.

3. Bob zvolí tajné £íslo b ∈ N+, b < r(g), vypo£te v grup¥ G B := gb, hodnotu B po²le
Alici.

4. Alice vypo£te klí£ symetrického ²ifrovacího protokolu K := Ba = gba.

5. Bob vypo£te klí£ symetrického ²ifrovacího protokolu K := Ab = gab.

De�nice 106. (Di�e·v�Helman·v problém, DHP) Je dána grupa (G, ·, 1), a jsou dány prvky
g, A,B ∈ G a existují celá £ísla a, b ∈ Z taková, ºe A = ga, B = gb, £ísla a, b ∈ Z nejsou
známa. Má se stanovit gab.
De�nujme relaci dhp ⊆ 〈g〉3 takovou, ºe

dhp := {(ga, gb, gab) | a, b ∈ Z},

rozhodnout, zda trojice (A,B,C) ∈ 〈g〉3 je prvkem dhp je ekvivalentní formulace DHP.

O °e²ení Di�eova�Helmanova problému má zájem ten, kdo poslouchá komunika£ní kanál p°i
Di�eov¥�Hellmanov¥ distribuci klí£· a zachytí hodnoty A, B a je mu známa grupa (G, ·, 1)
a prvek g ∈ G, kone£ného °ádu r(g) ∈ N+. Vy°e²ením Di�eova�Helmanova problému tak
úto£ník získá ²ifrovací klí£ symetrického ²ifrovacího protokolu.

De�nice 107. (�ifrovací protokol Elgamal·v, El-Gamal) Navrºen Taherem Elgamalem v
roce 1985.
Jestliºe Alice chce být p°íjemcem ²ifrovaných zpráv v protokolu El-Gamal, pak provede ná-
sledující kroky:

1. Alice zvolí grupu (G, ·, 1) a prvky g ∈ G, a ∈ Z. Dále vypo£te A := ga v grup¥ G.

2. Alice zve°ejní grupu (G, ·, 1) a prvky g, A ∈ G,
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3. Alice utají £íslo a ∈ Z.

Jestliºe Bob chce poslat ²ifrovan¥ protokolem El�Gamal zprávu Alici, provede následující
kroky

1. Získá ve°ejn¥ dostupné parametry, tj. grupu (G, ·, 1) a prvky g, A ∈ G.

2. Zvolí k ∈ Z tzv. � jepi£í� klí£ a zprávu m ∈ G, kterou chce poslat Alici. V grup¥ G
vypo£te dv¥ veli£iny (c1, c2) := (gk,mAk).

3. Dvojici prvk· (c1, c2), která je v tomto protokolu ²ifrovanou zprávou, po²le Alici.

Alice po obdrºení dvojice (c1, c2) de²ifruje zprávu výpo£tem v grup¥ G v následujícím kroku:

1. c2(ca1)
−1 = mAk(gka)−1 = m(gak)(gka)−1 = m.

P°íklad 108. Dva ú£astníci protokolu, Alice, Bob, se rozhodnou sestavit klí£ symetrického
²ifrován metodou DH. Jak budou postupovat?

A&B Spole£n¥ a ve°ejn¥ se dohodnou na grup¥, nech´ G = Z∗127.

A&B Spole£n¥ a ve°ejn¥ vyberou prvek g ∈ G co nejvy²²ího °ádu (ztíºí to výpo£et dlogg).
Protoºe 127 je prvo£íslo, G je cyklická grupa, A&B vyberou její generátor, nap°. g := 3.

A Alice zvolí (náhodn¥) £íslo a, 1 < a < r(g) = Z∗127 = 126, nap°. a = 55, vypo£te A := ga,
£íslo A po²le Bobovi.
Výpo£et A := ga metodou opakovaných £tverc·:

55 = 1101112 ↔ XSXSSXSXSX, uX = (u · 3)127, uS = (u · u)127,
A = 355 = 1XSXSSXSXSX → 3, 9, 27, 94, 73, 92, 82, 119, 64,65,

tedy A = 65.

B Bob zvolí (náhodn¥) £íslo b, 1 < b < r(g) = Z∗127 = 126, nap°. b = 101, vypo£te B := gb,
£íslo B po²le Alici.
Výpo£et B := gb metodou opakovaných £tverc·:

101 = 11001012 ↔ XSXSSSXSSX, uX = (u · 3)127, uS = (u · u)127,
B = 3101 = 1XSXSSSXSSX → 3, 9, 27, 94, 73, 122, 112, 98, 79,110,

tedy B = 110.

A Alice po obdrºení £ísla B = 110 vypo£te klí£ K := Ba = 11055, metodou opakovaných
£tverc·, kde uX = (u · 110)127, uS = (u · u)127, dostane:

K = 11055 = 1XSXSSXSXSX → 110, 35, 40, 76, 61, 106, 60, 123, 16,109.

Alice tedy získala klí£ symetrické ²ifry K = 109.
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B Bob po obdrºení £ísla A = 65 vypo£te klí£ K := Ab = 65101, metodou opakovaných
£tverc·, kde uX = (u · 65)127, uS = (u · u)127, dostane:

K = 65101 = 1XSXSSSXSSX → 65, 34, 51, 61, 38, 47, 7, 49, 115,109.

Bob tedy získal klí£ symetrické ²ifry K = 109.

P°íklad 109. Dva ú£astníci protokolu, Alice, Bob, se rozhodnou sestavit klí£ symetrického
²ifrován metodou DH. Jak budou postupovat?

A&B Spole£n¥ a ve°ejn¥ se dohodnou na grup¥, nech´ G = Z∗291.

A&B Spole£n¥ a ve°ejn¥ vyberou prvek g ∈ G co nejvy²²ího °ádu (ztíºí to výpo£et dlogg).
Protoºe 291 = 3 · 97, grupa G není cyklická. S vyuºitím CRT izomor�smu Z∗291 ∼=
Z∗3 × Z∗97, A&B vyberou prvek maximálního °ádu v Z∗291 tak, ºe v cyklických grupách
Z∗3, Z∗97, vyberou jejich generátory, nap°. g1 := 2, g2 := 5. Potom pro °ád prvku (g1, g2)
platí r((g1, g2)) = lcm(r(g1), r(g2)) = lcm(2, 96) = 96. S vyuºitím CRT izomor�smu
dostaneme

g := (97 · 9̃7 · 2 + 3 · 3̃ · 5)291 = (97 · 2− 96 · 5)291 = 5

A Alice zvolí (náhodn¥) £íslo a, 1 < a < r(g) = |〈g〉| = 96, nap°. a = 50, vypo£te A := ga,
£íslo A po²le Bobovi.
Výpo£et A := ga = 550 metodou opakovaných £tverc·:

50 = 1100102 ↔ XSXSSSXS, uX = (u · 5)291, uS = (u · u)291,
A = 550 = 1XSXSSSXS → 5, 25, 125, 202, 64, 22, 110,169,

tedy A = 169.

B Bob zvolí (náhodn¥) £íslo b, 1 < b < r(g) = |〈g〉| = 96, nap°. b = 73, vypo£te B := gb,
£íslo B po²le Alici.
Výpo£et B := gb = 573 metodou opakovaných £tverc·:

73 = 10010012 ↔ XSSSXSSSX, uX = (u · 5)291, uS = (u · u)291,
A = 573 = 1XSSSXSSSX → 5, 25, 43, 103, 224, 124, 244, 172, 278

tedy B = 278.

A Alice po obdrºení £ísla B = 278 vypo£te klí£ K := Ba = 27850, metodou opakovaných
£tverc·, kde uX = (u · 278)291, uS = (u · u)291, dostane:

K = 27850 = 1XSXSSSXS → 278, 169, 131, 283, 64, 22, 5,25.

Alice tedy získala klí£ symetrické ²ifry K = 25.

B Bob po obdrºení £ísla A = 169 vypo£te klí£ K := Ab = 16973, metodou opakovaných
£tverc·, kde uX = (u · 169)291, uS = (u · u)291, dostane:

K = 16973 = 1XSSSXSSSX → 169, 43, 103, 133, 70, 244, 172, 193,25.

Bob tedy získal klí£ symetrické ²ifry K = 25.
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P°íklad 110. Ú£astníci protokolu symetrické ²ifry se pro distribuci klí£· rozhodli pouºít
Di�eovy�Hellmanovy metody distribuce klí£·, za tím ú£elem se dohodli na grup¥ Z∗11 a
prvku 2 ∈ Z∗11. Odposlechem komunikace byla zji²t¥na vým¥na parametr· 6 a 3. Jaký klí£ k
²ifrování pouºili?

�e²ení: P°i Di�eov¥�Hellmanov¥ metod¥ si ú£astníci vym¥¬ují hodnoty A = ga, B = gb,
p°itom grupa (G, ·, 1) a prvek g ∈ G jsou známi. Klí£em je prvek K = Ab = Ba = gab. Ze
zadání p°íkladu máme

6 = 2a, 3 = 2b, K = 2ab = 6b = 3a.

Vypo£t¥me £íslo b z rovnice 2b = 3 v Z∗11. Dostaneme hrubou silou 2{1,2,3,4,5,6,7,8,9,10} =
{2, 4, 8, 5, 10, 9, 7, 3, 6, 1}, odtud plyne b = 8, 28 = 3 v Z∗11, tudíº K = 68 = 4.

P°íklad 111. Ú£astníci protokolu symetrické ²ifry se pro distribuci klí£· rozhodli pouºít
Di�eovy�Hellmanovy metody distribuce klí£·, za tím ú£elem se dohodli na grup¥ Z∗1441 a
prvku 2 ∈ Z∗1441. Odposlechem komunikace byla zji²t¥na vým¥na parametr· 73 a 53. Jaký
klí£ k ²ifrování pouºili?

�e²ení: P°i Di�eov¥�Hellmanov¥ metod¥ si ú£astníci vym¥¬ují hodnoty A = ga, B = gb,
p°itom grupa (G, ·, 1) a prvek g ∈ G jsou známi. Klí£em je prvek K = Ab = Ba = gab. Ze
zadání p°íkladu máme

73 = 2a, 53 = 2b, K = 2ab = 73b = 53a.

Vypo£t¥me £íslo b z rovnice 2b = 53 v Z∗1441. Je t°eba vypo£ítat hodnotu diskrétního logaritmu

〈2〉 dlog2−→ Z⊕r(2)

v bod¥ 53.

Nejprve ur£eme °ád prvku 2 v grup¥ Z∗1441. Protoºe 1441 = 11 · 131, vyuºijeme CRT izo-
mor�smu Z∗1441 → Z∗11 × Z∗131, 2 7→ (2, 2), k jeho ur£ení.
• Ur£ení °ádu prvku 2 v grup¥ Z∗11. Vzhledem k malému °ádu grupy Z∗11 pouºijme �hrubou
sílu�, tj. 2{1,2,3,4,5,6,7,8,9,10} = {2, 4, 8, 5, 10, 9, 7, 3, 6, 1}, odtud plyne r(2) = 10 v Z∗11, tj. 2 je
generátor grupy Z∗11.
• Ur£ení °ádu prvku 2 v grup¥ Z∗131. Protoºe 131 je prvo£íslo, grupa Z∗131 je cyklická °ádu
130 = 2 · 5 · 13. Vypo£t¥me mocniny

2{5·13,2·13,2·5} = 2{65,26,10} = {130, 53, 107},

tedy v kaºdém dolním sousedu £ísla 130 svazu d¥litel· £ísla 130 je mocnina £ísla 2 r·zná od
1, °ád prvku 2 je tedy nutn¥ 130, tj 2 je generátor grupy Z∗131, tj. r(2) = 130 v grup¥ Z∗131.
Vzhledem k CRT izomor�smu (2, 2) 7→ 2 prvek 2 má v grup¥ Z∗1441 °ád r(2) = lcm(10, 130) =
130.
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Dále vypo£teme dlog2(53) s vyuºitím CRT-izomor�smu na stran¥ aditivní grupy
Z⊕r(2).

Protoºe r(2) = 130 = 2·5·13, de�nujme (n1, n2, n3) := (2, 5, 13), Nini = r(2), tj. (N1, N2, N3) =
(65, 26, 10). Podle V¥ty 93 platí

dlog2(53) = (
4∑
i=1

NiÑidlog2Ni (53
Ni))N (11)

Metodou opakovaných £tverc· vypo£teme 5365 v grup¥ Z∗1441. Dostaneme

5365 = 1XSSSSSSX → 53, 1368, 1006, 454, 53, 1368, 1006,1,

kde 65 = 10000012, uX = (u·53)1441, uS = (u·u)1441. Odtud dlog265(53
65) = dlog265(1) = 0. J

Výpo£et dlog226(53
26) ∈ Z⊕5 . Metodou opakovaných £tverc· vypo£teme 5326 v grup¥ Z∗1441.

Dostaneme
5326 = 1XSXSSXS → 53, 1368, 454, 53, 1368, 454,53,

kde 26 = 110102, uX = (u · 53)1441, uS = (u · u)1441.
Metodou opakovaných £tverc· vypo£teme 226 v grup¥ Z∗1441. Dostaneme

226 = 1XSXSSXS → 2, 4, 8, 64, 1214, 987,53(!)

kde 26 = 110102, uX = (u ·2)1441, uS = (u ·u)1441. Odtud nutn¥ dlog226(53
26) = dlog53(53) =

1. J
P°i výpo£tu mocniny 226 bylo náhodou objeveno, ºe

dlog253 = 26.

Z cvi£ných d·vod· v²ak systematický výpo£et dokon£íme.

Výpo£et dlog210(53
10) ∈ Z⊕13. Metodou opakovaných £tverc· vypo£teme 5310 v grup¥ Z∗1441.

Dostaneme
5310 = 1XSSXS → 53, 1368, 1006, 1,1,

kde 10 = 10102, uX = (u · 53)1441, uS = (u ·u)1441. Odtud nutn¥ dlog210(53
10) = dlog210(1) =

0. J
Zbývá vypo£ítat vztah (11). Dostaneme

dlog2(53) = (26 · 2̃6 · dlog226(5326))130 = (26 · 2̃6)130,

kde 26 · 2̃6 = 1mod 5, tj. 2̃6 = 1mod 5, odtud dlog2(53) = 26.
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Alternativní výpo£et s vyuºitím �Babystep�Giantstep�

�ád prvku 2 je znám, r(2) = 130, de�nujme n := d
√
130e = 12.

Babystep: 2{0,1,2,3,4,5,6,7,8,9,10,11,12} = {1, 2,4, 8, 16, 32, 64, 128, 256, 512, 1024, 607, (1214),
inverze 1214−1 = 146[

1214 1 0
1441 0 1

]
∼
[
1214 1 0
227 −1 1

]
∼
[
79 6 −5
227 −1 1

]
∼
[
79 6 −5
69 −13 1

]
∼

∼
[
10 19 −16
69 −13 1

]
∼
[
10 19 −16
9 −127 107

]
∼
[
1 146 −123
9 −127 107

]
∼
[
1 146 −123
0 −1441 1214

]
Giantstep:

53 · (2−12){0,1,...} = 53 · 146{0,1,2,3,4,5,6,7,8,9,10,11} =
= 53 · {1, 146, 1142, 1017, 59, 1409, 1092, 922, 599, 994, 1024, 1081} =
= {53, 533,4, 584, 245, 1186, 236, 1313, 45, 806, 955, 1094}.

Odtud plyne 22 = 53 · (2−12)2, tedy 226 = 53, tedy platí

dlog2(53) = 26.

Dále m·ºeme vypo£ítat K = 7326, metodou opakovaných £tverc· dostaneme:

7326 = 1XSXSSXS → 73, 1006, 1388, 1368, 1006, 1388,1368,

kde (x)X = (x · 73)1441, (x)S = (x · x)1441, tedy ²ifrovací klí£ byl K= 1368.

P°íklad 112. Je dána cyklická grupa Z∗131 = 〈g〉 s generátorem g = 124. Navrhn¥te ²ifro-
vací/de²ifrovací klí£ protokolu El�Gamal pro danou grupu a její generátor.

1. Zvolme £íslo a ∈ N takové, ºe 1 < a < 130, nap°íklad a = 111, toto je soukromý klí£.

2. Ve°ejným klí£em bude £íslo A := ga = 124111, vypo£teme jej metodou opakovaných
£tverc·. Protoºe 111 = 11011112, poloºme uX = (u · 124)131, uS = (u · u)131,

1XSXSSXSXSXSX ∼ 124, 49, 50, 11, 121, 70, 53, 22, 91, 18, 62,90.

Ve°ejným klí£em bude A = 90.

P°íklad 113. Je dána cyklická grupa Z∗109 = 〈g〉 s generátorem g = 6. Navrhn¥te ²ifro-
vací/de²ifrovací klí£ protokolu El�Gamal pro danou grupu a její generátor.

1. Zvolme £íslo a ∈ N takové, ºe 1 < a < 108, nap°íklad a = 100, toto je soukromý klí£.

2. Ve°ejným klí£em bude £íslo A := ga = 6100, vypo£teme jej metodou opakovaných
£tverc·. Protoºe 100 = 11001002, poloºme uX = (u · 6)109, uS = (u · u)109,

1XSXSSSXSS ∼ 6, 36, 107, 4, 16, 38, 10, 100,81.

Ve°ejným klí£em bude A = 81.
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P°íklad 114. Po²lete ²ifrovan¥ zprávu m = 100 ú£astníkovi s ve°ejným klí£em A = 148
protokolu El-Gamal daného cyklickou grupou Z∗227 = 〈g〉 s generátorem g = 206.

Zvolme � jepi£í� klí£ k = 57 a v grup¥ Z∗227 vypo£teme (c1, c2) = (gk,m ·Ak) = (20657, 100 ·
14857), metodou opakovaných £tverc· pro 57 = 1110012, vypo£teme:

20657 = 1XSXSXSSSX,→ 206, 214, 46, 73, 56, 185, 175, 207,193,

kde uX = (u · 206)227, uS = (u · u)227,

14857 = 1XSXSXSSSX → 148, 112, 5, 25, 68, 84, 19, 134,83

kde uX = (u · 148)227, uS = (u · u)227. Odtud plyne: c1 := 193, c2 := 100 · 83 = 128
Odesílaná za²ifrovaná zpráva je

(c1, c2) := (193, 128).

P°íklad 115. Ú£astník protokolu El�Gamal daného cyklickou grupou Z∗227 = 〈g〉 s generá-
torem g = 206 obdrºel ²ifrovanou zprávu (c1, c2) := (193, 128). Ú£astník má soukromý klí£
a = 123.
De²ifrujte zprávu (c1, c2) = (193, 128). Platí m = c2(c

a
1)
−1 = 128 · (193123)−1.

• Nejprve vypo£teme metodou opakovaných £tverc· mocninu

193123 = 1XSXSXSXSSXSX → 193, 21, 194, 181, 202, 171, 88, 26, 222, 170, 71,83

kde uX = (u · 193)227, uS = (u · u)227, tj. 193123 = 83.
• Dále vypo£t¥me inverzi 8̃8 v grup¥ Z∗227 EE�algoritmem:[

83 1 0
227 0 1

]
∼

[
83 1 0
61 −2 1

]
∼
[
61 −2 1
22 3 −1

]
∼
[
22 3 −1
17 −8 3

]
∼

∼
[
17 −8 3
5 11 −4

]
∼
[
5 11 −4
2 −41 15

]
∼
[
2 −41 15
1 93 −34

]
∼
[
1 93 −34
0 −227 83

]
.

Odtud 8̃3 = 93, dále dostaneme m = 128 · 93 = 100.

P°íklad 116. De²ifrujte zprávu (c1, c2) = (78, 156) protokolu El�Gamal ur£eného grupou
Z∗181 = 〈18〉 znáte-li ve°ejný i soukromý klí£ protokolu (A, a) = (151, 111).
�e²ení: De²ifrování zprávy v protokolu El-Gamal je dáno vztahem m = c2 · c−a1 .
Nejprve stanovme inverzi c−11 v grup¥ Z∗181 EE�algoritmem:[

78 1 0
181 0 1

]
∼
[
78 1 0
25 −2 1

]
∼
[
3 7 −3
25 −2 1

]
∼
[
3 7 −3
1 −58 25

]
∼
[
0 181 −78
1 −58 25

]
dostáváme c−11 = −58, dále vypo£teme c−a1 = (−58)111 metodou opakovaných £tverc·, 111 =
11011112, tj.:

(−58)111 = 1XSXSSXSXSXSX → 123, 106, 6, 36, 29, 128, 94, 159, 122, 164, 108,71,

kde uX = (u · (−58))181, uS = (u · u)181, tedy pro zprávu m platí: m = 156 · 71 = 35.
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P°íklad 117. V grup¥ Z∗587 najd¥te generátor cyklické podgrupy co nejvy²²ího prvo£íselného
°ádu.

�e²ení: Nejprve ur£eme °ád grupy Z∗587, tj. hodnotu ϕ(587). Protoºe £íslo 587 není velké,
zkusíme jej hrubou silou rozloºit, vyzkou²íme 587 d¥lit prvo£ísly p z intervalu 3 ≤ p ≤
b
√
587c = 24, zjistíme, ºe ºádné není d¥litelem 587, je tedy 587 prvo£íslo. Pak ϕ(587) =

586 = 2 · 293, pro moºné °ády prvk· a ∈ Z∗587, grupy platí r(a) ∈ {1, 2, 293, 586}. Nejv¥t²í
prvo£íselný °ád vlastní podgrupy tedy bude 293.
Dále je t°eba najít prvek g ∈ Z∗587 °ádu r(g) = 293.
Nech´ q ∈ P, q | |G| . K vyhledání generátoru cyklické podgrupy 〈g〉 ⊆|G, r(g) = q, lze pouºít
následující algoritmus:

c := 1;
for a in G while c = 1 do

c := a
|G|
q ;

end do;

g := c;

D·kaz. Nech´ |G| = qe11 · ... · qerr , a ∈ G, a
|G|
q1 6= 1. Odtud r(a) | |G| a zárove¬ r(a) - |G|

q1
, odtud

nutn¥ r(a) = qe11 ·m, kde m | qe22 · ... · qerr . Poloºme g := a
|G|
q1 , pak platí

r(g) = r(a
|G|
q1 ) =

qe11 ·m
gcd(qe11 ·m, qe1−11 · qe22 ... · qerr )

=
qe11 ·m

qe1−11 m · gcd(q1, q
e2
2 ...·qerr
m

)
= q1.

Z°ejm¥ sta£í najít prvek a, pro který a
586
293 = a2 6= 1, potom platí r(a2) = 293, tj. g := a2 bude

hledaný generátor.

Vypo£t¥me dále v Z∗587 {2, 3, 4, 5, ...}2 = {4, 9, 16, 25, ...}, dostáváme tak °adu generátor·
cyklické podgrupy prvo£íselného °ádu. Celkem jich takto m·ºeme najít ϕ(293) = 292.

P°íklad 118. Najd¥te generátor nejv¥t²í cyklické podgrupy grupy Z∗107 prvo£íselného °ádu.
�e²ení:

1) �ád podgrupy Z∗107 je d¥litel |Z∗107| = ϕ(107) = 106 = 2 · 53, tedy nejv¥t²í moºný prvo£í-
selný °ád je 53. Protoºe Z∗107 je cyklická grupa, prvek g ∈ Z∗107 °ádu 53 ur£it¥ existuje.
2) K vyhledání generátoru cyklické podgrupy 〈g〉 ⊆|G, r(g) = q ∈ P pouºijeme následující
algoritmus:

c := 1;
for a in G while c = 1 do

c := a
|G|
q ;

end do;

g := c;
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3) V tomto p°íkladu G = Z∗107, q = 53, |G|
q

= 2, hledáme tedy prvek a ∈ Z∗107, pro který
a2 6= 1. Hrubou silou nalezneme:

{2, 3, 4, ...}2 = {4, 9, 16, ...},

dostáváme tak °adu generátor· hledané cyklické podgrupy, celkem jich takto m·ºeme získat
ϕ(q) = q − 1, tj. celkem 52.

P°íklad 119. Najd¥te generátor nejv¥t²í cyklické podgrupy grupy Z∗223 prvo£íselného °ádu.
�e²ení:

1) �ád podgrupy Z∗223 je d¥litel |Z∗223| = ϕ(223) = 222 = 2 · 3 · 37, tedy nejv¥t²í moºný
prvo£íselný °ád je 37. Protoºe 223 je prvo£íslo, Z∗223 je cyklická grupa, prvek g ∈ Z∗223 °ádu
37 ur£it¥ existuje.
2) K vyhledání generátoru cyklické podgrupy 〈g〉 ⊆|G, r(g) = q ∈ P pouºijeme následující
algoritmus:

c := 1;
for a in G while c = 1 do

c := a
|G|
q ;

end do;

gen := c;

3) V tomto p°íkladu G = Z∗223, q = 37, |G|
q

= 2 · 3 = 6, hledáme tedy prvek b ∈ Z∗107, pro
který b6 6= 1. Hrubou silou nalezneme:

{2, 3, 4, 5, 6, ...}6 = {64, 60, 82, 15, 49, ...},

dostáváme tak °adu generátor· hledané cyklické podgrupy, celkem jich takto m·ºeme získat
ϕ(q) = q − 1, tj. celkem 36.

De�nice 120. Nech´ G je grupa, x, b ∈ 〈a〉 ⊆|G, r(a) ∈ N+, (Zr(a),⊕, 0,�, 1) je okruh
celých £ísel �modulo� r(a). Pak dvojice (s, t) ∈ Zr(a) × Zr(a) se nazývá reprezentace prvku x
vzhledem ke generátoru a a prvku b, práv¥ kdyº

x = asbt.

Reprezentace se nazývá netriviální, jestliºe navíc gcd(t, r(a)) = 1.

V¥ta 121.

1. Nech´ (G, ·, 1) je grupa, b ∈ 〈a〉 ⊆|G, r(a) ∈ N+. Pak platí:
(∀x ∈ 〈a〉)(∀t ∈ Zr(a))(∃!s ∈ Zr(a))(x = asbt), tj. platí:
• Kaºdý prvek x ∈ 〈a〉 má reprezentaci vzhledem k danému generátoru a a prvku b ∈
〈a〉 .
• Jestliºe (s1, t), (s2, t), jsou reprezentace téhoº prvku x ∈ 〈a〉 vzhledem ke generátoru
a a prvku b ∈ 〈a〉 , potom s1 = s2.
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2. x ∈ 〈a〉 , t ∈ Zr(a) ⇒ (dlogax 	 (t � dlogab), t) je reprezentace prvku x vzhledem ke
generátoru a a prvku b ∈ 〈a〉 , operace 	,� jsou operace okruhu (Zr(a),⊕, 0,�, 1).

3. Jestliºe 1 = asbt, kde t ∈ Zr(a) a gcd(r(a), t) = 1 (tzv. netriviální reprezentace prvku
1 ∈ G), potom dlogab je jediným °e²ením x ∈ Zr(a) rovnice
t · x+ s = 0mod r(a).

P°íklad 122. V grup¥ Z∗21 stanovte v²echny reprezentace prvku 4 vzhledem ke generátoru
2 a prvku 8. Které reprezentace jsou netriviální?
�e²ení:
1) Korektnost zadání. Zadání má smysl, pokud platí 4, 8 ∈ 〈2〉 ⊆|Z∗21. Z°ejm¥ 2 ∈ 〈2〉 ⊆|Z∗21,
odtud 4 = 22, 8 = 23 ∈ 〈2〉 . Zadání úlohy je korektní.
2) Pro libovolnou volbu £ísla t ∈ {0, .., r(2)} stanovíme s ∈ {0, .., r(2)} tak, aby 4 = 2s · 8t,
podle V¥ty 121 lze v²echny reprezentace získat ze vztahu (dlogax	 (t� dlogab), t).
• Nejprve stanovme °ád prvku 2 v Z∗21. Hrubá síla: 2{1,2,3,4,5,6} = {2, 4, 8, 16, 11, 1}, tj. r(2) = 6.
• Z uvedených výpo£t· m·ºeme ode£íst hodnoty diskrétního logaritmu dlog2, dostaneme
dlog2(4) = 2, dlog2(8) = 3.
• V²echny reprezentace dostaneme vy£íslením funkce t 7→ (dlogax	 (t� dlogab), t), tj.

t 7→ (2− t · 3, t) : {0, 1, ..., 5} → {0, 1, ..., 5} × {0, 1, ..., 5},

kde p°íslu²né operace jsou po£ítány v okruhu Zr(2) = Z6. Dostaneme:

(2, 0), (5, 1), (2, 2), (5, 3), (2, 4), (5, 5).

Z uvedené posloupnosti reprezentací vybereme netriviální, tj. takové, pro které gcd(t, r(a)) =
1, tj. gcd(t, 6) = 1, dostaneme:

(5, 1), (5, 5).

P°íklad 123. V grup¥ Z∗100 stanovte v²echny netriviální reprezentace prvku 1 vzhledem ke
generátoru 3 a prvku 29.

�e²ení: Ze zadání úlohy plyne a = 3, b = 29, G = Z∗100, hledá se dvojice (s, t) ∈ Zr(3) × Zr(3)
taková, ºe 1 = 3s29t v grup¥ G.
1) Korektnost zadání. Zadání má smysl, pokud platí 1, 29 ∈ 〈3〉 ⊆|Z∗100. Z°ejm¥ 1 ∈ 〈3〉 ⊆
|Z∗100 platí. Otázku 29 ∈ 〈3〉? nechme nezodpov¥zenou, pokud nebude 29 ∈ 〈3〉 , úloha nebude
mít pro kaºdou volbu t ∈ Zr(3) °e²ení.
2) Hledáme-li netriviální reprezentace, pak pro libovolnou volbu £ísla t ∈ {0, .., r(3)−1} které
je nesoud¥lné s r(3), stanovíme s ∈ {0, .., r(3)− 1} tak, aby 1 = 3s · 29t, podle V¥ty 121 lze
v²echny reprezentace získat ze vztahu (dlogax	 (t� dlogab), t), kde x = 1.
• Nejprve stanovme °ád prvku 3 v Z∗100. Moºné °ády jsou d¥litelé ϕ(100) = 40 = 23 · 5, tj.
2,4,5,8,10,20,40. Zárove¬ víme, ºe prvek °ádu 40 v Z∗100 neexistuje, protoºe Z∗100 není cyklická
grupa, 100 = 2252. Hrubá síla: 3{2,4,5,8,10,20} = {9, 81, 43, 41, 49, 1}. tj. r(3)|20 = 22 ·5. Zárove¬
34 = 81 6= 1, 310 = 49 6= 1, tj. r(3) = 20.
• Dále pot°ebujeme vypo£ítat hodnotu diskrétního logaritmu dlog329, po£ítejme v Z∗100
hrubou silou, 3{1,2,3,4,5,6} = {3, 9, 27, 81, 43, 29}, dostaneme dlog3(29) = 6, zárove¬ platí
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dlog3(1) = 0.
• V²echny netriviální reprezentace dostaneme vy£íslením funkce t 7→ (	(t� dlogab), t), pro t
nesoud¥lné s 20 a z mnoºiny {0, ..., 19} tj.

t 7→ (−t · 6, t) : {1, 3, 7, 9, 11, 13, 17, 19} → Z20 × Z20

kde p°íslu²né operace jsou po£ítány v okruhu Zr(3) = Z20. Dostaneme:

(14, 1), (2, 3), (18, 7), (6, 9), (14, 11), (2, 13), (18, 17), (6, 19).

P°íklad 124. V grup¥ G = Z∗83 je známa dvojice £ísel (25, 26) jako reprezentace prvku 1 ∈ G
vzhledem ke generátoru 30 a prvku 40 ∈ 〈30〉 , tj. 1 = 3025 · 4026. Na základ¥ t¥chto údaj·
vypo£t¥te dlog3040.

�e²ení: �Logaritmováním� uvedené rovnice ihned dostaneme:

0 = 25 · dlog30(30) + 26 · dlog30(40) = 25 + 26 · dlog30(40), (12)

kde operace v rovnici (12) jsou operace v okruhu Zr(30).
• Stanovení °ádu prvku 30 v grup¥ Z∗83. Protoºe |Z∗83| = 82 = 2·41, potom r(30) ∈ {2, 41, 82}.
Protoºe

30{2,41} = {70, 1},
pro °ád prvku 30 máme r(30) = 41. Odtud rovn¥º vyplývá, ºe uvedená reprezentace prvku 1
je netriviální.
• Místo rovnice (12) °e²íme diofantickou rovnici

26x+ 41y = −25,

tj [
26 1 0
41 0 1

]
∼

[
26 1 0
15 −1 1

]
∼
[
11 2 −1
15 −1 1

]
∼
[
11 2 −1
4 −3 2

]
∼

∼
[
3 8 −5
4 −3 2

]
∼
[
3 8 −5
1 −11 7

]
∼
[
0 41 −26
1 −11 7

]
,

tj.

[x′, y′] ·
[
0 41 −26
1 −11 7

]
= [−25, x, y],

odtud x = 41x′ − 25 · (−11) = 29 + λ41, λ ∈ Z. Odtud plyne °e²ení úlohy dlog30(40) = 29.

P°íklad 125. V grup¥ G = Z∗90 je známa dvojice £ísel (6, 3) jako reprezentace prvku 1 ∈ G
vzhledem ke generátoru 7 a prvku 19 ∈ 〈7〉 , tj. 1 = 76 · 193. Na základ¥ t¥chto údaj· vy-
po£t¥te dlog719.

�e²ení: �Logaritmováním� uvedené rovnice ihned dostaneme:

0 = 6 · dlog7(7) + 3 · dlog7(19) = 6 + 3 · dlog7(19), (13)
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kde operace v rovnici (13) jsou operace v okruhu Zr(7).
• Stanovení °ádu prvku 7 v grup¥ Z∗90. Protoºe |Z∗90| = ϕ(2 · 32 · 5) = 24, potom r(7) ∈
{2, 3, 4, 6, 8, 12, 24}. Protoºe

7{2,3,4,6,8,12} = {49, 73, 61, 19, 31, 1},
pro °ád prvku 7 máme r(7) = 12. Odtud rovn¥º vyplývá, ºe uvedená reprezentace prvku 1
není netriviální.
• Místo rovnice (13) °e²íme diofantickou rovnici 3x+ 12y = −6, tj[

3 1 0
12 0 1

]
∼

[
3 1 0
0 −4 1

]
tj.

[x′, y′] ·
[
3 1 0
0 −4 1

]
= [−6, x, y],

odtud x′ = −2, y′ ∈ Z, tj. x = −2 − 4 · y′ = 2 + λ4, λ ∈ Z. Odtud pro dlog7(19) plyne
dlog7(19) ∈ {2, 6, 10}. Protoºe reprezentace není netriviální, je t°eba ov¥°it, který z prvk·
{2, 6, 10} je hledaný logaritmus. Dostaneme

7{2,6,10} = {49, 19, 79},
odtud plyne hledaná hodnota dlog7(19) = 6.

P°íklad 126. V grup¥ Z∗90 lze ov¥°it, ºe platí: 1 = 76 ·172. Lze vyuºít této rovnosti k výpo£tu
dlog7(17)? Pokud rovnosti uºít nelze, skute£nost pe£liv¥ zd·vodn¥te!

�e²ení: Budeme-li p°edpokládat, ºe rovnice p°edstavuje v grup¥ Z∗90 reprezentaci prvku 1
vzhledem ke generátoru 7 a prvku 17, pak �logaritmováním� rovnice dostaneme

0 = 6 · dlog7(7) + 2 · dlog7(17) = 6 + 2 · dlog7(17). (14)

Z p°íkladu 125 víme, ºe r(7) = 12, °e²me proto diofantickou rovnici 2x+12y = −6, dostaneme[
2 1 0
12 0 1

]
∼
[
2 1 0
0 −6 1

]
odtud

[x′, y′] ·
[
2 1 0
0 −6 1

]
= [−6, x, y],

tj. x′ = −3, y′ ∈ Z, tj, x = −3 − 6 · y′ = 3 + λ6, λ ∈ Z. Pro dlog7(19) odtud plyne
dlog7(19) ∈ {3, 9}.
Zbývá výsledek ov¥°it, po£ítejme mocniny

7{3,9} = {73, 37}.
�ádné z nalezených °e²ení nevyhovuje! Rovnice 1 = 76 · 172 tedy není reprezentací prvku 1
vzhledem ke generátoru 7 a prvku 17. Protoºe dlog7 : 〈7〉 → Z⊕r(7), je nutné, aby17 ∈ 〈7〉 , to
v²ak není spln¥no. Platí totiº

〈7〉 = 7{0,1,2,3,4,5,6,7,8,9,10,11} = {1, 7, 49, 73, 61, 67, 19, 43, 31, 37, 79, 13},
tj 17 /∈ 〈7〉 . Proto v rovnici 14 hodnota dlog7(17) není de�nována.
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Testy prvo£íselnosti

De�nice 127. (Fermat·v test prvo£íselnosti) Nech´ n ∈ N, n ≥ 3, poloºme Z+
n := Znr{0} =

{1, 2, ..., n− 1}, Kn := {a ∈ Z+
n | an−1 = 1modn}. Fermat·v test prvo£íselnosti je následující

pravd¥podobnostní algoritmus, který testuje zda £íslo n je prvo£íslo:

m := 5; #po£et pokus·
s := 1; #nastavení p°íznaku �n je prvo£íslo�
for i from 1 to m do

a := rand(1..n− 1); #náhodný výb¥r a ∈ Z+
n

if a/∈Kn then s :=
0; break end if #nastavení p°íznaku �n je £íslo sloºené�

end do;

if s =
1 then print(�n je prvo£íslo�) else print(�n je £íslo sloºené�)end if;

Jestliºe test odpoví �n je £íslo sloºené�, pak výrok �n je £íslo sloºené� je pravdivý.
Jestliºe test odpoví �n je prvo£íslo�, pak výrok �n je prvo£íslo� je pravdivý s pravd¥podob-
ností ≥ 1− 1

2m
.

Prvek a ∈ Kn je tzv. sv¥dek prvo£íselnosti £ísla n. Jestliºe v²ak n je £íslo sloºené, a je
tzv �fale²ný sv¥dek�.
Prvek a ∈ Z+

n rKn je tzv. sv¥dek sloºenosti £ísla n. Fale²ní sv¥dci sloºenosti neexistují.

Existují sloºená £ísla n (Carmichaelova), pro která platí Kn = Z∗n & Z+
n . Jestliºe n je Carmi-

chaelovo £íslo, potom test odpoví nepravdiv¥ �n je prvo£íslo� s pravd¥podobností pro n¥která
Carmichaelova £ísla velmi blízkou jedné.
Carmichaelových £ísel je nekone£n¥ mnoho, jsou v²ak °ídce rozmíst¥na. V mnoºin¥ {1, ..., 500 000}
je jich pouze 32, jsou to £ísla 561, 1105, 1729, 2465, 2821, 6601, 8911, 10585, 15841, 29341,
41041, 46657, 52633, 62745, 63973, 75361, 101101, 115921, 126217, 162401, 172081, 188461,
252601, 278545, 294409, 314821, 334153, 340561, 399001, 410041, 449065, 488881.

Poznámka 128. Nech´ Z+
n := Zn r {0}, n ≥ 2. Fermat·v test prvo£íselnosti vyuºívá t¥chto

poznatk·:

Kn ⊆ Z∗n,
n ∈ P⇒ Kn = Z∗n = Z+

n ,

n ∈ Carmichael⇒ Kn = Z∗n ( Z+
n ,

1

2
<
|Kn|
|Z+

n |
< 1 (experimentáln¥)

n /∈ P ∧ n /∈ Carmichael⇒ |Kn| ≤
1

2

∣∣Z+
n

∣∣ .
Protoºe Z+

n rKn ⊇ Z+
n rZ∗n = div0(Zn), m·ºe se stát, ºe sv¥dek sloºenosti a ∈ Z+

n rKn

bude i d¥litel nuly okruhu a ∈ Zn, pak ov²em d := gcd(a, n) > 0 je jedním z faktor· £ísla n.
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Jestliºe pro rozklad £ísla n na sou£in prvo£ísel platí n = pe11 · ... · p
ek
k , i 6= j ⇒ pi 6= pj,

potom |Kn| =
∏k

i=1 gcd(n− 1, pi − 1).
Nap°íklad, jestliºe n = p1p2, p1 6= p2, potom |Kp1p2| = gcd(p1−1, p2−1)2 a pom¥r P (p1, p2) =
|Kp1p2|
|Z+

p1p2|
= gcd(p1−1,p2−1)2

p1p2−1 m·ºe nabývat volbou prvo£ísel p1, p2 rozli£ných hodnot v plném

rozsahu intervalu (0, 1
2
), nap°íklad platí: P (503, 541) .

= 1.470 · 10−5, P (59, 523) .
= 0.110,

P (271, 541)
.
= 0.497.

�etnost výskytu �malých hodnot P (p1, p2)� je v²ak z°eteln¥ v¥t²í, jak ukazují po£íta£ové
experimenty. Na dále uvedeném obrázku v logaritmickém m¥°ítku jsou uvedeny £etnosti
výskytu hodnot P (p1, p2) v rozsahu prvo£ísel p1, p2 ≤ 541. Z obrázku je patrno, ºe hodnoty
v intervalu (0.0, 0.1) se vyskytují asi 385 krát £ast¥ji neº hodnoty v intervalu (0.4, 0.5).

Obrázek 16: £etnosti výskytu hodnot P (p1, p2)

P°íklad 129. Uºijte Fermat·v test na zji²t¥ní, zda n := 533 je £i není prvo£íslo.

1. Vyberme �sv¥dka�, nap°íklad 40 ∈ Zn, po£ítejme hodnotu 40532 v Zn, metodou �opako-
vaných £tverc·�

532 = 10000101002 → 40532 = 1XSSSSSXSSXSS,

kde uX = (u · 40)533, uS = (u · u)533, dostaneme postupn¥

40532 → 40, 1, 1, 1, 1, 1, 40, 1, 1, 40, 1,1

Tento �sv¥dek dosv¥d£uje� prvo£íselnost n s pravd¥podobností v¥t²í neº 1
2
.

2. Vyberme dal²ího sv¥dka, nap°íklad 73 ∈ Zn, po£ítejme hodnotu 73532 v Zn, metodou
�opakovaných £tverc·�

532 = 10000101002 → 73532 = 1XSSSSSXSSXSS,

kde uX = (u · 73)533, uS = (u · u)533, dostaneme postupn¥

73532 → 73, 532, 1, 1, 1, 1, 73, 532, 1, 73, 532,1,
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Tento sv¥dek dosv¥d£uje prvo£íselnost n nyní jiº s celkovou pravd¥podobností v¥t²í neº
1− 1

4
.

3. Vyberme dal²ího sv¥dka, nap°íklad 5 ∈ Zn, po£ítejme hodnotu 5532 v Zn, metodou
�opakovaných £tverc·�

532 = 10000101002 → 5532 = 1XSSSSSXSSXSS,

kde uX = (u · 5)533, uS = (u · u)533, dostaneme postupn¥

5532 → 5, 25, 92, 469, 365, 508, 408, 168, 508, 408, 168,508 6= 1.

Tento sv¥dek dosv¥d£uje sloºenost £ísla n s jistotou. Sv¥dkové z p°edchozích dvou krok·
jsou tedy fale²ní.

P°íklad 130. Uºijte Fermat·v test na zji²t¥ní, zda n := 323 je £i není prvo£íslo.

1. Vyberme �sv¥dka�, nap°íklad 18 ∈ Z+
n , po£ítejme hodnotu 18322 v Zn, metodou �opako-

vaných £tverc·�

322 = 1010000102 → 18322 = 1XSSXSSSSSXS,

kde uX = (u · 18)322, uS = (u · u)322, dostaneme postupn¥

18322 → 18, 1, 1, 18, 1, 1, 1, 1, 1, 18,1

Tento �sv¥dek dosv¥d£uje� prvo£íselnost n s pravd¥podobností v¥t²í neº 1
2
.

2. Vyberme dal²ího sv¥dka, nap°íklad 34 ∈ Z+
n , po£ítejme hodnotu 34322 v Zn, metodou

�opakovaných £tverc·�

322 = 10000101002 → 34322 = 1XSSXSSSSSXS,

kde uX = (u · 34)322, uS = (u · u)322, dostaneme postupn¥

34322 → 34, 187, 85, 306, 289, 187, 85, 119, 272, 204,272 6= 1.

Tento sv¥dek dosv¥d£uje sloºenost £ísla n s jistotou. Sv¥dek prvo£íselnosti z p°edcho-
zího kroku je fale²ný.

Vyzkou²ejme, zda 34 je d¥litel nuly okruhu Zn. Zkusme vypo£ítat gcd(34, 323), EE�
algoritmus dá gcd(34, 323) = 17, odtud 323 = 17 · 19, máme navíc faktorizaci £ísla
n.

P°íklad 131. Stanovte v²echny fale²né sv¥dky Fermatova testu prvo£íselnosti £ísla n = 323
z P°íkladu 130.

�e²ení: Fale²ný sv¥dek prvo£íselnosti je prvek a ∈ Kn, kde n je £íslo sloºené. Je t°eba najít
v²echna °e²ení rovnice xn−1 = 1 v Z+

n . Protoºe Kn ⊆ Z∗n, rovnici xn−1 = 1 °e²íme v grup¥
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Z∗n. V P°íkladu 130 byla nalezena faktorizace n = 17 · 19, m·ºeme vyuºít CRT izomor�smu
grup Z∗323 � Z∗17 × Z∗19.

�e²ení rovnice x322 = 1 v Z∗17. Protoºe |Z∗17| = 16, m·ºeme redukovat exponent, x322 =
1 ⇔ xgcd(322,16) = 1 ⇔ x2 = 1. V cyklické grup¥ má posledn¥ zapsaná rovnice práv¥ dv¥
°e²ení x ∈ {1,−1}.

�e²ení rovnice x322 = 1 v Z∗19. Protoºe |Z∗19| = 18, m·ºeme redukovat exponent, x322 =
1 ⇔ xgcd(322,18) = 1 ⇔ x2 = 1. V cyklické grup¥ má posledn¥ zapsaná rovnice práv¥ dv¥
°e²ení x ∈ {1,−1}.

S vyuºitím CRT izomor�smu g(u, v) = (19 · 1̃9u + 17 · 1̃7v)323,= (−19 · 8u + 17 · 9v)323,
Odtud plyne

K323 = (−19 · 8 · {±1}+ 17 · 9 · {±1})323 = {±1,±18}.

V¥ta 132. Nech´ platí

t = 1 + 2N, h ∈ N+, n = t · 2h + 1,

βi : Zn → Zn, βi(α) = αt·2
i

, i ∈ {0, ..., h− 1},
Kn = {α ∈ Zn |αn−1 = 1 vZn},

Mn = {α ∈ Zn |α2 = 1⇒ α ∈ {1,−1}, vZn} =
= (Zn r {α ∈ Zn |α2 = 1}) ∪ {−1, 1},

Ln = Kn ∩
h−1⋂
i=0

β∗i (Mn).

Následující procedura LnT testuje, zda α ∈ Ln, platí α ∈ Ln ⇔ LnT (α, n) = 1.

LnT := proc(α, n)
h := 0; t := n− 1;
while t mod 2 = 0 do

h := h+ 1; t := t/2;

end do;

β := αt mod n;
if β = 1 then return 1 end if;

for i from 0 to h− 1 do

if β = n− 1 then return 1 end if;

if β = 1 then return 0 end if;

β := β2;

end do;

return 0;
end proc;
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Procedura LnT tvo°í jádro Rabinova�Millerova testu prvo£íselnosti.
Jestliºe pro n¥jaké α ∈ Zn platí LnT (α, n) = 0, pak α /∈ Ln a výrok �n je £íslo sloºené� je
pravdivý.
Jestliºe pro posloupnost α1, ..., αk ∈ Zn platí LnT (α1, n) = ... = LnT (αk, n) = 1, pak
α1, ..., αk ∈ Ln a výrok �n je prvo£íslo� je pravdivý s pravd¥podobností v¥t²í neº 1− 1

4k
.

P°íklad 133. Je dáno £íslo n = 25. Pro toto £íslo stanovte mnoºiny Mn, Kn, β
∗
i (Mn) a Ln v

Rabinov¥�Millerov¥ testu prvo£íselnosti. Stanovte v²echny fale²né sv¥dky prvo£íselnosti £ísla
n jak pro Fermat·v test, tak pro Rabin·v�Miller·v test a porovnejte jejich po£ty. pro zvolené
prvky α ∈ Z∗n rLn a α ∈ Ln sledujte chod procedury LnT. Protoºe 25− 1 = 3 · 23, pro dal²í
výpo£ty poloºme t := 3, h := 3.

Mnoºina M n Nech´ n = 25. Pro mnoºinu Mn platí

Mn = {α ∈ Zn |α2 = 1⇒ α ∈ {1,−1}} = {α ∈ Zn |α2 6= 1} ∪ {1,−1}.

Prvk· v mnoºin¥ Mn pro které α2 6= 1 bude jist¥ hodn¥, stanovme proto komplement

Zn r {α ∈ Zn |α2 6= 1} = {α ∈ Zn |α2 = 1},

tj. °e²me rovnici x2 = 1 v Z25. Protoºe °e²ením jsou pouze prvky v Z∗25 a Z∗25 je cyklická
grupa, °e²ením bude cyklická podgrupa °ádu 2, tedy z°ejm¥ x2 = 1 v Z25 ⇔ x ∈ {−1, 1}.
Odtud plyne

Mn = (Zn r {−1, 1}) ∪ {−1, 1} = Zn.

Mnoºina K n Mnoºina Kn = {α ∈ Zn |αn−1 = 1} je klí£ová mnoºina Fermatova testu pr-
vo£íselnosti. Její prvky získáme °e²ením rovnice x24 = 1 v Z25. �e²ením jsou op¥t
pouze prvky v Z∗25 a Z∗25 je cyklická grupa, °e²ením bude cyklická podgrupa °ádu
gcd(24, |Z∗25|) = gcd(24, ϕ(25)) = gcd(24, 20) = 4. Pro nalezení podgrupy °ádu 4 cyk-
lické grupy Z∗25 najdeme její generátor. Sta£í najít prvek a ∈ Z∗25 pro který a4 6= 1 a
a10 6= 1. Prvek 2 ∈ Z∗25 této podmínce vyhovuje, máme tedy a ∈ Z∗25 = 〈2〉 . Podgrupa
°ádu 4 je dána vztahem

〈
2

20
4

〉
= 〈25〉 = 〈7〉 = {1, 7, 24, 18} = {±1,±7}. Platí tedy

Kn = {1, 7, 24, 18} = {±1,±7}.

Máme tedy pravd¥podobnost Fermatova testu výroku �25 je prvo£íslo� po jednom po-
kusu |Kn|

|Z+
n | =

4
24

= 1
6
. Protoºe 25 jist¥ prvo£íslem není, máme celkem 4 fale²né sv¥dky

prvo£íselnosti.

Mnoºina Ln Mnoºina Ln = Kn∩
⋂h−1
i=0 β

∗
i (Mn) je klí£ová mnoºina Rabinova�Millerova testu

prvo£íselnosti. Protoºe Mn = Zn, platí β∗i (Mn) = Zn, proto Ln = Kn, tedy i v p°ípad¥
Rabinova�Millerova testu prvo£íselnosti máme stejný po£et fale²ných sv¥dk· prvo£ísel-
nosti.
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Chod LnT(4,25)
(0) Zvolme nejprve α = 4 ∈ Z∗25 r L25. Pro β0 = αt = 43 = 14. Protoºe β0 /∈ {−1, 1},
vypo£te se v cyklu pro i = 0 hodnota β1 = 142 = 21.
(1) Protoºe op¥t β1 /∈ {−1, 1}, v cyklu pro i = 1 se vypo£te hodnota β2 = 212 = 16.
(2) Protoºe op¥t β2 /∈ {−1, 1}, v cyklu pro i = 2 se vypo£te hodnota β3 = 162 = 6,
tato hodnota se zahodí.
(3) Jelikoº β0, β1 /∈ {−1, 1}, procedura opou²tí t¥lo cyklu a vrací hodnotu 0, coº
znamená α /∈ Ln.

Chod LnT(7,25)
(0) Zvolme α = 7 ∈ L25. Pro β0 = αt = 73 = 18. Protoºe β0 /∈ {−1, 1}, vypo£te se v
cyklu pro i = 0 hodnota β1 = 182 = 24 = −1.
(1) Protoºe β1 = −1, v cyklu pro i = 1 se tato skute£nost vyhodnotí, procedura vrátí
hodnotu 1, tj. α ∈ Ln, procedura se zastaví.

P°íklad 134. Je dáno £íslo n = 65. Pro toto £íslo stanovte mnoºiny Mn, Kn, β
∗
i (Mn) a

Ln v Rabinov¥�Millerov¥ testu prvo£íselnosti. Stanovte v²echny fale²né sv¥dky prvo£íselnosti
£ísla n jak pro Fermat·v test, tak pro Rabin·v�Miller·v test a porovnejte jejich po£ty. Pro
zvolené prvky α ∈ Z∗n r Ln a α ∈ Ln sledujte chod procedury LnT. Protoºe 65− 1 = 1 · 26,
pro dal²í výpo£ty poloºme t := 1, h := 6.

Mnoºina M n Nech´ n = 65. Pro mnoºinu Mn platí

Mn = {α ∈ Zn |α2 = 1⇒ α ∈ {1,−1}} = {α ∈ Zn |α2 6= 1} ∪ {1,−1}.

Prvk· v mnoºin¥ Mn pro které α2 6= 1 bude jist¥ hodn¥, stanovme proto komplement

Zn r {α ∈ Zn |α2 6= 1} = {α ∈ Zn |α2 = 1},

tj. °e²me rovnici x2 = 1 v Z65. Protoºe °e²ením jsou pouze prvky v Z∗65 a Z∗65 = Z∗5·13,
grupa není cyklická. Rovnici x2 = 1 budeme °e²it s vyuºitím izomor�smu Z∗65 � Z∗5 ×
Z∗13.
�e²ení rovnice x2 = 1 v obou grupách Z∗3 a Z∗13 budou cyklické podgrupy °ádu 2, tedy
z°ejm¥ v x2 = 1⇔ x ∈ {−1, 1}. Odtud plyne pomocí zmín¥ného izomor�smu

{α ∈ Zn |α2 = 1} = (13·1̃3·{±1}+5·5̃·{±1})65 = (26·{±1}−25·{±1})65 = {±1,±14}.

Máme tedy

Mn = (Zn ∩ {±1,±14}c) ∪ {±1} = (Zn ∩ {±14}c) ∪ {±1} = Zn r {±14}.

Mnoºiny β∗i (Mn). Platí β∗i (Mn) = β∗i (Zn r {±14}) = Zn r β∗i ({±14}). Stanovíme proto
mnoºiny β∗i ({±14}).
• Protoºe β0(α) = α, je

β∗0({±14}) = {±14}.
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• Protoºe β1(α) = α2, je α ∈ β∗1({±14}) ⇔ α2 ∈ {±14}. Protoºe prvky ±14 jsou
invertibilními prvky okruhu Z65, budou °e²ením rovnic α2 = 14, α2 = −14 invertibilní
prvky okruhu Z65. S vyuºitím izomor�smu Z∗65 ∼= Z∗5 × Z∗13, hledejme °e²ení uvedených
rovnic.

Rovnice α2 = 14 = −1, α2 = −14 = 1 v Z∗5. Protoºe Z∗5 = {1, 2, 3, 4}, (Z∗5)2 =
{1, 4, 9, 16} = {1,−1,−1, 1}, máme odtud α2 = −1⇔ α ∈ {2, 3} = {2,−2}, α2 = 1⇔
α ∈ {1, 4} = {1,−1}

Rovnice α2 = 14 = 1, α2 = −14 = −1 v Z∗13. Protoºe Z∗13 = {1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12},
(Z∗13)2 = {1, 4, 9, 3, 12, 10, 10, 12, 3, 9, 4, 1} = {1, 4,−4, 3,−1,−3,−3,−1, 3,−4, 4, 1},
máme odtud α2 = −1 ⇔ α ∈ {5,−5}, α2 = 1 ⇔ α ∈ {1,−1}. Pro °e²ení rovnice
v Z65 dostaneme

α2 = 14 ⇔ α ∈ (13 · 1̃3 · {2,−2}+ 5 · 5̃ · {1,−1})65 = (26 · {2,−2} − 25 · {1,−1})65,
⇔ α ∈ {±12,±27}.

dále

α2 = −14 ⇔ α ∈ (13 · 1̃3 · {1,−1}+ 5 · 5̃ · {5,−5})65 = (26 · {1,−1} − 25 · {5,−5})65
⇔ α ∈ {±21,±31}.

Odtud plyne

α2 ∈ {±14} ⇔ α ∈ {±12,±21,±27,±31} =
√
{±14},

• Protoºe β2(α) = α4, je α ∈ β∗2({±14}) ⇔ α4 ∈ {±14} ⇔ α2 ∈
√
{±14} ⇔ α ∈√

{±12,±21,±27,±31}.
Eulerovo kritérium: V grup¥ Z∗pe platí x ∈ (Z∗pe)2 ⇔ x

1
2
ϕ(pe) = 1, x /∈ (Z∗pe)2 ⇔ x

1
2
ϕ(pe) =

−1, pro p ∈ P, p ≥ 3, e ∈ N+. Podle tohoto kritéria otestujeme °e²itelnost rovnic
α2 = x, pro x ∈ {±12,±21,±27,±31}. Vzhledem k CRT izomor�smu Z∗65 � Z∗5 × Z∗13
platí α ∈ (Z∗65)2 ⇔ (α1, α2) ∈ (Z∗5)2 × (Z∗13)2, kde α� (α1, α2).

◦ �e²ení v Z5. Protoºe {±12,±21,±27,±31} ⊆ Z∗5, pak v²echna °e²ení rovnice α2 = x
pro x ∈ {±12,±21,±27,±31} budou op¥t leºet v Z∗5. Protoºe 1

2
ϕ(5) = 2, dosta-

neme {±12,±21,±27,±31}2 = {−1, 1,−1, 1}. Odtud plyne, ºe rovnice α2 = x pro
x ∈ {±12,±27} nemá v Z∗5 °e²ení.

◦ �e²ení v Z13. Protoºe {±12,±21,±27,±31} ⊆ Z∗13, pak v²echna °e²ení rovnice α2 = x
pro x ∈ {±12,±21,±27,±31} budou op¥t leºet v Z∗13. Protoºe 1

2
ϕ(13) = 6, dosta-

neme {±12,±21,±27,±31}6 = {1,−1, 1,−1}. Odtud plyne, ºe rovnice α2 = x pro
x ∈ {±21,±31} nemá v Z∗13 °e²ení.

Odtud plyne, ºe neexistuje prvek α ∈ Z65 takový, ºe α2 ∈ {±12,±21,±27,±31}, tj.√
{±12,±21,±27,±31} = 4

√
{±14} = ∅.
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• Protoºe platí β∗i (T ) = β∗0(
2i
√
T ), plyne z p°edchozího výsledku pro i ≥ 0

β∗2+i({±14}) = β∗0(
22+i
√
{±14}) = β∗0(

2i
√

22
√
{±14}) = β∗0(

2i
√
∅) = ∅.

Mnoºiny β∗i (Mn). Protoºe Mn = Zn r {±14}, dostaneme

β∗i (Mn) = β∗i (Zn r {±14}) = β∗i (Zn)r β∗i ({±14}) = Zn r β∗0(
2i
√
{±14}) = Zn r 2i

√
{±14}

β∗0(Mn) = Zn r 20
√
{±14} = Zn r {±14},

β∗1(Mn) = Zn r 21
√
{±14} = Zn r {±12,±21,±27,±31},

β∗i (Mn) = Zn r 2i
√
{±14} = Zn pro i ≥ 2.

Mnoºina Kn Klí£ová mnoºina Fermatova testu prvo£íselnosti, Kn = {α ∈ Zn |αn−1 =
1 v Zn}. Z°ejm¥ K65 ⊆ Z∗65, s vyuºitím izomor�smu Z∗65 ∼= Z∗5 × Z∗13, °e²me rovnici
x64 = 1 v Z∗65.
• x64 = 1 v Z∗5. Platí x64 = 1 ⇔ x4 = 1, nebo´ gcd(64, |Z∗5|) = 4, protoºe |Z∗5| = 4,
°e²ením rovnice je tedy celá mnoºina Z∗5.
• x64 = 1 v Z∗13. Platí x64 = 1 ⇔ x4 = 1, nebo´ gcd(64, |Z∗13|) = 4, kde |Z∗13| = 12.
Stanovme nejprve generátor cyklické grupy Z∗13, hledejme prvek α ∈ Z∗13 pro který platí
α4 6= 1 ∧ α6 6= 1. Uvedeným podmínkám vyhovuje prvek 2, tj. 〈2〉 = Z∗13. �e²ením
rovnice je tedy cyklická podgrupa

〈
2

12
4

〉
= 〈23〉 = {1, 8, 12, 5} = {±1,±5}.

• x64 = 1 v Z∗65. CRT izomor�smus dává v²echna °e²ení rovnice v Z∗65.

x64 = 1⇔ x ∈ (26 · {±1,±2} − 25 · {±1,±5})65 ⇔ x ∈ {±1,±8,±14,±18,±21,±27,±31},
Kn = {±1,±8,±14,±18,±21,±27,±31}.

Mnoºina Ln Platí

Ln = Kn ∩
h−1⋂
i=0

β∗i (Zn r {±14}) = Kn ∩
h−1⋂
i=0

β∗i (Zn)r β∗i ({±14}) =

= Kn ∩
h−1⋂
i=0

(Zn r 2i
√
{±14}) = Kn r

h−1⋃
i=0

2i
√
{±14} =

= Kn r {±14,±12,±21,±27,±31} =
= {±1,±8,±18} · · · fale²ní sv¥dkové prvo£íselnosti.

Pro pravd¥podobnost výroku �65 je prvo£íslo� v p°ípad¥ jednoho pokusu máme u
Fermatova testu hodnotu |K65|

|Z+
65|

= 14
64

.
= 0.219, u Rabinova�Millerova testu vychází

|L65|
|Z+

65|
= 6

64

.
= 0.094. U Fermatova testu máme více jak 2.3 krát vy²²í pravd¥podobnost

chybné odpov¥di.
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Chod Ln(7,65)
(0) Zvolme α = 7 ∈ Z∗65 r L′65. Pro β0 = α1 = 7. Protoºe β0 /∈ {−1, 1}, vypo£te se v
cyklu pro i = 0 hodnota β1 = 72 = 49.
(1) Protoºe op¥t β1 /∈ {−1, 1}, v cyklu pro i = 1 se vypo£te hodnota β2 = 492 = 61.
(2) Protoºe op¥t β2 /∈ {−1, 1}, v cyklu pro i = 2 se vypo£te hodnota β3 = 612 = 16.
(3) Protoºe op¥t β3 /∈ {−1, 1}, v cyklu pro i = 3 se vypo£te hodnota β4 = 162 = 61.
(3) Protoºe op¥t β4 /∈ {−1, 1}, v cyklu pro i = se vypo£te hodnota β5 = 612 = 16,
tato hodnota se zahodí.
(3) Jelikoº β0, β1, β3, β4, /∈ {−1, 1}, procedura opou²tí t¥lo cyklu a vrací hodnotu 0,
coº znamená α /∈ Ln.

Chod LnT(8,25)
(0) Zvolme α = 8 ∈ L65. Pro β0 = α1 = 8. Protoºe β0 /∈ {−1, 1}, vypo£te se v cyklu
pro i = 0 hodnota β1 = 82 = 64 = −1.
(1) Protoºe β1 = −1 v cyklu pro i = 1 se tato rovnost vyhodnotí a procedura vrátí
hodnotu 1, coº znamená, α = 8 ∈ L65.

P°íklad 135. Je dáno £íslo n = 13. Pro toto £íslo stanovte mnoºiny Mn, Kn, β
∗
i (Mn) a

Ln v Rabinov¥�Millerov¥ testu prvo£íselnosti. Stanovte v²echny fale²né sv¥dky prvo£íselnosti
£ísla n jak pro Fermat·v test, tak pro Rabin·v�Miller·v test a porovnejte jejich po£ty. Pro
zvolené prvky α ∈ Z∗n r Ln a α ∈ Ln sledujte chod procedury LnT. Protoºe 13− 1 = 3 · 22,
pro dal²í výpo£ty poloºme t := 3, h := 2.

Mnoºina Mn Nech´ n = 13. Pro mnoºinu Mn platí

Mn = {α ∈ Zn |α2 = 1⇒ α ∈ {1,−1}} = {α ∈ Zn |α2 6= 1} ∪ {1,−1}.

Protoºe n = 13 je prvo£íslo, °e²ením rovnice α2 = 1 v Z13 je cyklická podgrupa Z∗13
°ádu 2, tedy nutn¥ α2 = 1⇔ α ∈ {1,−1}. Odtud plyne

Mn = (Zn r {1,−1}) ∪ {1,−1} = Zn.

Mnoºiny β∗i (Mn). Platí β∗i (Mn) = β∗i (Zn) = Zn.

Mnoºiny K n Ln. Mnoºina Kn = {α ∈ Zn |αn−1 = 1} je klí£ová mnoºina Fermatova testu
prvo£íselnosti. Protoºe n = 13 je prvo£íslo, podle Eulerovy�Fermatovy v¥ty Kn = Z∗n.
Odtud rovn¥º dostáváme

Ln = Kn ∩
h−1⋂
i=0

β∗i (Mn) = Z∗n
h−1⋂
i=0

Zn = Z∗n.

Chod Ln(5,13)
(0) Zvolme α = 5 ∈ L65. Pro β0 = 53 = 125 = 8. Protoºe β0 /∈ {−1, 1}, vypo£te se v
cyklu pro i = 0 hodnota β1 = 82 = 12 = −1.
(1) Protoºe β1 = −1 v cyklu pro i = 1 se tato rovnost vyhodnotí a procedura vrátí
hodnotu 1, coº znamená, α = 5 ∈ L13.
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P°íklad 136. Je dáno £íslo n = 21. Pro toto £íslo stanovte mnoºiny Mn, Kn, β
∗
i (Mn) a

Ln v Rabinov¥�Millerov¥ testu prvo£íselnosti. Stanovte v²echny fale²né sv¥dky prvo£íselnosti
£ísla n jak pro Fermat·v test, tak pro Rabin·v�Miller·v test a porovnejte jejich po£ty. Pro
zvolené prvky α ∈ Z∗n r Ln a α ∈ Ln sledujte chod procedury LnT. Protoºe 21− 1 = 5 · 22,
pro dal²í výpo£ty poloºme t := 5, h := 2.

Mnoºina M n Nech´ n = 21. Pro mnoºinu Mn platí

Mn = {α ∈ Zn |α2 = 1⇒ α ∈ {1,−1}} = {α ∈ Zn |α2 6= 1} ∪ {1,−1}.

Prvk· v mnoºin¥ Mn pro které α2 6= 1 bude jist¥ hodn¥, stanovme proto komplement

Zn r {α ∈ Zn |α2 6= 1} = {α ∈ Zn |α2 = 1},

tj. °e²me rovnici x2 = 1 v Z21. Protoºe °e²ením jsou pouze prvky v Z∗21 a Z∗21 = Z∗3·7,
grupa není cyklická. Rovnici x2 = 1 budeme °e²it s vyuºitím izomor�smu Z∗21 � Z∗3×Z∗7.
�e²ení rovnice x2 = 1 v obou grupách Z∗3 a Z∗7 budou cyklické podgrupy °ádu 2, tedy
z°ejm¥ v x2 = 1⇔ x ∈ {−1, 1}. Odtud plyne pomocí zmín¥ného izomor�smu

{α ∈ Zn |α2 = 1} = (7 · 7̃ · {±1}+3 · 3̃ · {±1})65 = (7 · {±1}− 6 · {±1})65 = {±1,±13}.

Máme tedy

Mn = (Zn ∩ {±1,±13}c)∪ {±1} = (Zn ∩ {±13}c)∪ {±1} = Znr {±13} = Znr {±8}.

Mnoºiny β∗i (Mn). Platí β∗i (Mn) = β∗i (Znr {±8}) = Znrβ∗i ({±8}). Stanovíme proto mno-
ºiny β∗i ({±8}).
• Nejprve β∗0({±8}). Protoºe α ∈ β∗0({±8}) ⇔ α5 ∈ {±8}. Protoºe ±8 jsou inver-
tibilní prvky v Z∗21, °e²ením budou invertibilní prvky v Z∗21. S vyuºitím izomor�smu
Z∗21 � Z∗3 × Z∗7, °e²me rovnice α5 = ±8.
◦ Rovnice α5 = 8 v Z∗3. Protoºe Z∗3 je cyklická grupa a gcd(5, |Z∗3|) = 1, je jediným
°e²ením α = 8 = −1.
◦ Rovnice α5 = 8 v Z∗7. Protoºe Z∗7 je cyklická grupa a gcd(5, |Z∗7|) = 1, je jediným
°e²ením α = 8 = 1.
◦ Rovnice α5 = −8 v Z∗3. Obdobn¥ p°edchozímu bodu, jediným °e²ením rovnice je
α = −8 = 1.
◦ Rovnice α5 = −8 v Z∗7. Obdobn¥ p°edchozímu bodu, jediným °e²ením rovnice je
α = −8 = −1.
• Pro °e²ení rovnic v Z∗21 pomocí CRT izomor�smu máme:

α5 ∈ {±8} ⇔ α ∈ (7 · {±1} − 6 · {∓1})21 = {±8}

Máme tedy
α5 ∈ {±8} ⇔ α ∈ {±8} v Z∗7.

β∗0({±8}) = {±8}.
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• Protoºe β1(α) = α2, je α ∈ β∗1({±8}) ⇔ α2 ∈ {±8}. Protoºe prvky ±8 jsou inver-
tibilními prvky okruhu Z21, budou °e²ením rovnic α2 = 8, α2 = −8 invertibilní prvky
okruhu Z21. S vyuºitím izomor�smu Z∗21 ∼= Z∗3 × Z∗7, hledejme °e²ení uvedených rovnic.
Podle Eulerova testu nejprve zjist¥me °e²itelnost rovnic α2 = 8, α2 = −8 v Z∗3 a Z∗7.
Rovnice α2 = 8. Platí 8

1
2
ϕ(3) = −1, 8 1

2
ϕ(7) = 1, rovnice α2 = 8 není v Z∗21 °e²itelná.

Rovnice α2 = −8. Platí (−8) 1
2
ϕ(3) = −8 = 1, (−8) 1

2
ϕ(7) = −1, rovnice α2 = −8 není v

Z∗21 °e²itelná.
Odtud plyne

β∗1({±13}) =
√
{±13} = ∅

• Protoºe platí β∗i (T ) = β∗0(
2i
√
T ), plyne z p°edchozího výsledku pro i ≥ 0

β∗1+i({±8}) = β∗0(
21+i
√
{±8}) = β∗0(

2i
√

2
√
{±8}) = β∗0(

2i
√
∅) = ∅.

Mnoºiny β∗i (Mn). Protoºe Mn = Zn r {±8}, dostaneme

β∗i (Mn) = β∗i (Zn r {±8}) = β∗i (Zn)r β∗i ({±8}) = Zn r β∗0(
2i
√
{±8}) = Zn r 2i

√
{±8}

β∗0(Mn) = Zn r 20
√
{±1} = Zn r {±8},

β∗1(Mn) = Zn r 21
√
{±8} = Zn r ∅ = Zn.

Mnoºina Kn Klí£ová mnoºina Fermatova testu prvo£íselnosti, Kn = {α ∈ Zn |αn−1 =
1 v Zn}. Z°ejm¥ K21 ⊆ Z∗21, s vyuºitím izomor�smu Z∗21 ∼= Z∗3 × Z∗7, °e²me rovnici
x20 = 1 v Z∗21.
• x20 = 1 v Z∗3. Platí x64 = 1 ⇔ x2 = 1, nebo´ gcd(20, |Z∗3|) = 2, protoºe |Z∗3| = 2,
°e²ením rovnice je tedy celá mnoºina Z∗3.
• x20 = 1 v Z∗7. Platí x20 = 1⇔ x2 = 1, nebo´ gcd(20, |Z∗7|) = 2, kde |Z∗7| = 6. �e²ením
rovnice je v Z∗7 cyklická podgrupa °ádu 2, tj. mnoºina {1,−1}. CRT izomor�smus dává
v²echna °e²ení rovnice v Z∗21.

x20 = 1⇔ x ∈ (7 · {±1} − 6 · {±1})21 ⇔ x ∈ {±1,±8},
Kn = {±1,±8}.

Mnoºina Ln Platí

Ln = Kn ∩
h−1⋂
i=0

β∗i (Zn r {±8}) = Kn ∩
h−1⋂
i=0

β∗i (Zn)r β∗i ({±8}) =

= Kn ∩
h−1⋂
i=0

(Zn r 2i
√
{±8}) = Kn r

h−1⋃
i=0

2i
√
{±8} =

= Kn r {±8} =
= {±1} · · · fale²ní sv¥dkové prvo£íselnosti.

Pro pravd¥podobnost výroku �21 je prvo£íslo� v p°ípad¥ jednoho pokusu máme u
Fermatova testu hodnotu |K21|

|Z+
21|

= 4
20

.
= 0.25, u Rabinova�Millerova testu vychází

83



|L21|
|Z+

21|
= 2

20

.
= 0.1. U Fermatova testu máme 2.5 krát vy²²í pravd¥podobnost chybné

odpov¥di.

Chod LnT(-1,21)
(0) Zvolme α = −1 ∈ L21. Vypo£te se β0 = α5 = −1 6= 1.
Protoºe β0 6= 1, procedura vstoupí do cyklu s indexem i = 0. Protoºe β0 = −1, v
cyklu se hodnota vyhodnotí, procedura vrátí hodnotu 1, coº znamená α = −1 ∈ L21 a
procedura se ukon£í.

Chod LnT(2,21)
(0) Zvolme α = 2 ∈ Z21 r L21. Pro β0 = α5 = 11. Protoºe β0 /∈ {−1, 1}, vypo£te se v
cyklu pro i = 0 hodnota β1 = 112 = 16.
(1) Protoºe β1 /∈ {1,−1} v cyklu pro i = 1 se vypo£te β2 = 4, hodnota se zahodí,
maximální po£et cykl· h je dovr²en, cykl se ukon£í a procedura vrátí hodnotu 0 coº
znamená, ºe α /∈ L21.

GRUPY
De�nice 137. Grupa G je (vnit°ním) direktním sou£inem podgrup Gi ⊆|G, i ∈ {1, ..., n}
práv¥ kdyº zobrazení (a1, ..., an) 7→ a1 · ... · an : G1 × · · · × Gn → G je izomor�smus grup.
Symbolický zápis:

G = G1×̇ · · · ×̇Gn.

Lemma 138.
Jestliºe podgrupy Gi ⊆|G, i = 1, .., n jsou komutativní, pak G = G1×̇ · · · ×̇Gn, je komutativní.
Jestliºe A,B ⊆|G ∈ Ab, |G| = |A| |B| ∈ N+, A ∩B = {1}, potom G = A×̇B.
Jestliºe A,B ⊆|G ∈ Ab, |G| ∈ N+, gcd(|A| , |B|) = 1, pak A∩B = {1}, G|A| = B, G|B| = A.

P°íklad 139. S vyuºitím CRT izomor�sm· stanovte podgrupy A,B ⊆|Z∗15 direktního roz-
kladu grupy Z∗15 = A×̇B a pro prvky 2, 8 stanovte jejich rozklad 2 = u ·v, u ∈ A, v ∈ B, 8 =
u · v, u ∈ A, v ∈ B.

�e²ení: Pomocí CRT izomor�sm· platí Z∗15
f

�
g

Z∗3 × Z∗5, kde f(x) = ((x)3, (y)5), g(u, v) =

(−5u + 6v)15. Protoºe A′ := {(u, 1) |u ∈ Z∗3}, B′ := {(1, v) | v ∈ Z∗5}, jsou podgrupy grupy
Z∗3 × Z∗5, pro které platí A′ ∩ B′ = {(1, 1)} a kaºdý prvek (u, v) grupy Z∗3 × Z∗5 je sou£inem
jediných dvou prvk· z A′×B′, totiº (u, v) = (u, 1) · (1, v), tj. Z∗3×Z∗5 = A′×̇B′. Odtud plyne
A = g(A′), B = g(B′), tj. platí

A = (−5 · {1, 2}+ 6 · 1)15 = {1, 11},
B = (−5 · 1 + 6 · {1, 2, 3, 4})15 = {1, 7, 13, 4}.

Vyuºitím uvedených izomor�sm· získáme hledané reprezentace prvk· 2, 8.

2 = g ◦ f(2) = g(2, 2) = g((2, 1) · (1, 2)) = g(2, 1) · g(1, 2) = 11 · 7,
8 = g ◦ f(8) = g(2, 3) = g((2, 1) · (1, 3)) = g(2, 1) · g(1, 3) = 11 · 13.
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Ostatní reprezentace plynou z dále uvedené tabulky sou£in·:

1 7 13 4
11 2 8 14

Tabulka 7: Sou£iny direktních podgrup A×̇B

Poznámka. Námi nalezený rozklad grupy Z∗15 na vnit°ní direktní sou£in podgrup není jediný,
stejn¥ jako CRT�izomor�smus není jediným izomor�smem grup Z∗15, Z∗3×Z∗5. Nap°íklad pro
dal²í rozklady platí Z∗15 = 〈11〉 ×̇ 〈2〉 = 〈14〉 ×̇ 〈2〉 .

P°íklad 140. Vyuºitím CRT izomor�sm· stanovte podgrupy A,B ⊆|Z∗20 direktního roz-
kladu grupy Z∗20 = A×̇B a pro prvky 3, 19 stanovte jejich rozklad 3 = u · v, u ∈ A, v ∈
B, 19 = u · v, u ∈ A, v ∈ B.

�e²ení: Pomocí CRT izomor�sm· platí Z∗20
f

�
g

Z∗4 × Z∗5, kde f(x) = ((x)4, (y)5), g(u, v) =

(5u − 4v)20. Protoºe A′ := {(u, 1) |u ∈ Z∗4}, B′ := {(1, v) | v ∈ Z∗5}, jsou podgrupy grupy
Z∗4 × Z∗5, pro které platí A′ ∩ B′ = {(1, 1)} a kaºdý prvek (u, v) grupy Z∗4 × Z∗5 je sou£inem
jediných dvou prvk· z A′×B′, totiº (u, v) = (u, 1) · (1, v), tj. Z∗4×Z∗5 = A′×̇B′. Odtud plyne
A = g(A′), B = g(B′), tj. platí

A = (5 · {1, 3} − 4 · 1)20 = {1, 11},
B = (5 · 1− 4 · {1, 2, 3, 4})20 = {1, 17, 13, 9}.

Vyuºitím uvedených izomor�sm· získáme hledané reprezentace prvk· 2, 8.

3 = g ◦ f(3) = g(3, 3) = g((3, 1) · (1, 3)) = g(3, 1) · g(1, 3) = 11 · 13,
19 = g ◦ f(19) = g(3, 4) = g((3, 1) · (1, 4)) = g(3, 1) · g(1, 4) = 11 · 9.

P°íklad 141. Najd¥te v²echny direktní rozklady grupy Z∗31 tvaru Z∗31 = A×̇B.

�e²ení: Protoºe 31 je prvo£íslo, grupa Z∗31 je cyklická, svaz d¥litel· £ísla |Z∗31| = 30 = 2 · 3 · 5
je izomorfní se svazem podgrup grupy Z∗31. Moºné °ády dvojic podgrup A,B ⊆|Z∗31, které v
sou£inu dávají |Z∗31| = 30, jsou následující:

30 = |A| |B| = 2 · 15 = 3 · 10 = 5 · 6,

�ády podgrup v uvedených sou£inech jsou nesoud¥lná £ísla, proto platí A ∩ B = {1}.
Sta£í tedy najít odpovídající podgrupy uvedených °ád·. Za tím ú£elem stanovme generá-
tor grupy Z∗31.
Prvek g ∈ Z∗31 bude generátor grupy Z∗31 práv¥ kdyº 1 /∈ {g6, g10, g15}. Platí:

g = 2 ⇒ {g6, g10, g15} = {2, 1, 1} podmínka nespln¥na,
g = 3 ⇒ {g6, g10, g15} = {16, 25, 30} podmínka spln¥na,
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máme tedy Z∗31 = 〈3〉 . Pro podgrupy uvedených °ád· platí∣∣〈315〉× 〈32〉∣∣ = |〈30〉| · |〈9〉| = 2 · 15,∣∣〈310〉× 〈33〉∣∣ = |〈25〉| · |〈27〉| = 3 · 10,∣∣〈36〉× 〈35〉∣∣ = |〈16〉| · |〈26〉| = 5 · 6.

Pro hledané rozklady platí Z∗31 = 〈30〉 ×̇ 〈9〉 = 〈25〉 ×̇ 〈27〉 = 〈16〉 ×̇ 〈26〉 . �e²ením jsou i
sou£iny zapsané v obráceném po°adí, tedy nap°. 〈9〉 ×̇ 〈30〉 atd.

V¥ta 142. Nech´ p, q ∈ P, p − 1 = qe · m, e ∈ N+, q - m, b ∈ 〈a〉 ⊆ |Z∗p = 〈a〉 ×̇H,
|〈a〉| = qe, |H| = m. Nech´ dále k ∈ N+, p1, ..., pk jsou po dvou r·zná prvo£ísla a existují
posloupnosti

s, t : {1, ..., k + 1} → {0, 1, ..., qe − 1},
h : {1, ..., k + 1} → H,

e1, ..., ek : {1, ..., k + 1} → N,

pro které platí
(asibtihi)p = pe1i1 · ... · p

eki
k , pro i ∈ {1, .., k + 1}, (15)

kde a, b, hi na levé stran¥ rovnosti (15) jsou libovolní reprezentanti odpovídajících zbytkových
t°íd a, b, hi ∈ Z∗p.
Pak pro kaºdý vektor c = (c1, ..., ck+1) ∈ Zk+1

qe , který je v prostoru Zk+1
qe °e²ením homogenní

soustavy e11 · · · e1,k+1
...

...
ek1 · · · ek,k+1

 ·
 c1

...
ck+1

 =

0...
0

 , (16)

platí
asbt = 1,

kde s = (s1c1 + ...+ sk+1ck+1)qe , t = (t1c1 + ...+ tk+1ck+1)qe .

P°íklad 143. Nech´ p = 509, q = 127, p−1 = 4·q, p, q ∈ P. Dále je dáno 54 ∈ 〈16〉 ⊆|Z∗509 =
〈16〉 ×̇H, kde |〈16〉| = 127, H = {1, 208, 301, 508}. Algoritmem SEDL stanovte netriviální
reprezentaci prvku 1 vzhledem ke generátoru 16 a prvku 54 v grup¥ Z∗509 a na základ¥ toho
vypo£t¥te dlog1654.

�e²ení:
1. fáze algoritmu. Zvolme prvo£ísla p1, p2, p3, p4 = 2, 3, 5, 7. K náhodné volb¥ si, ti ∈
{0, 1, ..., 126}, hi ∈ {1, 208, 301, 508} vypo£teme (opakovaným d¥lením prvo£ísly p1, p2, p3, p4)
exponenty e1i, ..., e4i ∈ N tak, aby platilo (asibtihi)p = pe1i1 pe2i2 pe3i3 pe4i4 . Pokud taková £tve°ice
exponent· neexistuje, provedeme jinou volbu si, ti, hi. Tímto zp·sobem pro i ∈ {1, .., 5} zís-
káme údaje, viz p°íklad v následující tabulce, kde jsou pro kontrolu navíc uvedeny veli£iny
xi = (asibtihi)p = pe1i1 pe2i2 pe3i3 pe4i4 .
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i s t h x e1 e2 e3 e4 pokusy
1 117 23 508 189 0 3 0 1 3
2 8 52 301 10 1 0 1 0 4
3 93 51 508 144 4 2 0 0 4
4 8 104 301 288 5 2 0 0 7
5 8 113 1 294 1 1 0 2 4

Tabulka 8: Konkrétní realizace algoritmu SEDL

2. fáze algoritmu. V t¥lese Z127 °e²íme homogenní soustavu rovnic pro neznámý vektor
c = (c1, ..., c5) ∈ Z5

127 s maticí soustavy tvo°enou sloupcovými vektory ei = (e1i, e2i, e3i, e4i),
i ∈ {1, ..., 5}. Dostaneme:

0 1 4 5 1
3 0 2 2 1
0 1 0 0 0
1 0 0 0 2


(−3, 4, 2)
(−1, 3, 1)

∼


0 0 4 5 1
0 0 2 2 −5
0 1 0 0 0
1 0 0 0 2


(−2, 2, 1)

(1/4), (2/3)
(−2, 4, 3)

∼


1 0 0 0 2
0 1 0 0 0
0 0 2 0 −27
0 0 0 1 11

 .

Pro získání reprezentace je t°eba vybrat °e²ení nenulové (netriviální). Jestliºe zvolíme c5 ∈
Z127 libovoln¥, ostatní sloºky vektoru c jsou jiº jednozna£n¥ ur£eny. Dostaneme: c1 = −2c5, c2 =
0, c3 = 2−1 · 27c5 = 77c5, c4 = −11c5, tj.

c = (−2, 0, 77,−11, 1)c5 = (125, 0, 77, 116, 1)c5.

Zvolme vektor c = (125, 0, 77, 116, 1).

3. fáze algoritmu. Podle V¥ty 142 vypo£teme v Z127 �skalární sou£iny�, tj. hodnoty

s = (117, 8, 93, 8, 8) • (125, 0, 77, 116, 1) = 117 · 125 + 8 · 0 + 93 · 77 + 8 · 116 + 8 · 1 = 116,

t = (23, 52, 51, 104, 113) • (125, 0, 77, 116, 1) = 23 · 125 + 52 · 0 + 51 · 77 + 104 · 116 + 113 · 1 = 56,

dále podle téºe v¥ty platí v grup¥ Z∗509

16116 · 5456 = 1.

Protoºe gcd(56, 127) = 1, jedná se o netriviální reprezentaci prvku 1 vzhledem ke generá-
toru 16 a prvku 54, která umoº¬uje vypo£ítat dlog1654 jako jediné °e²ení rovnice 116 + 56 ·
dlog1654 = 0 v Z127. Protoºe −34 · 56 = 1 v Z127, dostaneme

dlog1654 = 34 · 116 = 7.

Kontrolní výpo£et, 167 = 54 v grup¥ Z∗509.
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P°íklad 144. Nech´ p = 53, q = 13, p− 1 = 4 · q, p, q ∈ P. Dále je dáno 10 ∈ 〈15〉 ⊆|Z∗53 =
〈2〉 = 〈15〉 ×̇H, kde |〈15〉| = 13, H = {1, 30, 52, 28}. Algoritmem SEDL stanovte netriviální
reprezentaci prvku 1 vzhledem ke generátoru a = 15 a prvku b = 10 v grup¥ Z∗53 a na základ¥
toho vypo£t¥te dlog1510.

�e²ení:
1. fáze algoritmu. Zvolme prvo£ísla p1, p2, p3 = 2, 3, 5.K náhodné volb¥ si, ti ∈ {0, 1, ..., 12}, hi ∈
{1, 30, 52, 23} vypo£teme (opakovaným d¥lením prvo£ísly p1, p2, p3) exponenty e1i, e2i, e3i ∈ N
tak, aby platilo (asibtihi)p = pe1i1 pe2i2 pe3i3 . Pokud taková trojice exponent· neexistuje, prove-
deme jinou volbu si, ti, hi. Tímto zp·sobem pro i ∈ {1, .., 4} získáme údaje, viz p°íklad v
následující tabulce, kde jsou pro kontrolu navíc uvedeny veli£iny xi = (asibtihi)p = pe1i1 pe2i2 pe3i3 .

i s t h x e1 e2 e3 pokusy
1 0 12 23 50 1 0 2 2
2 8 7 52 25 0 0 2 1
3 9 0 23 50 1 0 2 1
4 11 9 30 32 5 0 0 1

Tabulka 9: Konkrétní realizace algoritmu SEDL

2. fáze algoritmu. V t¥lese Z13 °e²íme homogenní soustavu rovnic pro neznámý vektor
c = (c1, ..., c4) ∈ Z4

13 s maticí soustavy tvo°enou sloupcovými vektory ei = (e1i, e2i, e3i),
i ∈ {1, ..., 4}. Dostaneme:1 0 1 5

0 0 0 0
2 2 2 0


(−2, 1, 3)

∼
[
1 0 1 5
0 2 0 −10

]
(−6, 2, 1)

∼
[
1 0 1 5
0 1 0 8

]
.

Pro získání reprezentace (nejenom netriviální) je t°eba vybrat °e²ení nenulové (netriviální).
Jestliºe zvolíme c3, c4,∈ Z13 libovoln¥, pro ostatní sloºky vektoru c dostaneme: c1 = −c3 −
5c4, c2 = −8c4, tj. dostaneme

c = c3(−1, 0, 1, 0)− c4(5, 8, 0,−1).

Zvolme vektor c = (−1, 0, 1, 0) = (12, 0, 1, 0).

3. fáze algoritmu. Podle V¥ty 142 vypo£teme v Z13 hodnoty �skalárních sou£in·�

s = (0, 8, 9, 11) • (12, 0, 1, 0) = 9,

t = (12, 7, 0, 9) • (12, 0, 1, 0) = 122 = 1,

dále podle téºe v¥ty platí v grup¥ Z∗13

159 · 101 = 1.
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Protoºe gcd(1, 13) = 1, jedná se o netriviální reprezentaci prvku 1 vzhledem ke generátoru 15
a prvku 10, která umoº¬uje vypo£ítat dlog1510 jako jediné °e²ení rovnice 9+ 1 · dlog1510 = 0
v Z13. Odtud dostaneme dlog1510 = −9 = 4.

Kontrolní výpo£et, 154 = 10 v grup¥ Z∗53.

P°íklad 145. Nech´ p = 101, q = 5, p−1 = 4 ·q2, p, q ∈ P. Dále je dáno 25 ∈ 〈16〉 ⊆|Z∗101 =
〈2〉 = 〈16〉 ×̇H, kde |〈16〉| = 52 = 25, H = {1, 10, 100, 91}. Algoritmem SEDL stanovte ne-
triviální reprezentaci prvku 1 vzhledem ke generátoru a = 16 a prvku b = 25 v grup¥ Z∗25 a
na základ¥ toho vypo£t¥te dlog1625.

�e²ení:
1. fáze algoritmu. Zvolme prvo£ísla p1, p2, p3, p4 = 2, 3, 5, 7. K náhodné volb¥ si, ti ∈
{0, 1, ..., 24}, hi ∈ {1, 10, 100, 91} vypo£teme (opakovaným d¥lením prvo£ísly p1, p2, p3, p4)
exponenty e1i, e2i, e3i, e4i ∈ N tak, aby platilo (asibtihi)p = pe1i1 pe2i2 pe3i3 pe4i4 . Pokud taková £tve-
°ice exponent· neexistuje, provedeme jinou volbu si, ti, hi. Tímto zp·sobem pro i ∈ {1, .., 5}
získáme údaje, viz p°íklad v následující tabulce, kde jsou pro kontrolu navíc uvedeny veli£iny
xi = (asibtihi)p = pe1i1 pe2i2 pe3i3 pe4i4 .

i s t h x e1 e2 e3 e4 pokusy
1 20 11 91 90 1 2 1 0 1
2 5 9 1 24 3 1 0 0 2
3 0 13 91 18 1 2 0 0 1
4 23 4 91 42 1 1 0 1 6
5 14 24 91 8 3 0 0 0 1

Tabulka 10: Konkrétní realizace algoritmu SEDL

2. fáze algoritmu. V okruhu Z25 °e²íme homogenní soustavu rovnic pro neznámý vektor
c = (c1, ..., c5) ∈ Z5

25 s maticí soustavy tvo°enou sloupcovými vektory ei = (e1i, e2i, e3i, e4i),
i ∈ {1, ..., 5}. Dostaneme:

1 3 1 1 3
2 1 2 1 0
1 0 0 0 0
0 0 0 1 0

 (−1, 3, 1)
(−2, 3, 2)
(−1, 4, 1)
(−1, 4, 2)

∼


0 3 1 0 3
0 1 2 0 0
1 0 0 0 0
0 0 0 1 0


(−3, 2, 1)
(1/3)

∼


1 0 0 0 0
0 1 2 0 0
0 0 −5 0 3
0 0 0 1 0

 .

Gaussova eliminace zde kon£í, prvek −5 není v Z25 invertibilním prvkem. Vým¥nou 3. a 5.
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sloupce a vynásobením 3. °ádku inverzním prvkem 3−1 dostaneme soustavu
1 0 0 0 0
0 1 0 0 2
0 0 1 0 15
0 0 0 1 0

 ·

c1
c2
c5
c4
c3

 =


0
0
0
0

 ,
ze které je z°ejmé, ºe v²echna její °e²ení získáme libovolnou volbou c3 ∈ Z25, ostatní sloºky
vektoru c jsou v Z25 touto volbou jednozna£n¥ ur£eny. Dostaneme

(c1, c2, c3, c4, c5) = −c3(0, 2,−1, 0, 15).

Vyberme nenulové °e²ení c = (0, 2,−1, 0, 15).

3. fáze algoritmu. Podle V¥ty 142 vypo£teme v Z25 hodnoty �skalárních sou£in·�

s = (20, 5, 0, 23, 14) • (0, 2,−1, 0, 15) = 20,

t = (11, 9, 13, 4, 24) • (0, 2,−1, 0, 15) = 15,

odtud podle téºe v¥ty platí v grup¥ Z∗101
1620 · 2515 = 1.

Protoºe gcd(15, 25) = 5, nejedná se o netriviální reprezentaci prvku 1 vzhledem ke generátoru
16 a prvku 25, která umoº¬uje vypo£ítat dlog1625 pouze jako jedno z p¥ti °e²ení rovnice
20 + 15 · dlog1625 = 0⇔ 15 · dlog1625 = 5 v Z25. �e²ením diofantické rovnice 15x+ 25y = 5
v Z dostaneme[

15 1 0
25 0 1

]
∼
[
15 1 0
10 −1 1

]
∼
[
5 2 −1
10 −1 1

]
∼
[
5 2 −1
0 −5 3

]
.

Odtud dostaneme pro °e²ení x v Z25 prvky {2, 7, 12, 17, 22}. Dále v Z∗101 vypo£teme

16{2,7,12,17,22} = {54, 80,25, 52, 92}

Tedy
dlog1625 = 12.

1. fáze algoritmu. Pokra£ování p°íkladu s týmº zadáním pro jinou konkrétní realizaci al-
goritmu:

i s t h x e1 e2 e3 e4 pokusy
1 13 11 1 84 2 1 0 1 1
2 3 9 100 30 1 1 1 0 3
3 23 15 100 45 0 2 1 0 1
4 21 2 1 84 2 1 0 1 1
5 4 16 100 70 1 0 1 1 3

Tabulka 11: Jiná konkrétní realizace algoritmu SEDL
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2. fáze algoritmu. V okruhu Z25 °e²íme homogenní soustavu rovnic pro neznámý vektor
c = (c1, ..., c5) ∈ Z5

25 s maticí soustavy tvo°enou sloupcovými vektory ei = (e1i, e2i, e3i, e4i),
i ∈ {1, ..., 5}. Dostaneme:
2 1 0 2 1
1 1 2 1 0
0 1 1 0 1
1 0 0 1 1


(−2, 4, 1)
(−1, 4, 2)

∼


0 1 0 0 −1
0 1 2 0 −1
0 1 1 0 1
1 0 0 1 1


(−1, 1, 2)
(−1, 1, 3)
(−2, 3, 2)

∼


0 1 0 0 −1
0 0 0 0 −4
0 0 1 0 2
1 0 0 1 1


(1/4)
(2/4)

∼

∼


1 0 0 1 1
0 1 0 0 −1
0 0 1 0 2
0 0 0 0 −4

 (6, 4)
(−2, 4, 3)
(1, 4, 2)
(−1, 4, 1)

∼


1 0 0 1 0
0 1 0 0 0
0 0 1 0 0
0 0 0 0 1

 .

Gaussova eliminace zde kon£í, dostali jsme soustavu


1 0 0 1 0
0 1 0 0 0
0 0 1 0 0
0 0 0 0 1

 ·

c1
c2
c3
c4
c5

 =


0
0
0
0

 ,
ze které je z°ejmé, ºe c1 = −c4, c2 = c3 = c5 = 0, v²echna její °e²ení získáme libovolnou volbou
c4 ∈ Z25, ostatní sloºky vektoru c jsou v Z25 touto volbou jednozna£n¥ ur£eny. Dostaneme

(c1, c2, c3, c4, c5) = c4(−1, 0, 0, 1, 0).

Vyberme nenulové °e²ení c = (24, 0, 0, 1, 0).

3. fáze algoritmu. Podle V¥ty 142 vypo£teme v Z25 hodnoty �skalárních sou£in·�

s = (13, 3, 23, 21, 4) • (24, 0, 0, 1, 0) = 8,

t = (11, 9, 15, 2, 16) • (24, 0, 0, 1, 0) = 16,

odtud podle téºe v¥ty platí v grup¥ Z∗101

168 · 2516 = 1.

Protoºe gcd(16, 25) = 1, jedná se o netriviální reprezentaci prvku 1 vzhledem ke generátoru
16 a prvku 25, která umoº¬uje vypo£ítat dlog1625 jako jediné °e²ení rovnice 8+16·dlog1625 =
0⇔ 16 ·dlog1680 = −8 v Z25. Vynásobením rovnice prvkem 16−1 v Z∗25 dostaneme dlog1625 =
11 · (−8) = 12.
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P°íklad 146. Nech´ p = 401, q = 5, p − 1 = 16 · q2, p, q ∈ P. Dále je dáno 88 ∈ 〈5〉 ⊆
|Z∗401 = 〈3〉 = 〈5〉 ×̇H, kde |〈5〉| = 52 = 25, |H| = 16. Algoritmem SEDL stanovte netriviální
reprezentaci prvku 1 vzhledem ke generátoru a = 5 a prvku b = 88 v grup¥ Z∗401 a na základ¥
toho vypo£t¥te dlog588.

�e²ení:
1. fáze algoritmu. Zvolme prvo£ísla p1, p2, p3, p4 = 2, 3, 5, 7. K náhodné volb¥ si, ti ∈
{0, 1, ..., 24}, hi ∈ H vypo£teme (opakovaným d¥lením prvo£ísly p1, p2, p3, p4) exponenty
e1i, e2i, e3i, e4i ∈ N tak, aby platilo (asibtihi)p = pe1i1 pe2i2 pe3i3 pe4i4 . Pokud taková £tve°ice ex-
ponent· neexistuje, provedeme jinou volbu si, ti, hi. Protoºe °ád grupy H je malý, prvky
grupy H si nejprve vypo£teme. Z°ejm¥ H je cyklická grupa (podgrupa cyklické grupy je
cyklická) s generátorem 325 = 268, tj

H = {1, 268, 45, 30, 20, 147, 98, 199, 400, 133, 356, 371, 381, 254, 303, 202}

Tímto zp·sobem pro i ∈ {1, 2, 3, ...} získáme údaje, viz p°íklad v následující tabulce, kde
jsou pro kontrolu navíc uvedeny veli£iny xi = (asibtihi)p = pe1i1 pe2i2 pe3i3 pe4i4 . Z experimentálních
d·vod· jsme vypo£etly více °ádk· tabulky, neº bylo nutné, sta£ilo by 5 °ádk·.

i s t h x e1 e2 e3 e4 pokusy
1 14 7 254 60 2 1 1 0 9
2 4 2 16 1 5 0 0 1 0 8
3 9 9 268 48 4 1 0 0 2
4 1 7 45 9 0 2 0 0 1
5 3 11 356 343 0 0 0 3 3
6 8 11 356 2 1 0 0 0 2
7 24 22 199 105 0 1 1 1 2
8 1 16 5 45 160 5 0 1 0 4
9 16 22 20 4 2 0 0 0 1
10 24 20 202 336 4 1 0 1 1
11 8 3 30 30 1 1 1 0 1
12 10 10 98 98 1 0 0 2 7
13 5 23 15 400 350 1 0 2 1 5
14 4 1 45 28 2 0 0 1 4
15 3 6 1 303 35 0 0 1 1 3
16 2 20 2 20 81 0 4 0 0 7

Tabulka 12: Konkrétní realizace algoritmu SEDL

2. fáze algoritmu. (zelený výb¥r). V okruhu Z25 °e²íme homogenní soustavu rovnic
pro neznámý vektor c = (c1, ..., c5) ∈ Z5

25 s maticí soustavy tvo°enou sloupcovými vektory
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ei = (e1i, e2i, e3i, e4i), i ∈ {1, ..., 5}. Dostaneme:
2 0 4 0 0
1 0 1 2 0
1 1 0 0 0
0 0 0 0 3


(−2, 2, 1)
(−1, 2, 3)

∼


0 0 2 −4 0
1 0 1 2 0
0 1 −1 −2 0
0 0 0 0 3


(−12, 1)

∼


0 0 1 −2 0
1 0 1 2 0
0 1 −1 −2 0
0 0 0 0 3


(−1, 1, 2)
(1, 1, 3)
(−8, 4)

∼

∼


0 0 1 −2 0
1 0 0 4 0
0 1 0 −4 0
0 0 0 0 1


(1/2)
(2/3)

∼


1 0 0 4 0
0 1 0 −4 0
0 0 1 −2 0
0 0 0 0 1

 .

Odtud plyne c1 = −4c4, c2 = 4c4, c3 = 2c4, c5 = 0, tj c = c4(−4, 4, 2, 1, 0), zvolme

c = (−4, 4, 2, 1, 0).

3. fáze algoritmu. Podle V¥ty 142 vypo£teme v Z25 hodnoty �skalárních sou£in·�

s = (14, 2, 9, 1, 3) • (−4, 4, 2, 1, 0) = −29 = 21,

t = (7, 16, 9, 7, 11) • (−4, 4, 2, 1, 0) = 61 = 11,

odtud podle téºe v¥ty platí v grup¥ Z∗401

521 · 8811 = 1.

Protoºe gcd(11, 25) = 1, jedná se o netriviální reprezentaci prvku 1 vzhledem ke generátoru
5 a prvku 88, která umoº¬uje vypo£ítat dlog588 jako jediné °e²ení rovnice 21+11 ·dlog588 =
0⇔ 11 · dlog588 = 4 v Z25. Vynásobením rovnice prvkem 11−1 v Z∗25 dostaneme

dlog588 = −9 · 4 = 14.

2. fáze algoritmu. (modrý výb¥r). V okruhu Z25 °e²íme homogenní soustavu rovnic
pro neznámý vektor c = (c1, ..., c5) ∈ Z5

25 s maticí soustavy tvo°enou sloupcovými vektory
ei = (e1i, e2i, e3i, e4i), i ∈ {1, ..., 5}. Dostaneme:
5 0 0 0 1
0 4 0 0 0
1 0 1 1 2
0 0 1 0 1


(−5, 3, 1)
(−6, 2)

∼


0 0 −5 −5 −9
0 1 0 0 0
1 0 1 1 2
0 0 1 0 1


(−1, 4, 3)
(5, 4, 1)

∼


0 0 0 −5 −4
0 1 0 0 0
1 0 0 1 1
0 0 1 0 1


(1/3)
(3/4)
(−1, 4)

∼

∼


1 0 0 1 1
0 1 0 0 0
0 0 1 0 1
0 0 0 5 4


(6, 4, 3)
(6, 4, 1)

∼


1 0 0 6 0
0 1 0 0 0
0 0 1 5 0
0 0 0 5 4


(−6, 4)

∼


1 0 0 6 0
0 1 0 0 0
0 0 1 5 0
0 0 0 −5 1

 .
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Odtud plyne c1 = −6c4, c2 = 0, c3 = −5c4, c5 = 5c4, tj c = c4(−6, 0,−5, 1, 5), zvolme

c = (−6, 0,−5, 1, 5).

3. fáze algoritmu. Podle V¥ty 142 vypo£teme v Z25 hodnoty �skalárních sou£in·�

s = (16, 20, 6, 2, 23) • (−6, 0,−5, 1, 5) = −9 = 16,

t = (5, 2, 9, 16, 15) • (−6, 0,−5, 1, 5) = 56 = 6,

odtud podle téºe v¥ty platí v grup¥ Z∗401

516 · 886 = 1.

Protoºe gcd(6, 25) = 1, jedná se o netriviální reprezentaci prvku 1 vzhledem ke generátoru 5
a prvku 88, která umoº¬uje vypo£ítat dlog588 jako jediné °e²ení rovnice 16 + 6 · dlog588 = 0
v Z25. Vynásobením rovnice prvkem 6−1 v Z∗25 dostaneme

dlog588 = −4 · (−16) = 14.

Faktorizace

V¥ta 147. Nech´ k ∈ N+, p1, ..., pk jsou po dvou r·zná prvo£ísla, n ∈ N, n ≥ 3, a existují
posloupnosti

α : {1, ..., k + 1} → Z∗n,
e1, ..., ek : {1, ..., k + 1} → N,

pro které platí
(α2

i )n = pe1i1 · ... · p
eki
k , pro i ∈ {1, .., k + 1}. (17)

Pak existuje v okruhu Z vektor (λ1, ..., λk) ∈ Zk a nenulový vektor 0 6= (c1, ..., ck+1) ∈ Zk+1,
které v okruhu Z vyhovují soustav¥e11 · · · e1,k+1

...
...

ek1 · · · ek,k+1

 ·
 c1

...
ck+1

 = 2 ·

λ1...
λk

 , (18)

a v Z∗n platí
α2 = β2,

kde
α = αc11 · ... · α

ck+1

k+1 , β = pλ11 · ... · p
λk
k , (19)

operace v rovnici (19) jsou operacemi v okruhu Z∗n.
Jestliºe v okruhu Zn navíc platí α − β 6= 0 a α + β 6= 0, potom gcd(α − β, n), gcd(α + β, n)
jsou netriviální d¥litelé £ísla n.
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P°íklad 148. Prove¤te faktorizaci £ísla n = 143 metodou SEF (�sub exponenciální faktori-
zace�, tj. s vyuºitím poznatk· V¥ty 147).

0. fáze: Vybereme prvo£ísla p1, p2, p3, p4 := 2, 3, 5, 7, tj. k = 4. Prvo£ísla musí být dosta-
te£n¥ malá, aby vyhledání exponent· jejich postupným d¥lením bylo rychlé, zárove¬ ºádné
z prvo£ísel nesmí být d¥litel £ísla n, protoºe hodnota levé strany rovnice (17) je nesoud¥lná s
n, prvek α2

i je totiº prvkem Z∗n.

1. fáze: Pro index i ∈ {1, ..., k + 1} = {1, 2, 3, 4, 5} vybereme náhodn¥ prvek [αi]n ∈ Z∗n,
vypo£teme (α2

i )n a stanovíme jeho rozklad

(α2
i )n = pe1i1 · ... · p

eki
k ,

tj. exponenty e1i, ..., eki. Pokud takové exponenty neexistují, opakujeme náhodný výb¥r prvku
[αi]n ∈ Z∗n. V následující tabulce jsou uvedeny výsledky pro n = 143 získané v prost°edí
algebraického systému Maple.

i α (α2)n e1 e2 e3 e4 pokus £.
1 41 108 2 3 0 0 1
2 42 48 4 1 0 0 2
3 17 3 0 1 0 0 3
4 85 75 0 1 2 0 4
5 30 42 1 1 0 1 9

Tabulka 13: Konkrétní realizace SEF

2. fáze: Nalezneme vektory (c1, ..., c5) ∈ Z5, (λ1, ..., λ4) ∈ Z4, takové, ºe (c1, ..., c5) 6= 0, a
platí 

2 4 0 0 1
3 1 1 1 1
0 0 0 2 0
0 0 0 0 1

 ·

c1
c2
c3
c4
c5

 = 2 ·


λ1
λ2
λ3
λ4

 . (20)

Hledané vektory nalezneme °e²ením soustavy (20) v t¥lese Z2, ve které je soustava (20) tvaru
0 0 0 0 1
1 1 1 1 1
0 0 0 0 0
0 0 0 0 1

 ·

c1
c2
c3
c4
c5

 =


0
0
0
0

 .
Sta£í vybrat n¥jaké nenulové °e²ení c v t¥lese Z2, nap°íklad c = (c1, c2, c3, c4, c5) = (1, 1, 1, 1, 0).
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Odtud dostaneme °e²ení soustavy (20)


2 4 0 0 1
3 1 1 1 1
0 0 0 2 0
0 0 0 0 1

 ·

1
1
1
1
0

 = 2 ·


3
3
1
0

 ,
tedy pro vektor λ platí λ = (3, 3, 1, 0).

3. fáze: Kompletace výsledk·. Podle V¥ty 147 v okruhu Zn, n = 143, vypo£teme

α =
k+1∏
i=1

αcii = 411 · 421 · 171 · 851 · 300 = 90,

β =
k∏
i=1

pλii = 23 · 33 · 51 · 70 = 79.

Dále podle téºe v¥ty v okruhu Zn platí

α2 = β2 ↔ (α− β)(α + β) = 0,

odtud dostaneme (90 − 79)(90 + 79) = 0 ↔ 11 · 26 = 0. Dostali jsme v okruhu Zn d¥litele
nuly, proto nutn¥ gcd(11, 143) = 11, gcd(26, 143) = 13, jsou (netriviální) d¥litelé 143.

143 = 11 · 13.

P°íklad 149. Metodou SEF prove¤te faktorizaci n = 7007.

0. fáze: Vybereme prvo£ísla p1, p2, p3 := 2, 3, 5, tj. k = 3. D¥lením se p°esv¥d£íme, ºe vybraná
prvo£ísla nejsou d¥liteli £ísla n = 7007.
1. fáze: Pro index i ∈ {1, ..., k + 1} = {1, 2, 3, 4} vybereme náhodn¥ prvek [αi]n ∈ Z∗n,
vypo£teme (α2

i )n a stanovíme jeho rozklad

(α2
i )n = pe1i1 · ... · p

eki
k ,

tj. exponenty e1i, ..., eki. Pokud takové exponenty neexistují, opakujeme náhodný výb¥r prvku
[αi]n ∈ Z∗n. V následující tabulce jsou uvedeny výsledky pro n = 7007 získané v prost°edí
algebraického systému Maple.

i α (α2)n e1 e2 e3 pokus £.
1 1896 225 0 2 2 23
2 5787 2916 2 6 0 27
3 4107 1600 6 0 2 30
4 2745 2500 2 0 4 72

Tabulka 14: Konkrétní realizace SEF
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2. fáze: Nalezneme vektory (c1, ..., c4) ∈ Z4, (λ1, ..., λ3) ∈ Z3, takové, ºe (c1, ..., c4) 6= 0, a
platí 0 2 6 2

2 6 0 0
2 0 2 4

 ·

c1
c2
c3
c4

 = 2 ·

λ1λ2
λ3

 . (21)

Hledané vektory nalezneme °e²ením soustavy (21) v t¥lese Z2, ve které je soustava (21) tvaru0 0 0 0
0 0 0 0
0 0 0 0

 ·

c1
c2
c3
c4

 =

00
0

 .
Sta£í vybrat n¥jaké nenulové °e²ení c v t¥lese Z2, nap°íklad c = (c1, c2, c3, c4) = (1, 0, 1, 0).
Odtud dostaneme °e²ení soustavy (21)0 2 6 2

2 6 0 0
2 0 2 4

 ·

1
0
1
0

 = 2 ·

31
2

 ,
tedy pro vektor λ platí λ = (3, 1, 2).

3. fáze: Kompletace výsledk·. Podle V¥ty 147 v okruhu Zn, n = 7007, vypo£teme

α =
k+1∏
i=1

αcii = 18961 · 57870 · 41071 · 27450 = 2095,

β =
k∏
i=1

pλii = 23 · 31 · 52 = 600.

Odtud dále platí v okruhu Z7007

(α− β)(α + β) = 1495 · 2695 = 0,

tj. gcd(1495, 7007) = 13, gcd(2695, 7007) = 539 jsou d¥litelé £ísla 7007.
Nap°íklad podle Rabinova�Millerova testu není 539 prvo£íslo, m·ºeme podobným zp·so-

bem pokra£ovat v jeho faktorizaci.

P°íklad 150. Faktorizujte £íslo n = 1711343 metodou SEF.

0. fáze: Vybereme prvo£ísla p1, p2, p3, p4 := 2, 3, 5, 7, tj. k = 4. D¥lením se p°esv¥d£íme,
ºe vybraná prvo£ísla nejsou d¥liteli £ísla n = 1711343.
1. fáze: Pro index i ∈ {1, ..., k + 1} = {1, 2, 3, 4, 5} vybereme náhodn¥ prvek [αi]n ∈ Z∗n,
vypo£teme (α2

i )n a stanovíme jeho rozklad

(α2
i )n = pe1i1 · ... · p

eki
k ,
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tj. exponenty e1i, ..., eki. Pokud takové exponenty neexistují, opakujeme náhodný výb¥r prvku
[αi]n ∈ Z∗n. V následující tabulce jsou uvedeny výsledky pro n = 1711343 získané v prost°edí
algebraického systému Maple.

i α (α2)n e1 e2 e3 e4 pokus £.
1 1392457 279936 7 7 0 0 161
2 475698 1125000 3 2 6 0 387
3 1711215 16384 14 0 0 0 726
4 1474739 600 3 1 2 0 967
5 350 122500 2 0 4 2 1074

Tabulka 15: Konkrétní realizace SEF

2. fáze: Nalezneme vektory (c1, ..., c5) ∈ Z5, (λ1, ..., λ4) ∈ Z4, takové, ºe (c1, ..., c5) 6= 0, a
platí 

7 3 14 3 2
7 2 0 1 0
0 6 0 2 4
0 0 0 0 2

 ·

c1
c2
c3
c4
c5

 = 2 ·


λ1
λ2
λ3
λ4

 . (22)

Hledané vektory nalezneme °e²ením soustavy (22) v t¥lese Z2, ve kterém je soustava (22)
tvaru 

1 1 0 1 0
1 0 0 1 0
0 0 0 0 0
0 0 0 0 0

 ·

c1
c2
c3
c4
c5

 =


0
0
0
0

 .
Gaussova eliminace v t¥lese Z2 dává

[
0 1 0 0 0
1 0 0 1 0

]
·


c1
c2
c3
c4
c5

 =

[
0
0

]
, (23)

odtud v Z2 c2 = 0, c1 = c4. Sta£í vybrat n¥jaké nenulové °e²ení c v t¥lese Z2, které spl¬uje
uvedené podmínky, nap°íklad c = (c1, c2, c3, c4, c5) = (1, 0, 0, 1, 0). Odtud dostaneme °e²ení
soustavy (22) 

7 3 14 3 2
7 2 0 1 0
0 6 0 2 4
0 0 0 0 2

 ·

1
0
0
1
0

 = 2 ·


5
4
1
0

 .
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tedy pro vektor λ platí λ = (5, 4, 1, 0).

3. fáze: Kompletace výsledk·. Podle V¥ty 147 v okruhu Zn, n = 1711343, vypo£teme

α =
k+1∏
i=1

αcii = 13924571 · 4756980 · 17112150 · 14747391 · 3500 = 12960,

β =
k∏
i=1

pλii = 25 · 34 · 51 · 70 = 12960.

Nalezli jsme °e²ení, které sice spl¬uje tvrzení V¥ty 147 α2 = β2, av²ak α − β = 0, tedy
α− β /∈ div0(Zn), stejn¥ tak se dá ukázat, ºe α+ β /∈ div0(Zn). Toto °e²ení nevede na faktor
£ísla n.
Dá se ukázat, ºe ºádné °e²ení soustavy (23) nevede na hodnoty α, β, pro které by α−β, α+β ∈
div0(Zn). Nap°íklad:

2. fáze-a:Vyberme jiné °e²ení soustavy (23), nech´ nap°íklad c = (c1, c2, c3, c4, c5) = (1, 0, 0, 1, 1).
Odtud dostaneme °e²ení soustavy (22)


7 3 14 3 2
7 2 0 1 0
0 6 0 2 4
0 0 0 0 2

 ·

1
0
0
1
1

 = 2 ·


6
4
3
1

 .
tedy pro vektor λ platí λ = (6, 4, 3, 1).

3. fázea: Kompletace výsledk·. Podle V¥ty 147 v okruhu Zn, n = 1711343, vypo£teme

α =
k+1∏
i=1

αcii = 13924571 · 4756980 · 17112150 · 14747391 · 3501 = 1113314,

β =
k∏
i=1

pλii = 26 · 34 · 53 · 71 = 1113314.

Op¥t neúsp¥ch. Je t°eba spo£ítat jiné hodnoty v tabulce realizací algoritmu SEF.

P°íklad 151. Faktorizujte £íslo n = 1711343 metodou SEF. Stejné zadání jako v p°edchozím
p°íkladu, jiná tabulka náhodných výb¥r· [αi]n ∈ Z∗n.

0. fáze: Vybereme prvo£ísla p1, p2, p3, p4 := 2, 3, 5, 7, tj. k = 4. D¥lením se p°esv¥d£íme,
ºe vybraná prvo£ísla nejsou d¥liteli £ísla n = 1711343.
1. fáze: Pro index i ∈ {1, ..., k + 1} = {1, 2, 3, 4, 5} vybereme náhodn¥ prvek [αi]n ∈ Z∗n,
vypo£teme (α2

i )n a stanovíme jeho rozklad

(α2
i )n = pe1i1 · ... · p

eki
k ,
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tj. exponenty e1i, ..., eki. Pokud takové exponenty neexistují, opakujeme náhodný výb¥r prvku
[αi]n ∈ Z∗n. V následující tabulce jsou uvedeny výsledky pro n = 1711343 získané v prost°edí
algebraického systému Maple.

i α (α2)n e1 e2 e3 e4 pokus £.
1 950049 27 0 3 0 0 147
2 1346916 1687500 2 3 6 0 737
3 1710447 802816 14 0 0 2 1176
4 128489 97200 4 5 2 0 1589
5 1309394 240000 7 1 4 0 1673
6 1082300 78732 2 9 0 0 2102
7 888298 460992 6 1 0 4 2386
8 1634237 129654 1 3 0 4 3132
9 405695 20000 5 0 4 0 3504
10 1058519 5000 3 0 4 0 4166

Tabulka 16: Konkrétní realizace SEF

2. fáze: Vyberme prvních 5 °ádk· tabulky. Nalezneme vektory (c1, ..., c5) ∈ Z5, (λ1, ..., λ4) ∈
Z4, takové, ºe (c1, ..., c5) 6= 0, a platí


0 2 14 4 7
3 3 0 5 1
0 6 0 2 4
0 0 2 0 0

 ·

c1
c2
c3
c4
c5

 = 2 ·


λ1
λ2
λ3
λ4

 . (24)

Hledané vektory nalezneme °e²ením soustavy (24) v t¥lese Z2, ve kterém je soustava (24)
tvaru 

0 0 0 0 1
1 1 0 1 1
0 0 0 0 0
0 0 0 0 0

 ·

c1
c2
c3
c4
c5

 =


0
0
0
0

 .
Gaussova eliminace v t¥lese Z2 dává

[
0 0 0 0 1
1 1 0 1 0

]
·


c1
c2
c3
c4
c5

 =

[
0
0

]
, (25)

odtud v Z2 c5 = 0, c1 + c2 + c4 = 0. Sta£í vybrat n¥jaké nenulové °e²ení c v t¥lese Z2,
které vyhovuje uvedeným podmínkám, nap°íklad c = (c1, c2, c3, c4, c5) = (1, 0, 0, 1, 0). Odtud
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dostaneme °e²ení soustavy (24)


0 2 14 4 7
3 3 0 5 1
0 6 0 2 4
0 0 2 0 0

 ·

1
0
0
1
0

 = 2 ·


2
4
1
0

 .
tedy pro vektor λ platí λ = (2, 4, 1, 0).

3. fáze: Kompletace výsledk·. Podle V¥ty 147 v okruhu Zn, n = 1711343, vypo£teme

α =
k+1∏
i=1

αcii = 9500491 · 13469160 · 17104470 · 1284891 · 13093940 = 749771,

β =
k∏
i=1

pλii = 22 · 34 · 51 · 70 = 1620.

Nalezli jsme °e²ení, které spl¬uje tvrzení V¥ty 147 α2 = β2, zárove¬ α − β 6= 0, α + β 6= 0,
tedy α− β, α+ β ∈ div0(Zn). Odtud plyne, ºe gcd(α− β, n), gcd(α+ β, n), jsou netriviální
d¥litelé £ísla n. Dostaneme

gcd(α− β, n) = gcd(748151, 1711343) = 599,

gcd(α + β, n) = gcd(751391, 1711343) = 2857.

599 · 2857 = 1711343. Rozklad byl nalezen.
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