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Eliptické kfivky nad R

Dalezitou roli v moderni kryptografii hraji grupy bodil na
eliptickych kfivkach. Ukazme nejdrive eliptické kfivky nad R
ve zjednoduseném tvaru:

Definice

Elipticka kfivka nad télesem R je mnozina vSech bodu (x, y)
v roviné R? spliiujicich rovnici:

vy =x34+ax+b

A kubicky polynom x3 + ax 4+ b ma pouze jednoduché koteny v C,
co? nastane, pravé kdy? diskriminant D = 4a3 4 27b% # 0.
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Eliptické kiivky nad R

Priklad
1 2

~
\

y=x-x yi=x-x+1
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Eliptické kfivky nad R

Operace scitani - geometricky

Na bodech lezicich na eliptické kfivce Ize definovat scitani.
Geometricka definice vyuzivd soumérnosti kfivky podle osy x.

@ Pokud P # Q, tak prolozime body P a @ pfimku. Tato
primka ve vétsiné pripadd protne krivku v jediném dal$im
bodé. Za soucet P + @ prohldsime bod R, ktery je
zrcadlovym obrazem tohoto priniku (podle osy x).

o Je-li pfimka PQ tec¢nou ke grafu eliptické kfivky v bodé P
(resp. Q), definujeme soucet P + Q jako bod R, ktery je
zrcadlovym obrazem bodu P (resp. Q).

o Je-li pfimka PQ rovnobézna s osou y definujeme soucet
P + Q jako bod v nekoneénu (znaéi se O).
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Operace scitani - geometricky

Pro P = (p1, p2) znaéime —P = (p1, —p2) bod soumérny podle osy x.

R
' P
|
P [
| R P
P+Q@=R P+(-P)=0
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Eliptické kfivky nad R

Operace scitani - geometricky

@ Pokud P = Q, tak bodem P vedeme te¢nu ke grafu eliptické
krivky. Tato tecna vétSinou protne kfivku v jediném dalSim
bodé. Za soucet P + P prohlasime bod R, ktery je zrcadlovym
obrazem tohoto priiniku (podle osy x).

@ Je-li te¢na v bodé P rovnobézna s osou y, definujeme soucet
P + P jako bod v nekone¢nu (znadi se O).

@ Dodefinujeme O+ P=P, P+ 0=P, O+ 0= 0.
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Operace scitani - geometricky

2P=P+P=R

Alena Gollova Eliptické kfivky 8/26



Eliptické kfivky Eliptické kfivky nad R
Eliptické kfivky nad konec¢nymi télesy

Eliptické kfivky nad R

Poznamka

Podminka na nenulovy diskriminant zarucuje, Ze elipticka krivka se
neprotne a ze nema ostry zlom. Geometrickymi konstrukcemi je
jednoznacéné definovan soucet pro vsechny body krivky.

2 3
o~ L] <

¥ =ux Y= -3x+2

CHST nivde
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Eliptické kfivky nad R

Tvrzeni

Ozna¢me E(R) mnozinu viech bodi v roviné spliiujicich rovnici
eliptické kfivky spolu s bodem v nekone¢nu O. Mnozina E(R)
s pravé definovanou operaci scitani tvorfi Abelovu grupu.
(E(R),+) se nazyva grupa bodii na eliptické kfivce.

Dikaz: Komutativita je zfejma, asociativita se ovéruje obtiznéji.

Neutralnim prvkem je pridany bod O, opa¢nym prvkem k bodu P
je bod —P soumérny s nim podle osy x.
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Operace scitani - aritmetricky

Oznaéme P = (p1, p2), @ = (g1, g2) body na eliptické kfivce
y?=x3+ ax+ b, kde D = 43> + 27b% # 0.

Odvodime vypocet soufadnic bodu R = P + Q ze souradnic
bodu P a bodu Q. Oznaéme nezndmy bod R = (r1, r2).
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Operace scitani - aritmetricky
1) Necht nejdfive P # Q (ani —P # Q):
Primka prochazejici body P, @ ma rovnici y = Ax + k,

kde/\:ﬁ (pro p1 # q1), kK = p2 — Ap1.

Dosazenim do rovnice eliptické krivky najdeme x—ovou souradnici

praniku pfimky s danou kfivkou (coz je r):
0=x3—(Ax+r)?+ax+b,

pri¢emz koeficient u x? je roven —\?> = —(p; + q1 + r1) (Vietovy

vzorce pro koreny). Odtud r = A% — p; — q1.

y—ova soufadnice priniku pfimky s kfivkou (coz je —nry) je
—rp=An + k. Odtud rn = A(p1 — nn) — p2.

Pokud byla pfimka PQ te¢nou ke grafu krivky napf. v bodé P,
vyjde ndm R = —P.
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Operace scitani - aritmetricky

2) Necht P = Q (ale p2 # 0):

Vztahem F(x,y) =y? —x3—ax — b= 0 je (za predpokladu

nenulovosti parcidlni derivace funkce F podle y v bodé P)

implicitné zadand funkce y(x) prochazejici bodem P. To ndm

umozni vypocitat smérnici teny k eliptické kfivce v bodé P jako
2

hodnotu y'(x) = 52 v bodé& P.

Tecna k eIiptické kfivce v bodé P ma rovnici y = Ax + K,

3

kde A = p1+ (pro p2 #0), kK = p2 — Ap1.

Dosazenim do rovnice eliptické kfivky najdeme x—ovou souradnici

priiniku teény s danou k¥ivkou, rn = A\? — 2p;.

Pak y—ova souradnice zrcadlového obrazu priniku je

rp=Ap1—r)—p2.
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Operace scitani - aritmetricky
Pro P = (p1, p2), Q@ = (g1, g2) body na eliptické kfivce
E:y?>=x3+ax+b, kde D =433+ 27b*> # 0
je definovan soucet R = P + @ takto:
o Jeli pr = q1, p2o = —q2, pak P+ @ = O, kde O je pridany
bod v nekonecnu.
e P+0=P,0+P=P,0+0=0.
@ V ostatnich pfipadech je P+ Q = R = (1, r2),
kde n =X —p1—q1, n=Xp1—n)— p2,
A= %, pokud P # @,

2
A=22 pokud P = Q.
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Eliptické kfivky nad 7,

V aritmetice pro sCitani bodl na eliptickych krivkach potrebujeme
s¢itani a od¢itdni, ndsobeni a déleni nenulovymi Cisly v télese R.
To vse ale umime v libovolném télese!

Odvozeni soufadnic praniku pfimky y = Ax + & s kfivkou

y? = x3 4 ax + b Ize udélat nad libovolnym télesem (vetné
formalni derivace polynomu). Pfitom x—ova soufadnice priniku ry
byla tretim korenem jistého kubického polynomu, ale v kazdém
télese ma kubicky polynom nejvyse tfi koreny a plati Vietovy
vzorce.

Miizeme zcela analogicky zavést grupu bodl na eliptické kfivce nad
konecnym télesem, kde séitani bude definovavo stejnymi vztahy
jako nad R (pouze misto déleni budeme ndsobit inverznimi prvky).
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Kazdé kone&né téleso je isomorfni s Galoisovym télesem a ma p¥

prvkii, kde p je prvocislo. Budeme ho znatit GF(p*). Cislo p se
nazyva charakteristika télesa.

V praxi se nejéast&ji pouzivaji télesa Z, nebo GF(2%).
Budeme se vénovat grupdm bodii na eliptické kfivce nad Z,, ale
vée Ize analogicky definovat pro libovolné t&leso GF(p*).
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Definice
Eliptickd kfivka nad télesem Z,, kde p > 3 je prvocislo, je mnoZzina
vsech bodl (x,y) v Z,% splfiujicich rovnici:

y2=x34 ax+ b,

kde a,b € Z, a D = 423 +27b°> £ 0 v Z,,.

Ozna¢me E(Zp) mnozinu vSech téchto bodii spolu s pridanym
bodem O.

Tvrzeni

Mnozina E(Zp) spolu se s¢itanim zavedenym aritmetickymi vztahy
jako v E(R) tvofi Abelovu grupu.
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Eliptické kfivky nad 7,

Priklad

Elipticka k¥ivka nad Z17 je dana rovnici y? = x3 + 7x + 13.
Urcime body na této krivce.

Pro x = 0 vyjde y2 = 13, pficems 13°2° =138 = 1 v Z17,

tedy 13 je Ctverec a hrubou silou uré¢ime y = +£8.

Body (0, 8), (0,9) jsou na kfivce.

Pro x = 3 vyjde y? = 10, pfi¢em 10% =108 = ~1 v 717,
tedy 10 neni ¢tverec. Na kfivce neni zadny bod (3, y).

Grupa E(Z17) = {(0,8),(0,9),(1,2),(1,15),(2,1), (2, 16),
(6,4),(6,13),(14,4),(14,13),(15,5),(15,12), O} ma 13 prvka.
P+Q= (112) + (6¢4) = ((_3)2 -1- 67 _3(1 - rl) — 2) = (27 1)'
nebot A\=2-5"1=—-3v Z;7.
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Odhad fadu grupy E(Z,)
o |E(Z,)| < 2p+1, nebot pro kazdé x € Z, méa x>+ ax + b
nejvyse dvé druhé odmocniny.
@ |E(Zp)| = p, nebot pouze polovina prvkii v Z, jsou ¢tverce a
vysledky x3 + ax + b jsou zhruba rovnomérné rozdélené v Zp.
@ Hasseho véta: Pro kazdou eliptickou kfivku nad Z, plati:
p+1-2/P<|E(Z,) <p+1+2yp

@ Hasseho véta plati i pro eliptické k¥ivky nad GF(p*), kdyz
p nahradime v odhadu p*.
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Struktura grupy E(Z,)

o E(Z,) = Zn X Zp,, kde no | ged(ng, p — 1).
Aneb grupa je vnitfnim direktnim souctem dvou cyklickych
podgrup fadi ny, resp. np, tudiz |E(Zp)| = ny - no.

@ Je-li np =1, pak je E(Zp) cyklicka.

@ Je-li np malé (cca 2,3,4), pak fikdime, ze E(Z,) je témér
cyklicka.

@ Stejnou strukturu maji grupy bodu eliptickych kfivek nad
GF(p¥) s tim, Ze zde ny | ged(ny, p¥ — 1).
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Obecna definice
Obecny tvar rovnice pro eliptickou kfivku nad télesem:

y2+31Xy+a3y=X3+a2X2—|—a4x+a6

Pokud charakteristika télesa # 2, Ize rovnici transformovat do
tvaru y? = x3 4+ ax® + bx + c.

Pokud charakteristika # 2, 3, Ize dosdhnout tvaru y? = x3 + ax + b.
Pro télesa GF(2K) Ize rovnici upravit na y? + xy = x3 + ax? + b,
anebo na y? + cy = x3 + ax + b.

Kazdy tvar ma jiny diskriminant a pro kazdy tvar se odvodi jiné
vzorce na sCitani bodu eliptické krivky.

Alena Gollova Eliptické kfivky 21/26



Diffieho-Hellmanova domluva klice
Eliptické kfivky v kryptografii Problém diskrétniho logaritmu

Eliptické krivky v kryptografii

Diffieho-Hellmanova domluva klice

Alice zvoli grupu bodii na eliptické kfivce E(Z,) a v ni bod A
velkého fadu n. M3 tedy cyklickou podgrupu G = (A) fadu n.
Déle zvoli x € Z,, a spocte prvek B = xA v grupé E(Z,).
Alice posle Bobovi prvek B a informace o grupé (E(Z,), n, A).
Bob zvoli y € Z,, a spocte prvek C = yA v grupé E(Z,).

Bob posle Alici prvek C.

Alice spocte S4 = xC a Bob spocte Sg = yB v grupé E(Z,).
Tim oba ziskaji stejny tajny kli¢ S = Sp = Sg = xyA.

Analogicky mizeme podgrupu G = (A) grupy E(Z,) pouZit pro
ElGamalovo Sifrovani.
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Eliptické krivky v kryptografii

Diffieho-Hellmanova domluva klice

Casova naroc¢nost vypoctu:

@ Celociselny nasobek xP bodu P na eliptické kfivce E(Z))
spocteme algoritmem opakovanych dvojnasobki. To bude
vyzadovat O(len(n)) séitani pro x € Z,.

(" Repeat doubling” algoritmus je aditivni analogii k " repeat
squaring” algoritmu).

Soudet dvou bodil P + @ vyzaduje 6 scitani, 3 nasobeni

a 1 vypocet inverze v Z,. Dublovani bodu 2P = P 4 P
vyzaduje o jedno nasobeni vice.

To znamena, Ze jedno s¢itani bodti v E(Z,) je zhruba pétkrat
pomalejsi nez jedno ndsobeni v Z,.
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Priklad

Elipticka k¥ivka nad Z17 je dana rovnici y? = x3 + 7x + 13.
Grupa E(Z17) = {(0,8),(0,9),(1,2),(1,15),(2,1),(2, 16),
(6,4),(6,13),(14,4),(14,13),(15,5),(15,12), O} ma 13 prvka,
je tedy cyklicka a libovolny prvek kromé O je jejim generdtorem.
Alice a Bobem pouziji E(Z17) = (A= (1,2)) fadu n = 13.

Alice voli x =5 a spo¢te B=15-(1,2) = (2,16).

Bob voli y = 2 a spoéte C =2-(1,2) =(0,9).

Domluveny tajny kli¢ bude S =2 - B = (14, 13).
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Problém diskrétniho logaritmu

Necht G = (A) radu n je podgrupa grupy E(Z,).
Pro bod B € G hledame x € Z, tak, aby B = xA v grupé E(Z,).

o Ve vétsiné grup E(Z,) je problém diskrétniho logaritmu
exponencidlni problém se slozitosti O(y/n), resp. O(,/q),
kde g je nejvétsi prvocislo ve faktorizaci Cisla n.

o V grupé E(Z,) funguje "Baby step-giant step” algoritmus
i Pohlingliv-Hellmandv algoritmus na vypocet diskrétniho
logaritmu (stejné tak jako Pollardova p—metoda).
Subexponencialni algoritmus "index calculus” zde nefunguje.
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Problém diskrétniho logaritmu

@ Je zndm jiny subexponencialni algoritmus pro grupy
tzv. supersingularnich krivek, coz jsou krivky:
y? = x3 + ax nad télesem GF(p*), kde p = —1(mod 4),
y? = x3 + b nad télesem GF(p*), kde p = —1(mod 3).

Poznamka

Musime také vyresit problém jak prevést zpravy na body na
eliptické kfivce (kédovani zprav).
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