Testy prvociselnosti

19. a 20. prednaska z kryptografie
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Testy prvociselnosti

V predchozi kapitole jsme pouzivali algoritmus IsPrime(n), ktery
testoval, zda je n prvodislo, jako " Cernou skfinku”. V této kapitole
se seznamime s nékterymi testy prvociselnosti, z nichz
nejdidlezitéjsi bude Millerdv-Rabiniv test.

V druhé casti spocteme Casovou slozitost generovani ndhodného
prvodisla, pokud se prvociselnost bude testovat Millerovym -
Rabinovym testem, vylepsenym pfipadné o déleni prvocisly do jisté
meze.
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Deterministické testy prvociselnosti

Test prvociselnosti hrubou silou

Tvrzeni: Prirozené Cislo n > 1 je prvocislo, pravé kdyZ neni
délitelné Zadnym prvocislem p < /n.

Test prvociselnosti hrubou silou: Délit n viemi (prvo)¢&isly do /n.

< : o 1
Casové naronost je exponencialni: 0(22'°"(") len(n)?)
Vyhoda - pokud je n slozené Cislo, tak nalezneme jeho délitele.
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Deterministické testy prvociselnosti

Deterministicky polynomialni test prvociselnosti

Existuje deterministicky algoritmus na testovdni prvociselnosti
pracujici v polynomidlnim Case, autofi Agrawal, Kayal a Saxena,
publikovany 2004.

Algoritmus vyuZiva vlastnosti polynom( na okruhem Z,, resp.
polynom0 nad télesem, pokud n je prvocislo.

Algoritmus pracuje v ¢ase O(len(n)!:5).
S pouzitim rychlejsich algoritm pro celociselnou a polynomialni
aritmetiku pracuje v &ase O(len(n)'05+°(1)),

Poznamka
Prestoze je tento algoritmus dilezitym teoretickym vysledkem,
nema v praxi zadny vyznam - mocnina polynomu je pfilis vysoka.
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Pravdépodobnostni testy prvociselnosti

Pravdépodobnostni testy s jednostrannou chybou

Pravdépodobnostni testy prvociselnosti vyuZivaji vlastnosti,

které v pfipad€, Ze n je prvodislo, plati pro vSechna a € Z},
(v8echny prvky v Zj, pravdivé dosvédcuji prvociselnost p),

zatimco pfi n slozeném disle vlastnost plati jen pro nékterd a € Z},
(tyto prvky jsou pak falesnymi svédky prvoliselnosti ve skute¢nosti
slozeného Cisla n).

V testu k—kradt ndhodné zvolime néjaké a € Z} a ovérime danou
vlastnost. Pokud vSechna zvolend a € Z}, vlastnost maji,
prohlasime n za prvodislo. Na mnozstvi faleSnych svédki zavisi
pravdépodobnost, se kterou se mizeme zmylit a prohlasit slozené
Cislo n za prvocislo. Test je tedy zatizen jednostrannou chybou.
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Deterministické testy prvociselnosti

Poznamka

Pokud by po¢ita¢ vykonal miliardu (= 10°) déleni za sekundu, pak
by otestovani prvociselnosti stomistného Eisla (330—bitového)
n = 10190 = 2330 tryalo

@ hrubou silou pfiblizng 1033 let,
o deterministickym AKS algoritmem ptiblizn& 107 let,

@ pravdépodobnostnim Millerovym-Rabinovym algoritmem
jednu sekundu, s pravdépodobnosti omylu mensi nez 27100,
coz je pravdépodobnost témér nulova.
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Pravdépodobnostni testy prvociselnosti

Predstavime Fermativ test a Milleriiv-Rabindv test prvociselnosti.

Nejdfive se vzdy podivame se na vlastnosti, které pouZivaji,

a odhadneme pocet falesnych svédki prvociselnosti u slozenych
Cisel.

Zjistime také, ze dané vlastnosti prvocisla nemusi charakterizovat,
aneb existuji pseudoprvocisla.

Alena Gollova Testy prvoéiselnosti 8/35



Fermatuv test

Mala Fermatova véta

Necht p je prvocislo. Pro kazdé a € 7} plati: a?"* = 1v Z,

Svédkové prvociselnosti pro Fermatuv test

Necht n > 1. Oznaéme K, ={a€ 7}, a" ! =1}.

Mohli jsme definovat K, = {a € Z,,, a"~! =1}, i tak K,, C Z.
Pokud totiz a" 1 =1, pak ma a inverzi al=2a"2, jev Z;.

Je tedy jedno, zda volime ndhodny prvek ze Z, nebo ze Z}, pocet
svédki prvociselnosti je stale stejny.
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Fermatuv test

Otestovani, zda a € K,, (booleovska procedura)

Vstup: n > 1, a € Z}, (nebo jen a € Z}})
Vystup: True ¢i false

e b—a"lvz,

o if b=1 then return true
else return false

Casovd naro¢nost O(len(n)3) (algoritmus opakovanych ctverci).
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Fermatuv test

Véta
Je-li n prvotislo, pak K, = Z}, = Z}.
Je-li n slozené &islo, pro n&# K, # Z}, pak |Kn| < 3|73 < |z}).

Diikaz se opira o fakt, ze K, je podgrupa grupy Z7,.

Situace, ze K, = Z},, mize nastat pro tzv. Carmichaelova &isla.
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Fermatuv test

Fermativ test prvociselnosti - algoritmus F(-, k)
Vstup: n > 1; (testuje, zda je n prvocislo)
parametr k > 1 (podet ndhodnych svédki)
Vystup: True ¢i false
@ repeat k times
oad Z;} (nebo a & z)
e if a & K, then return false endif enddo

@ return true

Casovd ndro¢nost je v nejhorsim piipadé O(k len(n)3).
Ocekdvany ¢as pro slozené n (ne Carmichaelovo) je O(2len(n)3).
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Fermatuv test

Pravdépodobnost omylu

Pokud je n prvocislo, pak Fermatlv test odpovi vzdy spravné true.
Pokud je n slozené Cislo, ale nikoli Carmichaelovo, pak
pravdépodobnost omylu (test odpovi true) je nejvyse € = 2%

kde k je polet nezdvisle ndhodné& zvolenych svédki a € Z;.

Pro Carmichaelova &isla je pravdépodobnost omylu vétsi (pfi volbé

¢ ) , » , .
a <~ Z;, je Fermatovym testem od prvocisel nerozezndme viibec).

Poznamka

Nhodnd volba a € Z}F \ Z umoZhuje najit faktor &isla n, je jim
d = ged(a, n) > 1.
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Carmichaelova dcisla

Tvrzeni
Slozené ¢&islo n je Carmichaelovo, pravé kdyz A(n) | n—1,
kde \(n) = exp(Z}) je Carmichaelova funkce.

Tvrzeni
Kazdé Carmichaelovo Cislo n je tvaru n=p; - - - - p,, kde

@ p; jsou riznd lichd prvocisla (aneb n je liché a square free),
e r>3
@ pi—1|n—1prokazdé1<i<r.
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Carmichaelova ¢isla

Definice

Carmichaelovo Cislo je takové slozené Cislo n,
e pro kazdé a € 77 plati a" 1 =1v Z,,.

Carmichaelova disla jsou fidka, presto jich je nekone¢né mnoho.

561 = 3 - 1117 je jediné Carmichaelovo Cislo mensi nez 1000,
dalsi jsou 1105 =5-13-17, 1729 =7-13-19.

Do 10%° je zhruba 2,7 - 10 prvocisel a jen 2,4 - 10°
Carmichaelovych Cisel.
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Millerav-Rabintv test

Tvrzeni

Necht p > 2 je prvodislo.
Rovnice x? = 1 ma v grupé Z}, pravé dvé FeSeni a to x = £1,
(tj. v Z;, nejsou netrividlni druhé odmocniny z 1).

Svédkové prvociselnosti pro Milleriiv-Rabintiv test

Bud n > 1 liché &slo, n — 1 = t2" pro t liché ¢islo.
Ly={acZ a" ! =1adale, kdyz a'? = 1,pak at? ' = +1
pro v8echnal < j < h}

Opét jsme mohli definovat L, jako podmnozinu Z, a vymezili
bychom tim tutéz mnozinu L,. Zfejmé téz L, C K.
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Milleruv-Rabinuiv test

Poznamka

Vlastnost, Ze rovnice x> = 1 m4 pravé dvé fedeni x = +1 v 7%,
prvocisla necharakterizuje. Tato vlastnost plati v kazdé cyklické
grupé Z7, tedy i pro n = p€, kde p > 2 je prvocislo, e > 1.

(A jesté pro n=2, n=4, n=2p¢, kde p > 2 je prvocislo, ale
sudd n nds ted nezajimaji.)

Pro takovato n bude platit L, = K, (Milleriv-Rabiniv test ma
stejné faleSnych svédkd prvodiselnosti jako Fermativ test).

Alena Gollovd Testy prvociselnosti 17/35

Millerav-Rabinuv test

Otestovani, zda a € L,, (booleovska procedura)
Vstup: n > 1 liché, kde n — 1 = ¢ 2" pro t liché;
a €7} (nebo jen a € Z})
Vystup: True ¢i false
e b+ atvZz,
@ if b =1 then return true endif

@ for j< 0to h—1do

e if b= —1 then return true endif
e it b =1 then return false endif
o b+ b?vZ, enddo

@ return false

Casova naro¢nost je O(len(n)3?). Algoritmus postupné spocita

a"1 v Z, metodou opakovanych &tverct.
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Milleruv-Rabintiv test

Véta
Necht n je liché &islo. Je-li n prvoislo, pak je L, = Z} = Z;'.
Je-li n > 9 slozené &islo, pak je |L,| < 3|Z;| < X|Z}|.

Poznamky k dikazu:

e

@ Pro n=p®, e > 2, p liché prvodislo, je L, = K, a diky
cykli¢nosti grupy Z}, Ize spoitat |K,| =p—1= %|Zﬁ|

e Pron=T][_;p, r>2, pj lichd prvodisla, Ize odvodit
Ln| < Z|Kerpeos| < 51| Knl, kde pras : x — x'*,
g=min{h hy,... h}, n—1=1t2h o(pf) = t;2M t,t; licha.
Pokud n neni Carmichaelovo &islo, tak |L,| < 3|Kn| < 7|Z;).
Pokud n je Carmichaelovo ¢islo, tak vime, ze r > 3, tudiz

Lol < Z1Knl = 3123,
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Millerav-Rabintv test

Millerav-Rabinuv test prvociselnosti - algoritmus MR(-, k)

Vstup: n > 1 (testuje, zda je n prvocislo),
parametr k > 1 (podet ndhodnych svédki)
Vystup: True &i false
@ if n =2 then return true endif
@ if nis even (sudé) then return false endif
@ repeat k times  (nyni je n liché)
oad Z;} (nebo a & z)
o if a & L, then return false endif enddo

@ return true

Casova slozitost je v nejhorsim pripadé O(klen(n)3).
Ocekavany &as pro libovolné slozené n je O(3 len(n)3).
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Milleruv-Rabinuiv test

Pravdépodobnost omylu
Pokud je n prvodislo, pak Milleriv-Rabintiv test odpovi vzdy true.

Pokud je n slozené Cislo, pak pravdépodobnost omylu (tj. MR(-, k)
presto odpovi true) je nejvyse € = 4%.
Poznamka

Ndhodnd volba a € K, \ L, umozni Cislo n éaste¢né faktorizovat.
Prvek a ve svych mocninach vygeneruje netrividlni druhou
odmocninu z 1 (tj. ¢ # £1, ale 2=1v Z,), proto

d = ged(c —1,n) > 1 je faktor n.
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Generovani nahodnych prvocisel

Analyza algoritmu RP pouzivajiciho MR(-, k) - OUTPUT

MR(-, k) je pravdépodobnostni test s jednostrannou chybou,
pro n sloZené je pravdépodobnost omylu nejvyse € = 4%.
Od minule vime:

o Kazdé prvodislo do m = 2/ muze byt nalezeno se stejnou

pravdépodobnosti.

e Pravdépodobnost, 7e vystup je slozené &islo do m = 2/, je
O(el) = O(51).

Chceme-li najit ndhodné 1024—bitové prvocislo s pravdépodobnosti
omylu nejvyde i, budeme volit k = 55.
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Generovani nahodnych prvocisel

Algoritmus RP (=Random Prime)
Vstup: prirozené Cislo m > 2, (oznaéme | = len(m))
Vystup: ndhodné prvocislo mezi 2 a m

@ repeat n £ {2,...m}

e until IsPrime(n)

@ output n

IsPrime(-) bude nyni implementovan jako Milleriiv-Rabindv test
MR(-, k) s parametrem k.
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Generovani nahodnych prvocisel

Poznamka

Ve skutecCnosti je pravdépodobnost omylu jesté mensi, zvlasté pri
generovani velkych prvodisel.

Pocet falesnych svédki prvociselnosti v Millerové-Rabinové testu
jsme odhadli: |L,| < Z|K,| < Z|Z;| (neni-li n Carmichaelovo),
kde r je pocet prvocisel ve faktorizaci Cisla n.

Aneb "vétSina” slozenych Cisel ma faleSnych svédkd prvociselnosti
velmi malo.

Oznaéme (m, k) pravdépodobnost, Ze vystup je sloZené Cislo.
Pro velkd m je uz y(m, 1) (jeden svédek) velmi malé:

7(22007 1) < %' ,}/(2300, 1) < 2%9, 7(25007 1) < %
Pro vygenerovani 512—bitového prvocisla s pravdépodobnosti
omylu nejvyse 21% staci volit k = 2.
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Generovani nahodnych prvocisel

Casova analyza algoritmu RP pouzivajiciho MR(-, k)
Od minule vime:

o Ocekavany pocet cyklt je O(/), kde | = len(m),
nebot LOOPS ma geometrické rozdéleni s parametrem
p > % € O(}) (Cebysevova véta).
Aneb budeme muset otestovat primérné / &isel do m = 2/,
nez najdeme jedno prvocislo.
e Algoritmus MR(-, k) pracuje v (nejhorsim) &ase O(k/3).

o Ocekavany &as je E(TIME) € O(klI*).
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Milleriv-Rabiniv test - vylepSeni

Milleriiv-Rabintv test s délenim malymi prvocisly -

- algoritmus MRS(-, k)

Vétsina slozenych Cisel bude délitelnd malymi prvodisly (kazdé
druhé dvojkou, kazdé tteti trojkou, atd.).

Ovéfit délitelnost ¢isla n malymi prvocisly Ize v éase O(len(n)),
zatimco Milleriiv-Rabiniiv test vezme ¢as O(len(n)3).

Testovani prvociselnosti urychlime, pokud do Millerova-Rabinova
testu pustime jen Cisla, kterd nejsou délitelnd Zadnym prvocislem
do jisté meze s.
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Generovani nahodnych prvocisel

Casova analyza algoritmu RP pouzivajiciho MR(-, k)

Tento Casovy odhad je ale velmi pesimisticky, protoze je-li

n slozené, pak pravdépodobnost, ze najdeme svédka sloZenosti, je
aspon %. Veli¢ina LOOPS v Millerové-Rabinové testu ma "skoro

geometrické” rozdéleni, Ize tedy olekdvat E(LOOPS) = 5 testi.

Slozend n rozpoznaji vétsinou jeden ¢i dva Millerovy-Rabinovy

svédci, pouze pro prvocislo najdeme (pro jistotu) k svédkii.

Odtud plyne:
o Ocekdvany &as je E(TIME) € O(I* + kI®).
Zhruba / slozenych &isel otestujeme kazdé v case O(/3) nez
najdeme jedno prvodislo, které otestujeme v case O(k/3).
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Milleriv-Rabiniv test - vylepSeni

Milleriiv-Rabintv test s délenim malymi prvocisly -
- algoritmus MRS(-, k)
Vstup: n > 1 (testuje, zda je n prvocislo),
parametr k > 1 (pocet Millerovych-Rabinovych svédki)
parametr s > 1 (délime prvolisly do meze s)
Vystup: True &i false
@ for each prime p < s do
o if p| n then if p = n then return true
else return false endif enddo
@ repeat k times
oad Z;} (nebo a & z)
o if a & L, then return false endif enddo

@ return true
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Generovani nahodnych prvocisel

Casova analyza algoritmu RP pouzivajiciho MRS(, k)

Odhadneme, kolik ¢isel pljde do Millerova-Rabinova testu.

Vime, ze kazdé p—té Cislo je délitelné prvocislem p.
Pravdépodobnost, Ze ndhodné Cislo n neni délitelné prvocislem p
je tedy (1 — %) Budeme predpokladat, Ze nedélitelnost riznymi
prvocisly jsou nezavislé jevy (heuristicky argument).

Oznaéme p pravdépodobnost, Ze ndhodné n neni délitelné zadnym
prvodislem p < s, pak plati:

. 1 1
P—H(]- P)G O(len(s))

Mertonova véta

v. v v v/ 1 1
Soucin pfes viechna prvotisla [, (1 — ;) € @(In(s)).
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Generovani nahodnych prvocisel

Casova analyza algoritmu RP pouzivajiciho MRS(-, k)

@ Voli se mez s tak, aby / < s < /%, resp. s = I, potom je
olekavany ¢as pro nalezeni ndhodného prvodisla do 2/
s pouzitim algoritmu MRS(-, k):
E(TIME) € O(igagy I* + kP)

Napriklad pro hledani nahodného 1024 —bitového prvocisla budeme
délit prvocisly do meze s = 1024. Pro k = 55 < 2° Ize olekavat
¢as c(52%0 4 k230) = 237 pro malou konstantu ¢ = 1.
Superpocitace pracujici s rychlosti 1000 miliard (= 1012 = 240)
operaci za sekundu najdou 1024—bitové prvocislo za jednu
sekundu s pravdépodobnosti omylu téméF nulovou. Pocitaéiim

s rychlosti jedna miliarda operaci za sekundu by to trvalo 15 minut.
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Generovani nahodnych prvocisel

Casova analyza algoritmu RP pouzivajiciho MRS(, k)

Lze tedy olekdvat, Ze nez nalezneme prvocislo < m, budeme
testovat zhruba / = len(m) Cisel, z nichz

° % | Cisel pljde do Millerova-Rabinova testu a jeden ¢i dva

svédkové prokazou jejich slozenost (v ¢ase O(/3));

@ ostatni slozend Cisla (téch je nejvyse /) budou délitelnd
néjakym prvocislem do s, coZ u kazdého zjistime v Case
O(m(s)!) = O(@ 1);

@ jedno prvodislo bude v Millerové-Rabinové testu otestovdno
véemi k svédky v case O(k/3);

o Ocekavany ¢as je E(TIME) € O(ﬁl“ + g I+ KP).
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Eratosthenovo sito

Uvedeme jesté algoritmus, jak najit vSechna prvodisla do meze s.

Algoritmus Eratosthenovo sito
Vstup: s > 1
Vystup: pole A[2,...,s], kde A[i] =1, pravé kdyz i je prvodislo
@ for i <— 2 to s do A[i] < 1 enddo
e for j + 2 to |/s] do
o if A[i] =1 then
o j— i+
o while j < sdo A[j] + 0, j + j+ i enddo
o endif
e enddo
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Eratosthenovo sito

Analyza algoritmu Eratosthenovo sito
Prostorova naroénost je exponencialni O(s) = O(2'"(*))!

Casova narocnost:
Pro kazdé prvoéislo p < /s provadime %jednoduchych operaci.

5
TIME = Y > < s/ L ay = Lsin(s) € O(slen(s))
p 1Y 2
p<\/s

Presnéjsi odhad: TIME € O(slen(len(s)), diky nasledujici vété.

Véta
Soucet pres vSechna prvocisla Zpgﬁ% = In(In(s)) + O(1).
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Testy prvociselnosti

Literatura
@ Shoup: A Computational Introduction to Number Theory and
Algebra. Kapitola 10.
http://shoup.net/ntb/
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Milleruv-Rabintiv test

Poznamka

Plati-li zobecnéna Riemannova hypotéza, pak pro kazdé slozené
Cislo n existuje svédek neprvodiselnosti, tj. a € Z, \ L,, velikosti

a < 2len(n).

Je-li tomu tak, pak by Milleriiv-Rabinliv test mohl byt
deterministicky a pracoval by v ase O(len(n)®).

Algoritmus RP by pak nalezl prvocislo do m = 2/ neomylné v ¢ase
O(ﬁ 19) (pti déleni prvodisly do meze s = /).

Alena Gollovd Testy prvociselnosti 34/35



	Testy prvocíselnosti
	Deterministické testy
	Pravdepodobnostní testy
	Milleruv-Rabinuv test

	Generování náhodných prvocísel
	IsPrime jako Milleruv-Rabinuv test
	IsPrime jako Milleruv-Rabinuv test s delením malými prvocísly


