
Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Lineárńı kódy

Odp̌rednesenou látku naleznete v dodatku I
skript Abstraktńı a konkrétńı lineárńı algebra.

Jǐŕı Velebil: B6B01LAG 12A–2024: Lineárńı kódy 1/21
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Dnešńı p̌rednáška

1 Analýza Hammingova (7, 4)-kódu.

2 Lineárńı kódy nad Zp.

3 Oprava a detekce chyb.

4 Syndrome decoding a nearest neighbour decoding.

Daľśı možné doplňuj́ıćı informace

1 J. Adámek, Foundations of coding , John Wiley & Sons, 1991

2 D. J. C. MacKay, Information theory, inference and learning
algorithms, Cambridge Univ. Press, 2003

3 W. C. Huffman a V. Pless, Fundamentals of error-correcting
codes, Cambridge Univ. Press, 2003
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Připomenut́ı (minulé p̌rednášky):

Teorie lineárńıch prostor̊u nad obecným tělesem F byla
vybudována.

Př́ıkladem těles jsou Zp, kde p je prvoč́ıslo.

To znamená:

1 Uḿıme určit bázi a dimensi podprostor̊u W lineárńıho
prostoru (Zp)n.

2 Uḿıme pracovat s maticemi nad Zp a řešit soustavy lineárńıch
rovnic nad Zp.

Nav́ıc:

3 V prostoru (Zp)n rozuḿıme relaci ortogonality a Hammingově
vzdálenosti.

4 V prostoru (Zp)n rozuḿıme generuj́ıćım a kontrolńım matićım
lineárńıch podprostor̊u.
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Př́ıklad (Hamming̊uv (7, 4)-kód)

V (Z2)7 zvolme lineárńı podprostor W dimense 4 s báźı danou
vektory

g1 =


1
0
0
0
0
1
1

 , g2 =


0
1
0
0
1
0
1

 , g3 =


0
0
1
0
1
1
0

 , g4 =


0
0
0
1
1
1
1


Generuj́ıćı matice G podprostoru W je

G = (g1, g2, g3, g4) =


1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 1
0 1 1 1
1 0 1 1
1 1 0 1
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Př́ıklad (Hamming̊uv (7, 4)-kód, pokrač.)

1 rank(G) = 4, tud́ıž máme k disposici 4 info bity.

2 Dimense ortogonálńıho doplňku 7− 4 = 3. Informace bude
chráněna ťremi bity (redundance).

3 Pośıláńı zpráv: informace

1
1
0
1

 vytvá̌ŕı kódové slovo

G ·

1
1
0
1

 =


1
1
0
1
0
0
1

.

Pozorováńı: G je v blokovém tvaru

(
E4

B

)
.a

aTakovým kódům se ř́ıká systematické: jsou v nich jasně odděleny informačńı
a ochranné bity.
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Př́ıklad (Hamming̊uv (7, 4)-kód, pokrač.)
Kontrolńı (Hammingova) matice

HT =

hT
1

hT
2

hT
3

 =

0 0 0 1 1 1 1
0 1 1 0 0 1 1
1 0 1 0 1 0 1


Jde o ideálńı kód, pokud došlo nejvýše k jedné chybě:a

1 Odesláno w, p̌rijmeme v a p̌redpokládáme, že došlo k nejvýše
jedné chybě. Tj. v = w + e (e je error pattern). V́ıme, že e
obsahuje nejvýše jednu jedničku.

2 Spočteme syndrom s slova v: s = HTv = HTe.
1 Jestliže s = o, p̌ri p̌renosu nedošlo k chybě, tj. e = o, neboli

v = w.
2 Jestliže s je i-tý sloupec HT , je e = ei . Došlo k chybě na i-tém

ḿıstě. Oprav́ıme ji: w = v − ei .

3 Isolujeme info bity.

aJde dokonce o p̌ŕıklad tzv perfektńıho kódu pro opravu jedné chyby, viz
p̌ŕı̌st́ı p̌rednášku.
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Př́ıklad (Hamming̊uv (7, 4)-kód, pokrač.)

Co se stane, pokud error pattern e obsahuje dvě jedničky? Tj., co
nastane, pokud p̌ri p̌renosu došlo k právě dvěma chybám?

Spočteme syndrom s slova v: s = HTv = HTe.

Pokud jsou jedničky v e na ḿıstech i a j , je HTe součet i-tého a
j-tého sloupce matice HT .

Připomeňme, že

HT =

0 0 0 1 1 1 1
0 1 1 0 0 1 1
1 0 1 0 1 0 1


Dvě chyby na prvńı a druhé posici současně tedy nerozlǐśıme od
jedné chyby na pouze ťret́ı posici.
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Problém návrhu lineárńıho kódu

Jak vyvážit následuj́ıćı požadavky? Chceme co nejvěťśı opravné
schopnosti kódu a co nejmenš́ı počet kontrolńıch bit̊u.

Tyto požadavky jsou intuitivně protichůdné.

V plné obecnosti se nyńı budeme věnovat dvěma témat̊um

1 Způsoby dekódováńı lineárńıch kódů.

2 Opravné a ochranné schopnosti lineárńıch kódů.

Obě témata maj́ı jasnou geometrickou interpretaci.
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Definice (lineárńı kód)

At’ p je prvoč́ıslo. Lineárńı p-kód délky n a dimense k je lineárńı
podprostor W prostoru (Zp)n, dim(W ) = k , 0 ≤ k ≤ n.
Terminologie:

1 Prvk̊um (Zp)n ř́ıkáme také slova, prvk̊um W kódová slova.a

2 Generuj́ıćı matice G : (Zp)k → (Zp)n kódu W je (jakákoli)
generuj́ıćı matice podprostoru W .

3 Vektoru w = G · a ř́ıkáme kódové slovo určené vektorem
informace a ze (Zp)k .

4 Kontrolńı matice HT : (Zp)n → (Zp)n−k je (jakákoli)
kontrolńı matice podprostoru W .

5 Součinu s = HT · v ř́ıkáme syndrom slova v.

aSlova a kódová slova jsou vektory v (Zp)n, ṕı̌seme je tedy do sloupce.
Poznámky ke značeńı v jiné literatǔre uvedeme na p̌ŕı̌st́ı p̌rednášce.
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Geometrie error patternu a jeho syndromu

At’ W je lineárńı p-kód délky n a dimense k s generuj́ıćı matićı
G = (g1, . . . , gk) a kontrolńı matićı HT . Zvolme jakékoli slovo e ze
(Zp)n (tzv. error pattern) a označme HT · e = s syndrom slova e.

Z lineárńı algebry okamžitě plyne:a

e + W je k-dimensionálńı plocha v (Zp)n.

Tato plocha procháźı bodem e a má směr (g1, . . . , gk).

Plat́ı totiž, že e + W je p̌resně množina řešeńı soustavy (HT | s).

Jiný pohled na totéž: e + W je p̌resně množina všech slov v ze
(Zp)n se syndromem s = HT · e.

aPřipomeňte si p̌rednášku 6B.
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Geometrie error patternu a jeho syndromu (pokrač.)

g1

g2

e

v
W

k-dimensionálńı plocha e + W v (Zp)n je p̌resně množina všech
slov v ze (Zp)n se syndromem s.

Dekódovaćı strategie: p̌rijmeme-li slovo v, stač́ı nalézt e tak, aby v
bylo v e + W . Potom bylo odesláno slovo w = v − e.

Problém této strategie: je pro v error pattern e určen jednoznačně?
Neńı! Existuje ale

”
p̌rirozená“ volba: at’ e je

”
co nejbĺıže“ o.
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

V úvahách o dekódováńı, opravách a detekci chyb budou hrát roli
následuj́ıćı pojmy:

Definice (Hammingova váha slova a min. distance kódu)

1 Hammingova váha wH(v) = dH(v, o) slova v. Zjevně plat́ı:
wH(v) = počet nenulových položek slova v.

2 Minimálńı (Hammingova) distance kódu W
dist(W ) = min{wH(w) | w je nenulové slovo ve W }.

Poznámka (jiný vzorec pro minimálńı distanci kódu)

Plat́ı: dist(W ) = min{dH(w,w′) | w,w′ jsou r̊uzná slova z W }.

Opravdu: pro r̊uzná slova w, w′ z W je w −w′ nenulové slovo
z W a plat́ı dH(w,w′) = wH(w −w′). Obráceně, pro nenulové
slovo w z W je wH(w) = dH(w, o) Hammingova vzdálenost dvou
r̊uzných slov ve W .
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Tvrzeńı

At’ HT je kontrolńı matice kódu W . Pro kladné p̌rirozené č́ıslo d
jsou následuj́ıćı podḿınky ekvivalentńı:

1 Kód W má minimálńı distanci d .

2 Každých d − 1 sloupc̊u matice HT je lineárně nezávislých a
některých d sloupc̊u matice HT je lineárně závislých.

Důkaz.

Kód W obsahuje slovo w váhy w > 0 iff HT ·w = o iff w > 0
sloupc̊u HT je lineárně závislých.

Důsledek (Singleton̊uv odhad)

At’ W je kód délky n a dimense k . Potom dist(W ) ≤ n − k + 1.

Důkaz.

Pro kontrolńı matici HT kódu W plat́ı rank(HT ) = n − k . Tud́ıž
dist(W )− 1 ≤ n − k .
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Př́ıklad (minimálńı distance Hammingova (7, 4)-kódu)

Hamming̊uv (7, 4)-kód má kontrolńı matici

HT =

0 0 0 1 1 1 1
0 1 1 0 0 1 1
1 0 1 0 1 0 1


Označme jako d minimálńı distanci tohoto kódu.

Singletonův odhad dává: d − 1 ≤ 7− 4 + 1, čili d ≤ 5.

Ve skutečnosti plat́ı d = 3.

Proč? Nap̌ŕıklad prvńı ťri sloupce matice HT jsou lineárně závislé,
jakákoli dvojice sloupc̊u matice HT je lineárně nezávislá.

Jǐŕı Velebil: B6B01LAG 12A–2024: Lineárńı kódy 14/21



Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Definice (detekce a oprava chyb)

At’ W je lineárńı kód. Řekneme, že

1 W detekuje t chyb, pokud pro každé w ve W a každé v
takové, že 1 ≤ dH(w, v) ≤ t, plat́ı: v neńı ve W .

2 W opravuje t chyb, pokud pro každé w ve W a každé v
takové, že 1 ≤ dH(w, v) ≤ t, plat́ı: dH(w, v) < dH(w′, v) pro
všechna w′ z W r̊uzná od w.

Geometrie detekce a opravy chyb (slogany)

•w •w
v•

Detekce: slova nedaleko od
kódového slova nejsou ve W .

•v

Oprava: slova nedaleko od kódového

slova jsou daleko od jiných slov z W .

•w′
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Tvrzeńı

Kód W detekuje t chyb právě tehdy, když dist(W ) > t.

Důkaz.

1 At’ dist(W ) ≤ t. Zvolme kódová slova w, w′ tak, že
dH(w,w′) = dist(W ). Potom 1 ≤ dH(w,w′) ≤ t.

To znamená, že nelze detekovat následuj́ıćıch t chyb: odesláno
slovo w, p̌rijato slovo w′.

2 At’ dist(W ) > t. Zvolme w ve W a v takové, že plat́ı
1 ≤ dH(w, v) ≤ t.

Potom dH(w, v) < dist(W ), takže v nemůže být kódové
slovo.
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Tvrzeńı

Kód W opravuje t chyb právě tehdy, když dist(W ) > 2t.

Důkaz.

1 At’ dist(W ) ≤ 2t. Zvolme kódová slova w, w′ tak, že
dH(w,w′) = dist(W ) a označme jako i1, . . . , ir indexy
položek, ve kterých se w a w′ lǐśı.
Definujme v jako slovo, které má stejné položky jako w, kromě
položek i2, i4, . . . , na kterých má stejné položky jako w′.

Potom 1 ≤ dH(w, v) ≤ r
2 ≤ t, ale dH(w′, v) ≤ dH(w, v).

2 At’ dist(W ) > 2t. At’ w je ve W a at’ plat́ı 1 ≤ dH(w, v) ≤ t.
Pro jakékoli w′ ve W plat́ı dH(w,w′) ≥ dist(W ) > 2t.
To znamená, že 2t < dH(w,w′) ≤ dH(w, v) + dH(v,w′).

Takže dH(w′, v) > 2t − dH(w, v) ≥ 2t − t = t ≥ dH(w, v).
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Syndrome decoding

At’ W je lineárńı p-kód délky n a dimense k. Předpokládejme, že
odeslané kódové slovo z W bylo p̌rijato jako slovo v ze (Zp)n.

Syndrome decoding je následuj́ıćı dekódovaćı procedura:

1 Spočteme syndrom HT · v = s slova v.

2 Nalezneme takové řešeńı soustavy (HT | s) tvaru e + W , kde
Hammingova váha wH(e) je nejmenš́ı možná.a

Předpokládáme, že bylo odesláno kódové slovo w = v − e.

aPokud je takových e v́ıce, vybereme některé z nich náhodně.

Kolik r̊uzných syndromů existuje?

Kontrolńı matice W je lineárńı zobrazeńı HT : (Zp)n → (Zp)n−k .
Slovo s je syndrom právě když s lež́ı v im(HT ).
Protože rank(HT ) = n − k , existuje celkem pn−k r̊uzných
syndromů.
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Př́ıklad (Hamming̊uv (7, 4)-kód a syndrome decoding)

Existuje 8 r̊uzných syndromů: s0 =

(
0
0
0

)
, s1 =

(
0
0
1

)
, s2 =

(
0
1
0

)
,

s3 =

(
0
1
1

)
, s4 =

(
1
0
0

)
, s5 =

(
1
0
1

)
, s6 =

(
1
1
0

)
, s7 =

(
1
1
1

)
.

Vy̌rešeńım p̌ŕıslušných soustav nalezneme 8
”
nejmenš́ıch“ error

paterns: e0 =


0
0
0
0
0
0
0

, e1 =


1
0
0
0
0
0
0

, e2 =


0
1
0
0
0
0
0

, . . . , e7 =


0
0
0
0
0
0
1

.

Vid́ıme, že syndrome decoding Hammingova (7, 4)-kódu je korektńı
pro opravu nejvýše jedné chyby.a

aDekódováńı již nelze nijak vylepšit, protože minimálńı distance tohoto kódu
je 3.
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Nearest neighbour decoding

At’ W je linárńı p-kód délky n a dimense k . Předpokládejme, že
odeslané kódové slovo z W bylo p̌rijato jako slovo v ze (Zp)n.

Nearest neighbour decoding je následuj́ıćı dekódovaćı procedura:

1 Pokud je v kódové slovo, p̌redpokládáme, že k žádné chybě
nedošlo.

Předpokládáme tedy, že bylo odesláno kódové slovo v.

2 Pokud v kódové slovo neńı, nalezneme takové kódové slovo w,
pro které je Hammingova vzdálenost dH(v,w) nejmenš́ı.a

Předpokládáme, že bylo odesláno kódové slovo w.

aPokud je takových kódových w slov v́ıce, vybereme některé z nich náhodně.
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Hamming̊uv (7, 4)-kód
Lineárńı kódy, detekce a opravy chyb

Tvrzeńı (syndrome decoding = nearest neighbour decoding)

At’ W je linárńı p-kód délky n a dimense k . Předpokládejme, že
odeslané kódové slovo z W bylo p̌rijato jako slovo v ze (Zp)n.
Potom množiny

{w ∈W | Hammingova vzdálenost dH(v,w) je nejmenš́ı}

a
{w ∈W | Hammingova váha wH(v −w) je nejmenš́ı}

jsou stejné.
To jest: syndrome decoding a nearest neighbour decoding jsou
totožné procedury.

Důkaz.

Podle definice Hammingovy vzdálenosti plat́ı pro libovolné vektory
x, y rovnost dH(x, y) = dH(x− y, o) = wH(x− y).
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